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Hjaelp nu de ledige

En ny opgerelse fra a-kasserne viser, at teet ved 10.000 ledige
har mistet dagpengene i forste halvar 2014. Det er langt flere end
den oprindelige prognose for, hvor mange ledige der ilgbet af
hele 2014 ville miste dagpengene - ja, selv mere end A-kasser-
nes Samvirke havde forventet.

[ alt har naesten 44.000 ledige mistet dagpengene si-
den 1. januar 2013 og heriblandt desveerre ogsa mange
PROSA-medlemmer.

Det har ikke skortet pa advarsler om konsekvensen af
dagpengereformen, og hver gang, der laves en progno-
se for, hvor mange der falder ud, overhaler virkeligheden
prognoserne. Selv om det ma formodes, at nogle af de
44.000, der er faldet ud af dagpen-

ogsa have mulighed for fortsat forsgrgelse, sa om ikke andet
ber den midlertidige arbejdsmarkedsydelse forleenges,
indtil der forhdbentlig kommer en varig lgsning pa dag-
pengeproblematikken. Mange af dem risikerer nemlig at
std helt uden indkomst i takt med, at de opbruger retten til
den midlertidige arbejdsmarkedsydelse.

Det er sa noget beskeemmede at hgre, at regeringen for
indeveerende ikke agter at geore noget ved dagpengesy-
stemet. Pa trods af, at de lappelgsninger, - som regeringen
ellers har kaldt deekkende - har vist sig netop at veere lap-
pelesninger, er der ikke vilje til at fa lgst de dbenlyse pro-
blemer. [ stedet lokker regeringen fagbevaegelsen med et

oget fradrag for fagforeningskon-

gesystemet, har faet arbejde igen,
er det uacceptabelt, fordi det er sa

tingentet i hdbet om, at det sa kan
fa kritikken til at forstumme.

voldsomt et antal. Regeringen méa ”Der er et Skrigende Jeg haber ikke, at det er en tak-
simpelthen anerkende, at forvent- behov for, at dagpenge- tik, der lykkes. Ikke at jeg har no-
ningen om et forestdende opsving, reformen Iempes” get imod at f& et hgjere fradrag til

som dagpengeforringelserne blev
begrundet med, ikke holdt stik.

medlemmerne, men det ma under
ingen omsteendigheder ske pa be-

Det betyder, at forringelserne er
blevet rullet ud pa et tidspunkt med lav beskaeftigelse.

Der er derfor et skrigende behov for, at dagpengerefor-
menlempes. Med sd mange, der er faldet ud, og sd mange,
der risikerer at falde ud, kan vi ikke vente p4, at den af
regeringen nedsatte dagpengekommission engang med
udgangen af 2015 far gjort sit arbejde feerdigt.

Der er brug for initiativer her og nu. Det skal som mi-
nimum veere nemmere at optjene retten til igen at veere
pa dagpenge, og derfor skal kravet om 52 ugers arbejde
tilbage til de tidligere 26 ugers genoptjeningsret, ligesom
der skal veere bedre muligheder for supplerende dagpen-
ge. De mange ledige, der er ifarezonen for at ryge ud, skal

kostning af mennesker, der traen-
ger til hjeelp fra os. Det gavner ikke en eneste udfalden
ledig, at fagforeningsfradraget stiger, og de penge, der skal
bruges pé fradraget, ser jeg hellere brugt pa at sikre de
udfaldne ledige bedre vilkar.

Viskal veek fra, at ledighed er den enkeltes problem og
fra at betragte ledige som sociale klienter. Det er de ikke.
Deres problem er mangel pa arbejdspladser, og vi skal
derfor fortseette kampen for, at ledige medlemmer kan
forblive i et dagpengesystem, der bade kan give dem det
forngdne forsgrgelsesgrundlag, og som kan stgtte demiat
finde et nyt arbejde.
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Glemt pensionsbidrag
skal betales af arbejdsgiveren

Hgjesteret har netop afsagt en opsigtsvaekkende dom, der betyder, at det ikke kan komme en ansat il skade, at en arbejdsgiver

har glemt atindbetale til den pagaeldendes pensionsopsparing. Nar fejlen opdages, skal arbejdsgiver ikke bare betale sin egen del,
men ogsa medarbejderdelen - ogsa selvom medarbejderandelen i stedet er blevet udbetalt som lgn. Samtidig slog Hejesteret fast,
atarbejdsgiveren ikke kan kraeve tilbagebetaling af den for meget udbetalte lan. Det kan kun komme pa tale, hvis medarbejderen

har veereti ond tro, oplyser juristi PROSA Lisa Dalsager.

—Eksempelvis er en medarbejder ifglge flere overenskomster farst berettiget til pension efter ni maneders anszttelse. Men der
kan veere tilfeelde, hvor medarbejderen allerede i andet ansaettelsesforhold har optjent ret til pension, og sa er det medarbejderens
ansvar at oplyse dette til arbejdsgiveren. Ger han ikke det, er det et eksempel pa ‘ond tro’, siger hun.

sny

Lyssignaler kan hackes

Scenariet, hvor hackere skaffer sig adgang til en stor-
bys lyssignaler og rider pa en gren lysbglge i flugtbilen
for efterfolgende at fa trafikken til at bryde sammen, er
ikke taget fra en fantasifuld action-thriller. Amerikanske
forskere fra University of Michigan har pavist tre slags
sarbarheder, efter at de hackede op mod 100 trafiksig-
naler baseret pa tradlgs teknologi. Forbindelserne var
ukrypterede, de anvendte default-brugernavne og pass-
words, som kunne opspores online, og de rummede
adgang til en fejlretningsport, som var nem at angribe.

—De sarbarheder, vi opdagede i infrastrukturen, kan
ikke tilskrives, at en enkelt enhed var fejlbehaeftet eller
systemet som sddan darligt designet. De viser snare-
re en gennemgaende mangel pa sikkerhedstaenkning,
siger lederen af forskerteamet, J. Alex Halderman, til
magasinet Technology Review.

Forskerne afslgrede, at enhver med tradlgst udstyr
beregnet til datakommunikation pa 5,8 gigahertz-fre-
kvensbandet kunne tilga hele det ukrypterede netvserk
via et enkelt adgangspunkt. Hermed var det muligt at
udlgse grgnne belger pa lyssignalerne og trigge en
fejlhandteringstilstand, som fik trafiklysene til generelt
at blinke rgdt.

Ogsa i Danmark?

Herhjemme bekreefter afdelingsleder Stine Bendsen hos
Vejdirektoratet, at man er opmaerksom de sikkerheds-
maessige aspekter ved lyssignaler:

— Zr1lig talt kan vi selvfglgelig ikke garantere, at man
ikke kan hacke sigind. Men vi har heldigvis ikke oplevet
det. Problemstillingen er ikke ny for os, og vi arbejder
hele tiden med at forbedre sikkerheden, konstaterer hun.

Ifelge Stine Bendsen har Vejdirektoratet generelt fokus
pa it-sikkerheden og risikovurderinger i sine systemer
— ikke mindst trafikledelsessystemerne.

—Man kan aldrig gere nok pd omradet, men en konkret
ting, som vi er ved at rulle ud, er alarmer pa vores vejsi-
deudstyr, sa der kommer alarm-meldinger pa vores ska-
be, hvis nogen bryder ind for at hacke direkte pa vores
udstyr. Pa signalomradet er der forskellige niveauer af
alvor. Nar vi fiernovervager, kan man ikke fjernstyre de
basale sikkerhedsmeessige funktioner — for eksempel,
at der er grent signal for alle. Detlader sig kun styre helt
ude ved det enkelte signalanlseg, lyder kommentaren
fra Vejdirektoratet.

kwn
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Den hardeste sikkerhedsnad er

SB-sticks

USB-specifikationerne er en af de mest universelle
it-standarder, som ger det muligt at fragte data og pro-
grammer rundt pa tveers af alskens it-platforme. Men
specifikationerne har en akillesheel, sadan som det ny-
ligt er pdpeget af det tyske sikkerhedsfirma SR Labs.
—Da mange forskellige enheder kan forbindes med
den samme type connector, kan en slags
enhed forvandle sig til en helt anden
med udvidet og ondartet funktiona-
litet, helt uden at brugeren opdager
det, skriver SR Labs i et blogindleeg
med overskriften BadUSB.

lfzlge blogindleegget er dette
muligt ved at omprogrammere
kontrol-chippen i1 USB-enhe-
den. Nogle af de mest udbred-
te kontrol-chips rummer ikke
nogen beskyttelse mod en
sddan omprogramme-
ring. Dermed kan eksem-
pelvis hukommelsesen-
heder bruges til decideret
ondartede formal.

Omprogrammeringen kan
for eksempel betyde, at USB-
enheden kan efterligne et tastatur
og taste kommandoer pa vegne af en
indlogget bruger eller installere mal-
ware. USB-enheden vil ogsé kunne
spoofe et netveerkskort og sendre
computerens DNS-indstillinger til

at omdirigere nettrafik eller sgrge for at starte en virus,
nar computeren teendes. Den virus kan inficere compu-
terens operativsystem, inden det booter.

Ingen kur
Det veerste er, at beskyttelsesmulighederne ifgl-
ge SR Labs er steerkt begreensede. Mal-
ware-scannere kan ikke tilga den
firmware, som kerer pa USB-en-
heder. Scanning af mistaenkeli-
ge processer pa en computer
' er vanskelig, fordi en ond-
sindet USB-enhed blot lig-
T ner en almindelig USB-en-
. hed, som brugeren tilslutter.
S4 hvad kan man gere,
inden man fylder alle USB-
stiks med epoxy? Sikker-
hedsekspert Paul Duck-
ling fra sikkerhedsfirmaet
Sophos bekraefter over for
Newsfactor.om, at sikker-
hedstruslen har eksisteret 1
arevis.
— Hvis du gerne vil have
etableret en sikkerhedsbro
til USB-enheder, skal du se pa
beskyttelse mod datalaekager og
overveje at bruge kryptering, konstate-
rer han.
kwn

It-sikkerheden er styrket, pa papiret

Danske virksomheder skruer tilsyneladende op for it-sikker-
heden. Men mange firmaer tester ikke, om it-sikkerheden nu
ogsa fungerer i praksis. Det viser den nye undersggelse ITi
praksis 2014 fra Rambgll Management Consulting og DANSK

IT. Den érlige undersggelse af it-sektoren er den starste her-
hjemme og dokumentereri ar, at det kniber med at omszette
it-sikkerhed pa papirettil praksis. Godt 80 procent af virksom-
hederne har en formel teknisk it-sikkerhedspolitik, der ogsa
styrer brugernes adfeerd.

Men blot 56 procent tester it-sikkerheden. Og kun 20 procent af
firmaerne gennemfgrer test af, om medarbejderne efterlever
givne retningslinjer.

—Det er bekymrende, at s& mange ikke tester, om it-sikker-
heden fungerer i praksis. Mange sager om lzk af cpr-numre
viser, at det er centralt for it-sikkerheden, at man kontrollerer
om ansatte efterlever retningslinjer og gennemfarer tekniske
sikkerhedstest, siger Per Andersen, adm. direktar, DANSK IT.
Mere om undersagelsen www.dit.dk.

kwn
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Strimler 09 |

-  Stumper

afslerer Janukovitis hemmeligheder

Mennesker er bedre end software, ndr korruptionen blandt Ukraines tidligere herskere skal
dokumenteres. Journalister og aktivister samler beviserne i en stor aben database, som alle kan

gravei.

Af Trine Smistrup
[prosabladet@prosa.dk]
Foto: Sebastian Gobert

50 sorte affaldssaekke fyldt med stumper og strimler af
makulerede dokumenter har givet jackpot for de ukrain-
ske journalister, der er i gang med at dokumentere den
tidligere elites skalten og valten med landets veerdier. Men
detkommer til at tage ar at vriste alle hemmelighederne ud
af papirerne — for det vil kraeve béde haender og hoveder
samt software, der er meget bedre end det nuveerende.

Denis Bigus ved det. Han er undersggende reporter og
har nu i over to maneder koordineret arbejdet med at fa
samlet smastykker til hele dokumenter. De har testet for-
skellig software, der skulle kunne tolke stumperne og sam-
le dem, men forelgbig er konklusionen: "I dag har vi ikke
noget redskab, der er sa steerkt som mennesker.”

Saekkene er blot en del af det materiale, som ukrainske jour-
nalister fik fingre 1, da preesident Viktor Janukovitj kastede
magten fra sig i februar og flygtede til Rusland. To dage
tidligere var Sergei Kurchenko forsvundet — en 28-arig mul-
timilliardeer, der var teet forbundet med praesidenten. Inden
havde han oghans folk ndet at makulere kritiske dokumen-
ter —men ikke at skaffe sig afmed papiraffaldet. Reporterne
fandt seekkene, da de snusede rundt i Kurchenkos forladte
firma og fik dem hurtigt bragt til et sikkert sted i byen.

Deres Facebook-appel om hjeelp gik viralt i Kiev. Siden
har dusinvis af frivillige hjulpet med at sortere, rekonstru-
ere og ssette stumperne op pa farvet papir og plastikark,
sa& de kan blive scannet og analyseret.

’Det er ligesom at arbejde med Photoshop
- det kraaver en mus og en hjerne,
og det laver intet, uden at du selv er med”

Denis Bigus, undersggende reporter i Ukraine

[8] Prosabladet
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—Vihar allerede gode resultater, og vikan bevise en masse,
vi ikke kunne bevise fer, siger Denis Bigus.

De frivillige har fundet nye navne pa bdde personer og
firmaer samt beskrivelser af arbejdsgangen med hvidvask-
ning af penge. Og ikke mindst beskrivelser af, hvordan
handlen med store ukrainske oligarker foregik. Men soft-
ware, der kan skabe meningide tusindvis af papirstykker,
har de ikke fundet. Der var store forhabninger til program-
met Unshredder, og senere har gruppen testet eksperimen-
tel software dels fra USA, dels fra en ukrainsk programmer.
Men konklusionen er: Det er for langsomt — endnu da.

—Et program er maske en dag om at analysere et ark, og
det kreever samtidig et eller to menneskers tid, forteeller
Denis Bigus.

—Det er ligesom at arbejde med Photoshop —detkrsever en
mus og en hjerne, og det laver intet, uden at du selv er med.
Programmerne kan sortere efter farve, kanter og vinkel pa
teksten, sa det hjeelper, men det er ikke nok. Man kan ikke
bare trykke pa knappen og fa et feerdigt dokument, siger han.

Talmodighedsarbejde

Ilfzlge Denis Bigus er der simpelthen ingen software, der
kan rekonstruere fra alle de smastykker. I en saek er der
tusindvis af stumper og dermed milliarder af kombinations-
muligheder. Og sa gar programmet lidt amok.

—Det minder lidt om et skakprogram, hvor programmet
skal vide, hvilket traek der er bedst af en million mulighe-
der. Men algoritmerne er ikke gode nok endnu til at foretage
dette valg, siger han.

Men ukraineren er ikke seerlig bekymret over software-
problemerne. De vrister hemmeligheder fra papirerne al-
ligevel, og imens bliver softwaren forbedret, sa det en dag
vil kunne handtere udfordringen.

Sd meget mere imponeret er han over de mennesker, der
troligt stiller dagligt eller ugentligt for at hjeelpe med at kli-

yanukovychleaks.org

Ukraines tidligere praesident Viktor Janukovich flygtede
22. februar 2014. Inden forsggte han og hans ansatte at
odeleegge belastende dokumenter ved at smide dem i
et vandreservoir p& hans ejendom Mezhygirya. Offent-
ligheden treengte ind pad ejendommen senere samme
dag, og journalister fik tilkaldt dykkere til at redde doku-
menterne op af vandet. Med hjaelp fra det nationale bib-
liotek og med stotte fra internationale NGO’er lykkedes
det at fa torret og bevaret alle dokumenter og offentlig-
gjort dem online. Der er i dag over 23.000 dokumenter
pa yanukovychleaks.org.

Arbejdet foregik i samarbejde mellem undersggende
ukrainske journalister, der normalt konkurrerer, men her
blev enige om at redde dokumenterne ferst og konkur-
rere senere. Papirerne har dokumenteret bestikkelse,
hvidvaskning af penge, offshore-konti, skatteunddra-
gelse og rapporter om blandt andet overfald pa kritiske
journalister. Ukraine har et steerkt miljo for undersggen-
de journalistik, blandt andet fordi det dansk-finansiere-
de projekt SCOOP siden 2002 har stottet undersegen-
de journalistik med penge og uddannelse.

stre papirstumper og strimler op, sa de kan blive analyseret
—nu eller senere. De er frivillige og kommer efter arbejde
og 1 weekenderne — selv arbejder han pa Zik TV iKiev.

—Nogle er kommet naesten hver dag, og de kender efter-
hénden dokumenterne. Der kommer nogle fra et retslabo-
ratorium, og jeg er enormt imponeret over, hvor hurtigt de
kan samle disse sma stykker. Jeg fatter ikke, hvordan de ger
det, men de tager bare en pincet, tager de rigtige stykker
og limer dem ind det rigtige sted, siger han.

Efterhdnden har de samlet adskillige hundrede doku-
menter, og de scannes straks oglaesgges online i databasen
pa Yanukovychleaks.org. Her forenes de med de tusindvis
af dokumenter, som blev reddet fra eks-preesidentens pa-
lads, Mezhygirya, efter hans flugt (se faktaboks). Foruden
at gere dokumentationen om styrets korruption dben og
tilgeengelig sikrer projektet, at materialet findes pa en ser-
ver uden for landet. Projektet fik i maj i ar prisen for "Best
of Online Activism”, som uddeles af den tyske broadcaster
Deutsche Welle.

Software bliver bedre

Men det er ikke alle dokumenter, der kan rekonstrueres nu.
Hvis de er i helt smalle strimler og konfettibidder, er det
menneskeligt — og tidsmeessigt — umuligt nu. Men Denis
Bigus er optimistisk:

—Viklistrer dem op, scanner dem og opbevarer dem. En
dag far vi software til at ggre arbejdet. Producenterne arbej-
der pa at forbedre programmerne, og vi samarbejder med
dem, sd maske er det ikke det store problem i fremtiden.

Han vurderer, at det forberedende arbejde med at klar-
gere de enkelte bidder af tekster kan give resultater om
fa ar.

—Jeg tror, at vi maske i 2017 har et program, der kan
rekonstruere dokumenterne. Det er bare et spgrgsmal om
tid, konstaterer han.
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Stor stigning

| it-professionelle under erhvervsuddannelse

Unge, der vaelger at uddanne sig som enten datatekniker eller it-supporter, bliver der flere
og flere af i PROSA. P4 10 ar er antallet steget fra 80 til lige under 400.

Af Stine Nysten
[sny@prosa.dk]

Pa trods af den altoverskyggende tendens blandt unge it-
folk til at veelge en leengerevarende uddannelse far PROSA
flere og flere studiemedlemmer, der er pabegyndt en er-
hvervsuddannelse. Faktisk var omkring 400 medlemmer i
fordret 2014 i gang med en uddannelse til datatekniker eller
it-supporter. Det svarer til 6,2 procent af PROSAs samlede
studenterskare. I 2004 var blot 80 studerende i gang med
en erhvervsuddannelse.

— Vi kan godt maerke, at antallet af leerlinge har veeret
voldsomt stigende, siger faglig konsulent 1 PROSA Michael
Gorm Nielsen.

Han har i mange ar arbejdet med erhvervsuddannel-
serne og er dermed PROSAs specialist i elev- og leerlin-
geforhold.

—Jeg synes personligt, at det er dejligt, at vi har den del
af faget med. De erhvervsuddannede er ogsa en del af
it-branchen, og det giver en mangfoldighed i vores med-
lemsskare, siger han.

En erhvervsuddannelse er en sakaldt vekseluddannel-
se, hvor man skifter mellem skoleophold og praktik ude
pa en arbejdsplads. Det betyder, at laerlingene skriver en
uddannelseskontrakt med en virksomhed. Dermed stgder
leerlingen pa andre problematikker end de gvrige med-
lemmer af PROSA/STUD. For allerede ilgbet af deres lae-
retid kan de lgbe ind i problemer, som ellers er forbeholdt
feerdiguddannede it-folk, sdsom konkurs, bortvisning eller
problemer med lgnnen.

[ PROSAs juridiske afdeling er der ogsa kommet flere
leerlingesager.

—Deterikke, fordileerlinge er dem, der kimer os ned. Ud af
10 studenterhenvendelser viljeg tro, at en er fra en leerling.
Men leerlingesagerne er de tungeste. Jeg vil vurdere, at
halvdelen af den tid, viijuridisk afdeling bruger pa henven-
delser fra studerende, gar med at hjeelpe leerlinge, som er
rendt ind i problemer ude pa arbejdspladsen, siger Jesper
Borre, der er jurist i PROSA.

Kompliceret lon
Et af de storste problemer, som juristerne skal hjselpe leer-
linge med, er lgn.

Dels er lgnnen fastsat via Industriens Overenskomst, og
denreguleresimarts. Men derudover stiger leerlingens an-
ciennitet for hvert ar, han har studeret. Sa hvis en laerling er
startet pa sin uddannelse i august, skal hans lgn reguleres
bade i august og i marts.

— Det kan meget nemt ga galt ude i virksomhederne,
hvis de ikke er obs pé dette. Og sa far leerlingen ikke den
lgnstigning, han er berettiget til. Det far sa ogsa betydning
pa indbetalingen til blandt andet pension, forklarer Jesper
Borre.

Han mener ikke, at problemerne opstar af ond vilje fra
arbejdsgiverens side. Det er bare meget komplicerede
regler. Og nar det forst er gaet galt, er det et pillearbejde
at fa rettet op pa det.

Ifelge Michael Gorm Nielsen baerer leerlingen ogsa et
ansvar for at saette sig godt ind 1 tingene.

— Som leerling begr man vide, hvad der geelder for en, og
reagere, hvis manikke far det, man har krav pa, siger han.

Du kan fa svar pa en reekke spergsmal om at veere leerling i PROSAs LeerlingeABC, som du kan finde pa https:/www.prosa.dk/

raadgivning/ansaettelse/laerlinge-abc/

Bade leerlinge og virksomheder kan se meget mere om det at have en leerling her: http://www.industriensuddannelser.dk/
uddannelser/stroemstyringogit/
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»Som lzerling bor man vide, hvad der gzelder for en, og
reagere, hvis man ikke far det, man har krav pa”

Michael Gorm Nielsen, faglig konsulent i PROSA

Er leerlingen ansat i en privat virksomhed, er det Industri-
ens Overenskomst, der gaelder. Pa det offentlige omrade
er man daekket af enten statens eller regionernes og kom-
munernes overenskomst. De fleste vilkar, der gaelder de
uddannede ansatte, geelder ogsa leerlinge, sdsom overar-
bejdsregdler, fridage og meget mere.

Uopsigelig kontrakt

Bliver man som leerling utilfreds med sit arbej-
de eller arbejdsgiveren, kan man ikke

bare tage sit tgj og ga.

— Det specielle ved leerlinge
er, at de er pa en uopsigelig
kontrakt, nar de har skrevet
under og prevetiden er
overstaet, siger Michael
Gorm Nielsen.

Som udgangspunkt
kan en leerling sale-
des hverken sige op
eller fyres.

— Men mislighol-
delse kan komme pa
tale, hvis leerlingen
eksempelvis ikke far
lgn, eller han ikke laerer
det, han skal. Sa kan vi
hjeelpe leerlingen med at
komme ud af aftalen. Leer-
lingen kan naturligvis miste
sin laereplads, hvis han eller
hun selv groft misligholder sin ud-
dannelsesaftale. Det er ikke anderle-
des end for alle andre ansatte, siger Michael
Gorm Nielsen.

Det allervigtigste for en leerling er ifglge Michael Gorm
Nielsen at tilegne sig det, der skal til for kunne beherske
sit fag. Og der er desveerre darlige laerepladser, hvor det
ikke sker.

—Men man har kun et skud i bgssen. S& havner man pa
en darlig leereplads, kan det ende med, at man far en dar-

lig faglig uddannelse, og sa star man rigtig skidt, ndr man
efterfolgende skal ud og finde et job som udleert, siger han.

Hjeelp en leerling
Men det kan vaere sveert at fa fingre i en laereplads. Helt
generelt falder antallet afleerepladser landet over inde for
alle fag, mens antallet af laerlinge 1 ngdlgsningen skole-
praktik stiger.
— Det er meget trist, for faget leerer man ude pa
arbejdspladserne. Imine gijne er skoleprak-
tikken en absolut ngdlgsning, for man
laerer altsa at blive en god hand-
vaerker ude i virksomhederne.
Detleerer manikke pa skolen,
siger Michael Gorm Nielsen.
Han har derfor en op-
fordring til samtlige af
PROSAs medlemmer.
— Teenk over, om I
ikke godt kunne tage
en leerling ind der,
hvor du arbejder, og
bring det op for chefen.
For mange arbejdsgi-
veres vedkommende
handler det ganske en-
kelt om, atde ikke kender
nok til det at have en laer-
ling. De tror, det er besveer-
ligt eller taenker maske, at de
forst gider have dem, nar de er
feerdiguddannede, siger han.
Men der er faktisk en reekke fordele
ved at tage en laerling ind. Eksempelvis far ar-
bejdspladsen et tilskud, hvis de opretter en ny leereplads,
ligesom en leerling kan give et frisk fagligt pust pa enhver ar-
bejdsplads. @nsker du og din virksomhed at finde ud af mere,
kan I henvende jer til sekretariatet for Industriens Uddannel-
ser, der netop yder vejledningiforbindelse med leerepladser.
—Du kan selviglgelig ogsa kontakte os. Vi hjeelper med
alt, hvad vi kan, siger Michael Gorm Nielsen.
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odelagde skolens temadage

To elever pa Aabenraas 10. klasse-center blev taget i at leegge skolens internetforbin-
delse ned med et DDoS-angreb. Skolen fik en ekstra fiberforbindelse og skaerpede

retningslinjerne for misbrug af netvaerket.

Af Stig Andersen
[prosabladet@prosa.dk]

Der havde iforvejen veeret lidt problemer med netvaer-
ket pd 10. Aabenraa, kommunens 10. klasse-center, sa
der ringede ikke nogle stegrre alarmklokker i efterdret
2013, da de ferste uregelmaessigheder viste sig.

Det administrative personale var de ferste til at
meerke det. Forbindelsen til radhuset blev langsom,
gik af og til helt ned, og IP-telefonien led ogsa. Under-
visningsnettet var ogsad ramt, da det kgrte over samme
forbindelse som det administrative net. Tankerne gik
endnu ikke i retning af et ondsindet angreb, men det
kom de til.

Den 11. november, pé forstedagen af et todages te-
maforlgb om kommunalvalget, hvor netadgang var en
helt afggrende forudsaetning, var nedbruddet totalt.
Eleverne blev sendt hjem lidt over middag, og anden-
dagen blev gennemfort med de forhdndenvaerende
midler.

10. Aabenraa var ikke ene om at veere ramt. Skolen
havde kun en enkelt fiberforbindelse til deling med tre
andre kommunale institutioner, som derfor oplevede
lignende problemer.

— Da undervisningsnettet to dage i traek var nede,
blev vi klar over, at der var noget helt galt, fortaeller
Helle Smidt, skoleleder pa 10. Aabenraa.

Fiberleverandgren SYD ENERGI blev kontaktet, og
der blev sat overvdgning pa nettrafikken. Det viste
sig, at der i perioder blev sendt 3 Gbit-trafik ned mod
skolens 100 Mbit-port, og at trafikken mod skolens
offentlige IP-adresse kom fra et meget stort antal
IP-adresser.

—Da vikonstaterede, at skolen blev ramt af den maeng-
de trafik, satte SYD ENERCI yderligere sniffere pa for
atkomme dybere nedisagen, og skolen, SYD ENERGI
og vi selv satte os sammen for at beslutte naeste skridt,
fortaeller Kristian Winter Asmussen, it-medarbejder i
Aabenraa Kommunes it-afdeling.

En ekstra fiberforbindelse

[ forste omgang blev yderligere angreb afveerget ved
at skifte skolens IP-adresse et antal gange, men det var
naturligvis ikke en blivende lgsning.

— Lgsningen 1 forhold til det administrative net blev
at splitte trafikken op pa to fiberlinjer - en til den of-
fentlige internetforbindelse og en til administrationens
forbindelse, der gar via en VPN-tunnel til rddhuset,
forteeller John Hoeg, it-medarbejder i Aabenraa Kom-
munes it-afdeling.

Pa de fleste andre skoler i kommunen har man stadig
kun en linje, og der er ikke taget en principiel beslut-
ning om at aendre pa det.

— Der kan ligge nogle fornuftige gkonomiske over-
vejelser bag beslutningen om at ngjes med en linje,
men i forhold til den type angreb, som vi nu har ople-
vet, er det jo ikke specielt smart, siger Kristian Winter
Asmussen og tilfgjer, at der allerede inden angrebet
mod 10. Aabenraa var overvejelser i retning af at lade
kommunens institutioner kgre via MPLS (Multi Protocol
Label Switching).

— Overvejelser om MPLS udspringer egentlig ikke
af et spergsmal om sikkerhed. Men ved at den admi-




Kristian Winter Asmussen, it-medarbejder, Aabenraa Kommune

nistrative forbindelse pa den made kommer lidt "ind
ad bagvejen’, vil man ogsa have et bedre vaern mod
angreb, siger Kristian Winter Asmussen.

Som 1 en del andre tilfeelde blev de skyldige bag
angrebet ikke fundet ad teknisk vej. Hvis man har sgr-
get for, at ens klassekammerater kan slippe for en hel
eftermiddags undervisning, har manlyst til at prale lidt
med det, og det blev derfor forholdsvis nemt at finde
frem til de to elever, der havde sat det hele 1 gang.

At det er blevet meget enkelt at iveerksaette et
DDoS-angreb, kan skoleleder Helle Smidt bekraefte.
De to elever viste hende, hvordan de havde udfert
angrebet, og det kraevede pa ingen made den store
ekspertise.

— Denne sag bevirkede, at vi straks fik sendret sko-
lens retningslinjer for brug af it i alle sammenhesenge,
sdledes at vi som skole nu konsekvent og med det sam-
me anmelder DDoS-angreb til politiet. Konsekvensen
af misbrug er dermed helt klar for alle, siger Helle
Smidt.

Vaern hos udbyderen

Kristian Winter Asmussen og John Hoeg er ikke tvivl
om, at forsvaret mod et network-flooding-angreb, som
10. Aabenraablevramt af, ngdvendigvis skal ligge hos
internetudbyderen.

— Vi kan jo godt seette noget prioritering op i vores
netveerk, men hvis vi bliver ramt af flere gange den
bandbredde, vi har til radighed, gar det hele jo under
alle omsteendigheder ned, siger Kristian Winter As-
mussen, og John Hoeg supplerer:

—Det er vigtigt at stoppe angrebene sa taet pa kilden
som muligt, men udbyderne skal jo ogsa have en konfi-
guration, der kan sprede belastningen, sa de ikke ogsa
bliver ramt — og det er teknisk muligt i dag.

Ud over opsplitningen i to linjer og de skserpede
retningslinjer for brug af skolens netvaerk har angre-

bet mod 10. Aabenraa ikke givet anledning til sterre
tekniske eller organisatoriske aendringer.

— Man kan selviglgelig overveje generelt at have to
linjer ind til skolerne, men derudover har angrebet nok
ferst og fremmest skeerpet vores opmaerksomhed pa
den trussel, som DDoS-angreb udger, siger Kristian
Winter Asmussen.

Tekniske lgsninger er heller ikke ngdvendigvis det
eneste svar.

—Ibund og grund handler det jo om den it-dannelse,
som eleverne — og befolkningen i det hele taget — skal
have bibragt. Der skal veere en forstaelse af, at det her
har store konsekvenser, og at man kan blive straffet for
det, siger John Hoeg.

Helle Smidt deler den holdning.

— Vi forsgger at imgdega truslen med oplysning
og nedskrevne retningslinjer. Man kan synes, det er
traels, at der skal skrives sd meget ned om konsekven-
serne, men det ma vi jo sa gere og i gvrigt huske lg-
bende at informere om det over for elever og foraeldre,
siger hun.

Stor stigning | DDoS-angreb

1. kvartal 2014 sammenlignet med 1. kvartal 2013

® 47 % stigning i antal angreb

® 68 % stigning i infrastrukturangreb
(network-flooding)

e 21 % fald i angreb mod applikationslaget

* 133 % stigning i genemsnitlig peak bandbredde
pa angrebene

Kilde:
Prolexic Quaterly Global DDoS Attack Report — Q1 2014
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er bare for nemt

DDoS-as-a-Service er nu sd nemt tilgeengelig pa nettet, at selv it-ukyndige personer kan
leegge internetforbindelser ned. Modsvaret er en blanding af teknik og digital dannelse.

Af Stig Andersen
[prosabladet@prosa.dk]

Antallet af DDoS-angreb (Distributed Denial of Ser-
vice) mod private og offentlige virksomheder er steerkt
stigende, og tendensen gar nu i retning af network-
flooding, hvor det tidligere i hgj grad ogsa var appli-
kationslaget, der var mal for angrebene.

— Flooding-angreb mod netvaerket er blevet meget
enklere atudfgre 1 dag. Ved hjeelp afnemt tilgeengelige
DDoS-tjenester pa nettet kan selv it-ukyndige personer
fa mobiliseret et stort botnet, fortaeller Jacob Herbst,
CTO hos Dubex, som er en af de ferende virksomheder
herhjemme inden for it-sikkerhed.

Den nyeste tendens er anvendelsen af sdkaldt DR-
DoS, hvor R'et star for "Reflection”. I Reflection-varian-
ten sendes data til sdrbare services, der videresender
data til det egentlige mal for angrebet. Derved opnar
man en "amplification”-effekt, der betyder, at angre-
bet bliver forsteerket mange gange. [ gjeblikket er det
typisk fejlkonfigurerede DNS- og NTP-servere, der
bliver misbrugt pa denne made.

Der er flere typer DDoS-angreb, men de to hoved-
typer — angreb mod en specifik applikation eller mod
netveerket — kreever forskellige typer forsvar.

— Hvad angar applikationsangrebene, er det et
spergsmal om, hvordan man kan beskytte sin egen
infrastruktur. Men nar det drejer sig om netvaerksba-
serede angreb, skal man typisk have hjeelp fra sin in-
ternetudbyder. For hvis ferst ens internetforbindelse er
fyldt op med trafik, er det begraenset, hvad man selv
kan stille op, siger Jacob Herbst.

Sikkerhedslgsningen bliver derfor ofte en kombinati-
on aflgsninger lokalt, hos udbyderen og maske hos nog-
le afde sdkaldt scrubbing-services, der findes pa nettet.
Ifelge Jacob Herbst er det ferste og vigtigste skridt dog
altid at foretage enrisikovurdering for at definere, hvor
forretningskritisk internetforbindelsen er - og sa imple-
mentere lgsningerne med det udgangspunkt.

Digital dannelse
P4 det seneste er en del kommuner blevet ramt af
DDoS-angreb via skolenetveerkene, men ifglge Hen-

rik Brix, it-chefi Favrskov Kommune og formand for de
kommunale it-chefers sammenslutning, Kit@, skal man
passe pa med ikke at ga ind i et "vabenkaplgb”, som
kan blive meget dyrt, og som alligevel ikke garanterer
100 procent mod angreb.

—DDoS-angreb er hotte lige nu, og det skal vi selvigl-
gelig forholde os til og implementere de lgsninger, der
giver mening. Men jeg vil meget gerne sla et slag for,
atman teenker digital dannelse ind i problemstillingen.
Mange betragter det maske som drengestreger og er
for eksempel ikke klar over, at det er strafbart ifelge
straffelovens § 293 og under skaerpende omsteendig-
heder kan give op til to ars faengsel, siger han.

Jacob Herbst erkleerer sig enig i den pragmatiske
tilgang til truslen.

— Hvis man har en formodning om, hvem de po-
tentielle angribere er, og man har en formodning
om, at man kan pavirke dem, sa ber man forsgge
at gore det. Hvis man sa kombinerer det med nog-
le tekniske lgsninger pa specifikke omrader og en
vurdering af, om man kan leve med restrisikoen, sa
har man anlagt en meget fornuftig strategi i forhold
til truslen, siger han.

DRDoS — Distributed
Reflection Denial of Service

Spoofed forespgargsler (dvs. trafik med falsk afsende-
radresse) bliver sendt til sérbare services, der sa sva-
rer til den forfalskede adresse. Selve forespgrgslen
er kort og simpel, mens svaret er stort og langt, hvor-
ved man far en forsteerkende effekt ("amplification”).
Seerligt DNS (Domain Name Server)- og NTP (Net-
work Time Protocol)-servere har veeret anvendt i for-
bindelse med DRDoS-angreb. Ogsa WordPress-si-
tes er blevet misbrugt. Bade DNS- og NTP-servere
benytter UDP (User Datagram Protocol), som tillader
angriberen at skjule sin identitet. Tjek for eksempel
US CERT for veern mod DRDoS-angreb.




[bos@prosa.dk]

Delegeretforsamlingen — DF 1 daglig tale — er det demo-
kratiske omdrejningspunkt for PROSA. Det er den gverste
myndighed i foreningen og stedet, hvor de stgrste og vig-
tigste beslutninger om PROSA bliver truffet. Hvert andet ar
tropper delegerede fra PROSAs lokalafdelinger op for at
diskutere og udstikke kursen for PROSAs arbejde for it-folk
og faget. DF er ogsa stedet, hvor formand, naestformand,
forbundssekretaerer, hovedbestyrelse og udvalg star til
regnskab for at det, DF besluttede for to ar siden, nu ogsa
er blevet gennemfort. Har de gjort det godt nok? Fortjener
de genvalg?

Hvorfor skal jeg tage med?

Hvis du kan lide at bestemme og vil have indflydelse pa,
hvilken retning din fagforening skal bevaege sig i, sa skal
du med til DF. Her kommer du med 1 det medlemsdemo-
kratiske maskinrum og kan med din stemme vaere med til
at pavirke kursen 1 PROSA, hvilke politiske sager der skal
kaempes for, og hvordan medlemmernes interesser bedst
bliver varetaget. Til november kan du blandt andet veere
med til at afgere, hvorvidt pensionister kan have samme
rettigheder som fuldt arbejdende medlemmer. Der vil ogsa
blive diskuteret regler for, hvornar konfliktfonden skal ud-
betale stgttekroner, og der vil blive fastlagt en arbejdsplan
for de neeste to ar. Derudover er DF et oplagt sted at net-
veerke og made it-professionelle fra landets andre kanter.

Hvordan foregar DF?

For en ny DF-deltager kan det hele godt virke temmelig
overveldende, indforstdet og ugennemskueligt. Selve se-
ancen forlgber efter en helt bestemt opskrift med saerlige
procedurer og reekkefglger. Men alt har som regel en god
forklaring - og er til for at sikre medlemsdemokratiet. For-
tvivl ikke. Kom eventuelt til et formade for netop uerfarne
lgrdag formiddag, eller sset dig med nogle, som har vaeret
med for. Om lgrdagen handler det om at se tilbage pa den
afsluttede periode, godkende beretning og regnskab og
se pa vedteegtseendringer, mens sgndagen retter blikket
fremad blandt andet med vedtagelse af arbejdsplan, valg

Fa direkte indflydelse pa

PROSAs gverste myndighed, delegeretforsamlingen, mgdes til november. Laes
her, hvad en delegeretforsamling egentlig er for noget, og hvorfor du ber tage med.

Af Bo Sune Christensen, kommunikationskonsulent i PROSA

Praktisk om DF

DF bliver holdt weekenden 15.-16. november

Stedet er First Hotel Copenhagen, Molestien 11, 2450
Kebenhavn SV

Transport, mad og logi deekker PROSA ved tilmelding
for 27. oktober

Tilmeld dig din lokalafdelings generalforsamling og
meld dig som delegeret. Det bliver annonceret pa
hjemmeside og i Prosabladet som minimum. Ved du
ikke, hvilken lokalafdeling du tilherer, s kontakt pro-
sek@prosa.dk.

Vil du stille op til en tillidspost, s kontakt prosek@
prosa.dk, sa dit navn kan blive offentliggjort.

Oversigt over udvalg pa prosa.dk/mit-prosa

til Hovedbestyrelsen og mulighed for at deltage 1 PROSAs
mange udvalg, for eksempel Redaktionsudvalget.

Hvordan kommer jeg med?

Hvis du kunne teenke dig at komme med til DF den 15. no-
vember, skal du veelges som delegeret forst. Detlyder mere
omsteendeligt, end det er. Du skal mgde op til din lokalafde-
lings generalforsamling, som typisk bliver holdti slutningen
af oktober, og melde dig som delegeret. Veer ikke bekym-
ret for, om der er plads. Lokalforeningerne har langt flere
pladser, end der opstiller medlemmer. Hver lokalafdeling
ma nemlig stille med en delegeret pr. 10 medlemmer af af-
delingen, s& da PROSA har 15.500 medlemmetr, og der nor-
malt deltager mellem 100-150 DF-delegerede, er der mange
uudnyttede pladser. De forskellige lokalafdelinger inviterer
til generalforsamling pa forskellige tidspunkter, sa hold gje
med postkassen, hjemmesiden eller Prosabladet. Du kan
ogsa kontakte forbundssekreteseren for din lokalafdeling og
hgre nsermere (se prosa.dk/kontakt-os). P4 lokalafdelingens
generalforsamling far du ogsa sterre indbliki, hvad der skal
diskuteres, og hvordan det politiske spil foregar, inden det
for alvor gar lgs pa de it-professionelles kongres inovember.
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TEMA | CSC Side 16: CSC skal betale millioner til PROSA-medlemmer | Side 18z Henrik blev bortvist | Side 19: Gerda blev

- BETALFE

MILLIO
TIL PROSS
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e, s It-giganten CSC er demt til at hive et tocifret million-
S beleb op af lommerne og aflevere pengene til bade ;
- nuvaerende og tidligere ansatte PROSA-medlem-
mer. Det star klart efter en faglig voldgift.
___ AfStine Nysten
[sny@prosa.dk]
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PROSA-medlemmer ansat til drift af vitale systemer for
CSC's kunder kunne ikke bare forlade skeerm og tastatur,
da konflikten mellem PROSA og CSC brgd ud ilys lue 1
februar 2011. De var nemlig omfattet af en konfliktbegraen-
sende aftale.

Aftalen var en del af overenskomsterne mellem CSC og
PROSA, hvor CSC for sin part opndede sikkerhed for, at
helt centrale ydelser til virksomhedens kunder fortsat blev
leveret pa trods af manglende enighed om ny overenskomst

= . —og en eventuel konflikt. PROSA pa sin side opnaede sik-

kerhed for CSC's fortsatte motivation for at forhandle en ny
overenskomst, idet man havde aftalt en lgnregulering for
de ansatte som kompensation for at fraskrive sig retten til
at strejke fra dag et i en eventuel konflikt.

CSC har fordelen

Da konflikten sa bryder ud i februar 2011, viser aftalen
sig at veere til stor fordel for CSC. Allerede i februar
lockouter CSC mere end 100 personer, mens PROSA
kun kan sende en handfuld i strejke. I midten af februar
opsiger PROSA den konfliktbegrsensende aftale, men
aftalen har tre maneders opsigelsesfrist, og derfor kan
man forst sende 400 ansatte, der administrerer nogle af
de vigtigste statslige og private it-systemer i Danmark,
istrejke 1. juni.

Da Arbejdsretten den 23. juni 2011 beslutter, at CSC
fremover er frigjort af PROSA-overenskomsterne samt alle
underliggende aftaler, herunder konfliktaftalerne, opstar
der uenighed om den aftalte lgnregulering. CSC mener
ikke, at virksomheden skal betale, selvom PROSA har op-
retholdt sin del af aftalen. Derfor rejser hovedorganisatio-
nen FTF pa vegne af PROSA sagen i en faglig voldgift, og
den 8. maj i ar far PROSA medhold.

—Vores medlemmer var reelt begraeenset i deres adgang
til at konflikte og felgelig deraf ogsa sveekket i kampen mod
en stor amerikansk it-koncern. Derfor er det ogsa kun ri-
meligt, at prisen for konfliktbegreensningen — netop den
omtvistede lgnreguleringsmekanisme — skal komme til
udbetaling for nuveerende og tidligere medarbejdere 1
CSC, siger naestformand i PROSA Hanne Lykke Jespersen
i forbindelse med afggrelsen.

Uenighed

& Helt konkret drejer det sig om en lgnregulering pa 2,3

" procent i 2011 for medarbejdere, der var omfattet af en af
de to davaerende PROSA-overenskomster. Voldgiften har
bestemt, at der skal ske en efterbetaling, men kendelsen

Mod pa de naeste sider fire tidligere CSC-ansatte PROSA-medlem-* -
mer, der alle pd hver deres made er blevet pavirket af konflikten, og:
lees om, hvordan de nuvaerende PROSA-medlemmer hos it-gigan-

tager ikke eksplicit stilling til, hvor lang en periode der skal
lenreguleres for. CSC har efter kendelsen valgt at efterre-
gulere frem til 1. februar 2012.

Det forklarer CSC med, at det var her, varslingen af de
aendrede anseettelsesvilkar tradte i kraft.

"Efterreguleringen vil ske snarest muligt startende med
de medarbejdere, der fortsat er ansat i CSC-koncernen. I
anden runde vil der blive foretaget regulering for de med-
arbejdere, der i den mellemliggende periode er fratradt i
CSC,"lyder det i en mail fra Birgitte Krog, der er Principal
HR Country Lead Denmark, i begyndelsen af juni.

Men i PROSA er man bestemt ikke tilfreds med, at CSC
kun regulerer for perioden 1. april 2011 til 1. februar 2012.

”Det er komplet uforstaeligt,

at CSC ikke blot anerkender,
at de har tabt sagen og
betaler den fulde pris”

John Jargensen, faglig konsulent i PROSA

Der skal ogsa reguleres for finansarene 2012, -13 og -14.
— Kendelsen fastslar, at lanskalaerne skal efterreguleres
med 2,3 procent pr. 1. april 2011, og da vores medlemmers
lgn baserer sig pa de tidligere lgnskalaer, og CSC yderme-
re udstak enlgngarantiijuni 2011 geeldende for arene 2012,
2013 og 2014, sa var det end ikke muligt for CSC at varsle
en lgnregulering bort med funktioneserlovens varsel, siger
John Jergensen, der er faglig konsulent 1 PROSA.

— Det er derfor ogsa komplet uforstaeligt, at CSC ikke
blot anerkender, at de har tabt sagen og betaler den fulde
pris — altsa en efterreqgulering fra 1. april 2011 og frem til
nu, eller frem tilmedarbejderne er fratradt CSC, siger han.

John Jgrgensen peger ogsa pa et andet problem, der er
opstaet i forbindelse med voldgiftens udfald.

— Flere medarbejdere fra CSC er i perioden blevet virk-
somhedsoverdraget og er derved ogsa blevet overdraget

pa et lengrundlag, der har veeret for lavt. Disse har ogsa -

krav pa en regulering, siger han.

John Jergensen oplyser, at PROSA nu vil have berammet
en ny faglig voldgift, der kan afgere CSC'’s konkrete beta-
lingsforpligtelse.

ten forsoger at genskabe og vedligeholde faellesskabet pa CSC. >>
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Alder: 64

Arbejdsfunktion hos CSC: Driftskonsulent
Arstal for ansaettelse: december 1971
Hvornar forlod du CSC?: maj 2011 - bortvist
Anseettelse i dag: lidt for tidlig efterlgn

Hvorfor forlod du CSC?

Jeg blev bortvist som resten af kundegruppen. Efter en
konflikt plejer alle at komme med hjem, men CSC ville ikke
have kundegruppen tilbage. Vi var naive at tro pa det.

Hvordan oplevede du det at veere ansat pd en
konfliktramt arbejdsplads?
Det var et urimeligt hardt pres at skulle opleere den inder,
der skulle overtage mit job. Tingene eskalerede. Praecis
hvornér, nok er nok er sveert at svare pd. Men jeg blev 1
hvert fald presset ud over kanten.

Da konflikten begyndte, palagde CSC os i kundegrup-
pen at opleere vikarer, der kunne overtage vores arbejde i

Datacentralen bliver kgbt af den
amerikanske it-virksomhed CSC,
¢ der gnsker individuelle lgnvilkar.

1996

gnje’ o

tilfaelde af en strejke. Hvis man ikke ville leere dem op, ville
man blive smidt ud. Det var med pistolen for panden. P4 et
tidspunkt fik kundegruppen nok og nedlagde 1 strid med
overenskomsten arbejdetiprotest. Jeg havde min ugentlige
seniordag den dag. Dagen efter var jeg til mgde 1 CSC’
bestyrelse, som jeg var medlem af. P4 tredjedagen blev
jeg darlig og sygemeldte mig. Men de troede ikke pd mig.
Vi havde levet med et enormt pres leenge, og mange gik
ned med flaget. CSC bortviste os.

Jeg manglede kun en dag for at kunne f& mit 40 drs jubi-
leeumsgratiale, men det ville de ikke veere med til. Sa smd
var skoene. Det var noget af en hard nyser. Jeg gik i sort.
Vi fra det oprindelige Datacentralen var jo meget loyale.
Vi passede vores job og holdt os opdaterede. Vi var stolte
af vores arbejde.

Hele forhandlingen var en pseudoforhandling. Den var
pa skrgmt. Det var ikke os som medarbejdere, de egentlig
var ude efter, men det var os, der i den grad betalte prisen.
I forhandlinger plejer man jo at give og tage, sa der er et
element af skuespil. Der plejer at veere en art gensidig tillid
og pli, men den blev fejet af banen her.

Hvad er dit bedste rad til andre it-folk, der
arbejder pa en arbejdsplads med massefyrin-
ger, outsourcing og generel uro?

Tillidsfolk skal vaere mere koldblodige, og det vigtigste er
at std sammen. Det har gjort det nemmere for arbejdsgi-
verne, at arbejdstagerne ikke star sammen. Krisetider ger
det ikke bedre. Ingen ter af frygt for at miste sit arbejde.
Der er ingen, der ter det, som man gjorde for 10, 20 og 30
ar siden. Men det er den eneste mulighed.

andlingerne genoptages. CSC
PROSA-overenskomst gar ned ilgn
og saetter samtidig arbejds
legnnedgang til 30 procent.
Forhandlingerne bryder sammen.

4. januar 2011
8. februar 2011

PROSA indgar overenskomst med

det statsejede Datacentralen.

De gamle overenskomster mellem
§ CSC og PROSA udlgber. Forhand-

& 1973
L
2009

lingerne om en ny samlet overens-
komst pagar og bryder sammen af
flere omgange. Forligsinstitutionen
anmodes om assistance, men en
aftale kommer ikke i hus trods flere
CSC varsler lockout med virkning

R

24. januar 2011
9. februar.




Alder: 54

Arbejdsfunktion hos CSC:
Programmer i 10 4r o
ifire ar.

Arstal for anseettelse hos CSC: 1998

Hvornér forlod du CSC?:

2012 - virksomhedsoverdraget til Tata
Ansaettelse i dag: arbejdssegende

Hvorfor forlod du CSC?
Da CSC taber kontrakten med TDC til den indiske it-virk-
somhed Tata, bliver jegden 1. april 2012 overdraget til Tata.

Hvordan oplevede du det Veéere ansat pa en
konfliktramt arbejdsplads?

Under konflikten hos CSC var jeg en af de personer, som
ikke hverken var lockoutet eller udpegettil at deltage i strej-

pa grund af

gelse fra CSC. Det overlades

, men udseaettes
bejdsretten at afgere spergs-

malet om strejkeretten.
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CSC-ansatte for at presse ledelsen i

g herefter Availability Manager

ken. Det betgd, at jeg dagligt skulle passere mine kolleger,
som nu fungerede som strejkevagter.
Detgav anledning til bdde glaede og frustration. Glaede
over trods alt at kunne hilse pd ogtale med ikke blot de dag-
lige kolleger, men 0gsd de kolleger, som jeg havde arbej-
det sammen med pé andre tidspunkter ogomraderi CSC,
Frustration over enkelte dage at blive blokeret, sdledes at
jeg ikke kunne komme ind Og passe mit arbejde, men 0gsa
daglige frustrationer over, at nogle problemer ikke kunne
lgses, fordi den/de person(er), som kunne lgse dem, stod
uden for matriklen, Sorg over at miste en del gode kolleger
fra kundegruppen, der forsvandt - desvaerre Ssammen med
dem en betydelig kundeviden.

Hvordan ville CSC efter konflikten kunne klare at f4 en
hverdagnormaliseret ogtil at fungere igen? Hvordan skulle
der igen blive tillid til ledelsen? Detvar andre afde tanker,
som lgb gennem hovedet neesten dagligt i perioden.

Hvad er dit bedste rad til andre it-folk, der

arbejder pa en arbejdsplads med massefyrin-
ger, outsourcing og generel uro?

Mit r&d vil veere: Serg for at betale din a-kasse og fa tegnet
en (lgn-) forsikring. Dernsest ger op med dig selv, om du
har psyken til at vente pa de naeste fyringer. Uanset om du
veelger at vente eller selv treeffer valget, vil jeganbefale dig
atoprette en sggeagent pdenjobdatabase. Ved at f& leveret
en oversigt over de jobs, der nu kunne
har du mulighed for selv at veel
skal skiftes ud.

veere interessante,
ge, hvornar arbejdspladsen

sretten kun
ce. De indleder

Efter flere gange at have udskudt
PROSA-medlemmeriCSCmadgai
en mandag den 28. marts.

at tage stilling til, om de 49

24. marts 2011

CSC lockouter 120 ansatte, der er

9. februar 2011

kelig

te it-systemer i Danmark.

bliver sendt hjem med gjebli
PROSA opsiger den sakaldte freds-
rer nogle af de vigtigste statslige

18. februar 2011

al
3

opleere de udenlandske a}’b dgre
til at overtage deres arbejde, nar

de garistrejke 1. juni.
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Alder: 61

Arbejdsfunktion hos CSC:
Senior mainframe-operater i seks &r.
Herefter Security Ad- ministrator og Auditor.

Arstal for ansaettelse hos CSC: 2003
Hvornar forlod du CSC?: 2012 — ansat i KMD
Anszettelse i dag: ledig

Hvorfor forlod du CSC?

Frem mod sommeren 2012 skulle CSC reducere med 400
personer. I forste omgang troede jeg faktisk, atjeqg var fre-
det, idet jeg udfyldte en stilling, der var hardt brug for i
Spanien. Jeg var blevet headhuntet til et job som driftsplan-
lasgger og bistod CSCi Spanien med en ny kunde. Efter to
uger i Spanien vendte jeg hjem for at arbejde remote med
driftsplanleegning og fejlrapportering.

Da det gik op for mig (i sidste gjeblik), at jeg alligevel
ikke var fredet, valgte jeg en frivillig aftraedelsesordning;,
hvilket skabte panik i Spanien. De satte kraefter i gang, for
atjeg kunne blive. Desveerre forgaeves. Inden afslutningen
af fratreedelsesordningen var jeg heldig endnu engang at
blive headhuntet til nyt arbejde. Denne gang hos KMD.

gemeldt.

t strejkende, blandt andet

1: CSC bortviser 15 afde
f entillidsmand som er
Senere bliver yderligere syv fyret,

18. april 2011
da de vender tilbage fra ferie.

Hvordan oplevede du det at veere ansat pd en
konfliktramt arbejdsplads?
Konflikten oplevede jeg p& naermeste hold som direkte
ubehagelig, da nogle af mine nsermeste kollegaer ikke
havde sympati for konflikten og ej heller for PROSA-med-
lemmer. Disse dage — fra CSC's lockout og frem til den
egentlige strejke —var sveere at komme igennem paneutral
diplomatisk vis. Da vi endelig havde muligheden for at strej-
ke, oplevedes det som en befrielse af komme ud af huset,
Fem dage efter strejkens opher startede en opslidende
kamp om min og min kollegas performance og arbejds-
indsats, og en egentlig personalesag blev rejst. I starten af
december havde vi et afsluttende mgde, hvor personalesa-
gen blev endeligt annulleret. En direkte undskyldning fik
viikke, men et halvt &rs mareridt var ophert.

Hvad er dit bedste rad til andre it-folk, der
arbejder pd en arbejdsplads med massefyrin-
ger, outsourcing og generel uro?

P4 baggrund af det oplevede kan jeg kun sige, at er der
optreek til reduktioner, outsourcing ... whatever — get the
hell out of there! Det fagrer absolut intet med sig at spille
firmaets spil og ofre sig for firmaets skyld. At yde lige
en ekstra indsats og derigennem hé&be p4&, at man bliver
veerdsat — og maske forbigdet ved fyring - det sker ikke
og vil aldrig ske.

Serg istedet for at veere fremme i skoene, 0og veaer parat
til udfordringer, man selv er herre over. S@g relevante
Job, nér du steder pd dem, og brug dit netveerk, nar det er
muligt. Alt andet end at veere frataget al selvsteendighed
0g anstsendighed i en stadigt sterre og stegrre arbejds-
lzshedskg.
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24.maj 2011

sammen.
at CSC kus

ansat. CSC ma dog gerne hyre

eksterne konsulenter.
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rotest mod, at
til at opleere

de bliver en del af

CSC'’s kundegrupper nedleegger
storstrejken 1. juni. Arbejdsretten
{f hastebehandler sagen dagen efter
og erkleerer strejken for overens-
: Fronterne skaerpes

13. april: En gruppe ansatte i
komststridig.

g 13.april2011
spontant arbejdet
d arbejde, n
28. april 2011
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23. maj: CSC meddeler, at sel-
PROSA-overenskomst.

samlet til demons
23. maj 2011




af mine kollegaer kendte jeg ikke sa godt. Dem leerte jeg
meget bedre at kende under konflikten

Men opsigelsen kom som et lyn fra en klar himmel. Jeg |
havde sgu ikke regnet med, at det var mig, der skulle fyres.
Jeg oplevede det som et reguleert blodbad, hvor den ene
afdeling, som jeg arbejdede i, mistede over halvdelen af
de ansatte.

Dagen for opsigelsen skulle jeg til Jylland og brugte fri-
villigt 11 timer pa det inklusiv overarbejde. Men det fik jeg
ingen penge for. Det synes jeg var meget darlig stil. Ellers
har jeg haft det godt hos CSC i naesten 18 ar. Hvis de kom
og tilbgd mig et job i dag, ville jeg tage det. Fyringen var
det veerste, men ellers er jeg géet glad pa arbejde hver
eneste dag.

Alder: 52
Arstal for ansaettelse hos CSC: 1996

Arbejdsfunktion hos CSC: It-konsulent

Arstalfonansstislasitis Hvad er dit bedste rad til andre it-folk, der
arbejder pa en arbejdsplads med massefyrin-
ger, outsourcing og generel uro?

Forbered dig mentalt pd, at du kan komme i en situation,
hvor du bliver ngdt til at finde et nyt job. Hold gje med job-
markedet, og serg for at opdatere dit CV med dine faglige
kompetencer. S& har du dit materiale klar til at skrive ansgg-
ninger fra dag et. Havner dui en situation, hvor du skal ud pa
jobmarkedet som jobsggende, s& skal du blandt andet vide,
at du kan opleve situationer, hvor et jobopslag signalerer, at
det er professionelle it-kompetencer, der efterspgrges, men
ofte er det blot en lavtlgnnet superbruger-profil, arbejdsgi-
veren er interesseret 1.

Hvorndr forlod du CSC?: 2013 — opsagt
Ansaettelse i dag: ledig

Hvorfor forlod du CSC?

Jeg blev opsagt sammen med 167 andre.

Hvordan oplevede du det at veere ansat pd en
konfliktramt arbejdsplads?

Konflikten skabte nogle nye venskaber mellem ansatte.
Der var et godt sammenhold mellem CSC-ansatte. Nogle

. Over 90 procent

329 stemmer nej,
deltager i afstemningen.

tionen fremsaetter
gsforslag, som sendes til
afstemning. Samtidig siger en dom

i Arbejdsretten, at CSC ikke ma
saette konfliktvarslede til at opleere

aflgsere
stemmer nej til forligsmandens

31. maj 2011
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de afslutter konflikten. Mandag den

27. juni genoptager de arbejdet.
CSC indgar overenskomst med

Dagen efter dommen beslutter
PROSAs medlemmer hos CSC, at
HK/Privat.

ende er mere

nsmede afvist at
afstemning blandt

medlemmerne
re 330 ansatte i CSC gar i

CSC og PROSA bliver enige om en
ny overenskomst efter tre degns
virksomheden har med PROSA.

28. maj 2011
1. juni 2011

sende den
Yd

23. juni 2011
Arbejdsrette:

PROSA-m
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Bade mental og friskpresset juice er, hvad der venter PRO-
SAs medlemmer pa CSC i slutningen af september, nar
foredragsholderne Chris MacDonald og Mads Bo giver de-
res bud pd, hvordan man skaber mere enerdi, livsgleede
og gnist 1 hverdagen.

De to herrers foredrag er blot det senest planlagte i reek-
ken afbade faglige og sociale arrangementer, som PROSA/
CSC har stablet pd benene for sine medlemmer. For selvom
& PROSA ikke laengere har en formel klub pa CSC, nu da

man tabte overenskomsten, er det stadig vigtigt —hvis ikke
vigtigere end nogensinde — at dyrke feellesskabet, mener
PROSA/CSC’s bestyrelse.

PROSA/CSC er stadig en vigtig del af medarbejderre-
preesentationen pa CSC med medlemmer i SU, Det euro-
peeiske Samarbejdsudvalg, AMU og A/S-bestyrelsen.

Vil genskabe kammeratskab

PROSA/CSC tog derfor initiativ til i samarbejde med

PROSA/Land og kursusafdelingen at sammensaette et ar-

rangementsprogram for 2013/2014. Malet var at afholde

cirka et arrangement pr. maned.

— Vi prgver at holde sammen pa folk og foreningen, og

vi pregver at genskabe og vedligeholde kammeratskabet
- fra for og under konflikten, siger medlem af bestyrelsen
Rolf Gratved.

— Meningen med vores arrangementer er at vise, at
PROSA/CSClever og er her endnu trods eftervirkningerne
af konflikten i 2011, siger Rolf Cratved.

Der er i dag 455 medlemmer af PROSA pa CSC. Ved
udgangen af konflikten var det tal pa omkring 700.

— Nedgangen skyldes dog 1 hgj grad afskedigelser og 1

[22] Prosabladet

FELLES

: Med en stribe faglige og sociale arrangementer forseger PROSA/CSC i keglvandet pa konflikten
at genskabe og vedligeholde feellesskabet blandt de nuvserende medlemmer.

langt mindre grad udmeldelser, siger Hanne Lykke Jesper-
sen, der er naestformand i PROSA.

Men selvom PROSA-medlemmer altsa fortsat udger en —
betydelig stor procentdel af arbejdsstyrken pa CSC, ople-
ver bestyrelsen ikke, atledelsen hos it-giganten er seserligt
fokuseret pa at klinke skdrene efter konflikten.

—Vivar blevet lovet efter konflikten, at nu skulle VI kom-
me videre sammen. Men det er 1 hgj grad PROSA/CSC, som
prover at skabe arbejdsglaeden ved hjeelp af de forskellige
arrangementer, foredrag og informationer til og for med-
lemmerne, siger Rolf Gratved.

Sdledes har der blandt andet vaeret kursus i LinkedIn,
opleeg om datasikkerhed, biograftur, SCRUM-kursus,

R
it-karriere og certificering, og meget mere er i stebeskeen. 1
Nye ting pa vej
Foredraget med Chris McDonald og Mads Bo er sdledes et ok
af de sidste pa programmet for 2013/2014, men 1 we S
bestyrelsen er man allerede s4 smat ved at A ;»‘ e

leegge planer for 2014/2015.

I PROSA er man meget glad for
PROSA/CSC's initiativ.

—Jeg synes, det er rigtigt godt
gaet, at PROSA-folkene pa
CSC laver aktiviteter, der
kan give sammenhold og
gode oplevelser oven
pa en meget kedelig
konflikt. Stor ros til
dem, siger Hanne
Lykke Jespersen.
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“Det  tofficielle verdehSméstéiglgab i hacking,

. Defcon CTF (Capture The Flag), ex dex, hvor god-
sindede hackere battler for at udvikle deres viden

om hackerangreb og beskyttelsesmetoder i real-

tid. Danske Robert Larsen var i Las Vegas, hvor
slaget stod, og sendte sin dagbog hjem. =
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lik, klik, klik. Hvem kunne vide, at
computerarbejde kunne veere sa
intenst?

Jegerilas Vegas til Defcon-kon-
ferencen, hvor det uofficielle
verdensmesterskab 1 hacking
afholdes, og det danske hold,
Y Gallopsled, har kvalificeret sig.

. Dcthar 19 andre hold ogsa, og de
forsgger med alle kreefter at bryde ind i vores stakkels ser-
ver. Fair nok, for vi forsgger det samme imod dem, men det
vender vi tilbage til.

Serigse danskere
Defcons kvalifikationsrunde er af "Jeopardy style"-typen,
mendeniVegas er Attack/Defense, og sveerhedsgraden er
itop. Der er kun bingere services, og sidste ar var serveren
baseret pa ARM-arkitekturen. Det kom lidt bag pa Pwnies,
som ikke klarede sigsa godt. Deter de samme arrangerer i
ar, sa vi geetter pa, at detigen er ARM. Gallopsled har derfor
afholdt interne ARM-workshops og opsat ARM-baserede
udfordringer, som medlemmerne kan treene med.

Gallopsled har cirka 30 medlemmer (lgse og faste), og
de holder et ugentligt mede i deres lokale pa DIKU, hvor de
arrangerer workshops, lgser CTF-opgaver eller udvikler
veerktgjer. En del af holdets vaerktgjer kan findes pa GitHub,
men de sidste par maneder har de lavet en hel del opdaterin-
ger og udvidelser, som er holdt tilbage og ferst offentliggeres
efter Defcon. Nogle af veerktgjerne bliver ikke offentliggjort.

JegboriNordjylland og kan derfor ikke deltage imgder-
ne, men jeg har de fleste aftener i et halvt ar brugt op til
fire timer pa treening og udvikling. Andre holdmedlemmer
bruger mere tid.

Vi er cirka 15 mand af sted fra Gallopsled, men kun otte
ma deltage i CTF'et. Resten er med for at hore talks, give

ng til Defcon pé forhdnd,

; dga .
Man kan ikke kobe adg: Jukice op OJ stille sig i

men er i stedet nedt til at

! da
koen, som gar Jangt u afh
mulighed for at mede ligesindede.

S——
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fhotellet. Det er s4 en god

moralsk stotte og lgbe serinder. Der er tre primeere rol-
ler pa holdet: reverser, pakkeanalytiker og systemadmi-
nistrator. Reverseren analyserer de sarbare services for
sarbarheder, laver patches, som fixer eller omgar fejlene,
og udvikler exploits, som kan traekke flaget ud af servicen
hos de andre hold. Der kan veere flere sdrbarheder i samme
program, sa arbejdet stopper ikke efter fgrste fund.

Pakkeanalytikeren kigger pa netveerkstrafik. Vikanikke
selv dumpe netveerkstrafik pa vores server, men hvert fem-
te minut far vi adgang til et 15 minutter gammelt dump,
og ud fra det kan analytikerne ofte se, hvordan de andre
hold angriber os. Finder de noget interessant, filtreres alt
ungdvendigt veek og replays forsgges, eller de sender det
til reverserne, sa de kan finde ud af, hvilken sarbarhed de
andre hold udnytter imod os.

Systemadministratoren saetter reversernes patches og
exploits i produktion og holder gje med, om sendringen
gdelagde noget. Arranggrerne laver tjeks for at se, om vo-
Tes services opferer sig som forventet, og ger de ikke det,
sdmister vipoints. Derudover holder de holdets vaerktgjer
kerende, sgrger for, at reverserne har adgang til angrebs-
maskinerne, ser om der er "maerkelig” aktivitet pa vores
udleverede server og lignende. Vi var to systemadmini-
stratorer, to pakkeanalytikere og fire reversere.

Torsdag 1. august

Viankom i gar aftes. I dag laver vi inventarlister og finder
ud af, hvad vi mangler, s& vi kan nd at kebe ind. I morgen
starter slaget, sa vi har resten af dagen til at planlsegge og
falde til efter rejsen. Defcon er en lidt spgjs konference.
Den er meget pro privatliv, sd man kan ikke kebe billet, for
konferencen starter, for det kraever en form for registrering.
Den eneste made at komme ind pa, er ved mgde op pa dag

TEE——
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Her se§ Jeg med stridsoksen, Det var ikke tilladt at
tage billeder uden tilladelse, og tilladelsen var ikke

- k()de og er derfor detv g 1gS e vaber reverse engl 1eerens aTSeHa]
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7 Her er deten lille del afe]lZa—Sel yicen, Som vises.
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ét og std i kg ved billetlugen med kontanter i handen, for
betalingskort kreever ogsa en form for registrering. Man far
s& udleveret et ikke helt almindeligt badge.

I stedet for det sgrgelige plastikkort i en keyhanger,
man typisk far til konferencer, far man her et print med
microcontroller, lysdioder og alt muligt sjovt pa. Man far
ikke at vide, hvordan det virker, for en del af det sjove er
at finde ud af den slags selv. Rigtige hackere har ikke brug
for manualer!

Det staerke fokus pa privatliv betyder ogsa, at man - hvis
man begynder at tage billeder - kan risikere at blive eskor-
teret ud meget hurtigt.

Fredag 8. august

Klokken er lidt i ni om morgenen, og vi star otte mand og
venter uden for CTF-lokalet. Kun otte fra hvert hold far lov
til at ga ind, sa tilskuere ma vente. Vi har hver vores laptop
og derudover fire maskiner udelukkende til angreb, tre-fire
switches, en Odroid-server i stil med sidste ars server samt
en masse kabler og power-convertere. Odroid-serveren
skalbruges til tests. Klokken ni abner derene, og vi stormer
ind og finder vores bord. Det tager os 40 minutter at rigge
til, hvorefter vi er klar til at g& 1 gang. Klokken 10 er der
adgang for holdene imellem.

Alle holds kaptajner er til mgde, hvor de far at vide, hvor-
dan vi far adgang til vores egen server, og hvor de andre
holds servere er lokaliseret. Da vores kaptajn kommer tilba-
ge, gar vistraks i gang med at kigge indholdet af serveren
efter og fa kopieret alt fra den over pa en lokal maskine, sa
reverserne har noget at ga i gang med. Kun to services er
tilgeengelige, "eliza” og "wdub”, men flere vil fzlge.

Arrangererne holder gje med, om vores services er til-

TRVEVENS;

DA Pro gor det meget behageligere at leese maskin-

geengelige og fungerer, som de skal - det sdkaldte SLA-tjek
(Service Level Agreement). De plejer at give adgang til et
veerktej, som kan forteelle os, om de tre seneste tjeks mod
hver service gik godt, men det har viikke faet noget at vide
om, og der er ingen information i de udleverede dokumen-
ter, sd vores holdkaptajn gar igen til arranggrerne for at fa
adgang til dette veaerktgj. Det findes ikke, far han at vide.
Der gar typisk mange timer, fra reverserne far adgang til
services, og til de har patches og exploits klar, og sa leen-
ge der ikke angribes, har pakkeanalytikerne heller ikke
meget at lave, andet end at udlede, hvordan SLA-tjekket
foregdr. Systemadministratorerne, derimod, kan begyn-
de at seette application level firewalls op for hver service,
som kan filtrere det dbenlyst forkerte veek, og vikan seette
monitorering op, som holder gje med load og disk og an-
det pa vores servere samt meget simple tjeks p3, at vores
services korer.

Vifarreti, at serverenigen er baseret pa ARM, en Odroid
U2, men eliza kegrer i en x86-emulator. Ikke noget problem,
for det har vi god forstand pa. Der er dog lidt panik, da
vi opdager, at der er installeret en PowerPC-emulator, for
vi har ikke megen PowerPC-erfaring. Pludselig mister vi
point, og uden SLA-veerktgjet ved vi ikke hvorfor, men det
er usandsynligt, at nogen allerede har et exploit klar, sa
vores application level firewall ma have gdelagt et eller
andet pa en af vores services. Hvilken? Begge to mdaske?
Uden at kende protokollen, som servicen bruger, er det
sveert at vide.

Vipiller den ene af og venter for at se, om detlgser proble-
met. Spillet foregar i runder af fem minutter. Hvert femte mi-
nut bliver flag-filen opdateret med etnyt flag, og der udferes
et SLA-tjek. Jeg sperger arranggrerne, om vi virkelig ikke
har adgang til resultatet af SLA-tjekket. Vi har ikke adgang,
sa vi famler videre i blinde. Midt pa dagen far nogen >>
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komme lang
hardware Op.

hul pa eliza-servicen, sa der bliver stjdlet flag. Vores pak-
keanalytikere finder frem til trafikken mellem exploit'et og
servicen og sender det til vores reverser, som har ansvaret
for eliza. Han siger, at han ogsa naesten har et exploit klar.

Defcon handler om at leere, sa der er mange konkur-
rencer og udfordringer. Nogle af disse konkurrencer kan
udlgse et sakaldt "black badge”, som er et specielt print,
der giver gratis adgang til Defcon pa livstid. CTF'et giver
otte black badges til vinderholdet, et til hvert holdmedlem,
men derudover er der digitale skattejagter, social engine-
ering, hardware-hacking og mange andre. At gennemskue
det udleverede badge er en af konkurrencerne, og der
opfordres til at lave et vellignende falsk badge. Kan man
det, kommer man ind gratis.

Sent pa eftermiddagen bliver alle kaptajnerne kaldt til
mede. De kommer tilbage med et nyt badge med en LCD
og en radio. Det indeholder en ny service, "badger”, som
arranggrerne leverede flag til via radioen. Vi saetter to re-
versere til at undersgge den, men det giver problemer, for
mens de debugger pa den, fejler arrangerernes SLA-tjek,
og det er sveert at se, om de andre services ogsa fejler.

Ud pa aftenen siger arrangererne, at de har patchet
"wdub’-servicen. Det er ikke useedvanligt, at de sendrer
noget undervejs for helt bevidst at udfordre holdene. De kan
for eksempel fikse simple fejl og tilfgje nye, eller tilfgje ny
funktionalitet. Det betyder, at reverserne skal sendre deres
opfattelse af, hvordan noget virker. Der findes heldigvis
veerktgijer til at vise forskellen mellem forskellige versioner
af det samme program, sa man ikke behgver at begynde
helt forfra. Et par timer feor forste aften slutter, dukker der
enny service, "imap”, op pa vores server. Imap er en kendt
protokol til at hente e-mails, og det her er en meget simpel
implementering af protokollen.
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Mit udviklingssetup best

pundet til min laptop me
t med virtuelle ma

forer sig ofte lidt an
vigtigt at teste med hardware.

4r afen Odroid U3, for-

d et krydskabel. Man kan
skiner, men rigtig
derledes, sd deter

Badger sgrvjcen lé pé et Iille print 0g kreevede
altsa, at vi duzppede firmwaren, inden vi kunne
Teverese enginere og lede efter sdrbarheder
B

Aftenen slutter skidt. Vi ligger i1 bunden uden fungerende
exploits, og muligvis far vores patches vores services til at
fejle SLA-tjekket. Man bliver placeret ved et nyt bord hver
dag, sa alt vores grej skal pakkes sammen og sleebes op
pa etvaerelse, hvor vi holder en kort status. Nogle arbejder
videre det meste af natten, men vi sysadm'er har ikke sa
meget at lave vaek fra bordet. Jeg kigger lidt pd nogle af de
veaerktgjer, jeg dbenbart har misforstaet, s jeg er bedre
forberedt til lordagen, inden jeg gar i seng.

Lordag 9. august

Spillet er i gangigen, og nu ligger der et exploitimod "eliza”
klar til os fra reverserne. Det bliver indsat i vores angrebs-
framework, som ligger pa vores angrebsmaskiner, men
det virker ikke.

Udvikleren bag framework'et bliver sat pa sagen, og vifar
hurtigt lavet et par scripts, som udfgrer angrebet automatisk
men klodset. Tre hold er sarbare, resten har patchet. Bedre
end ingenting.

Nu lgber en af vores pakkeanalytikere ogsa op til ar-
ranggrerne for at fa bekraeftet, at vi ikke har adgang til
SLA-tjekket. Desveerre far han samme besked som vi an-
dre, og vier ved at veere overbeviste. Det er ret skidt, men
1det mindste er det lige skidt for alle hold.

Midt pa dagen ser vi s& noget meerkeligt hos et af mod-
standerholdene. Normalt er alle hold paranoide over for
tilskuere, som kigger pa deres skeerme, men vifar set, at et
afholdene har et webinterface, som viser et SLA-tjek - det,
som Vi tre gange har fdet at vide af arrangererne, ikke fin-
des. Vores holdkaptajn leber op og spgrger, hvad det gar ud
paogfar atvide, at det da hele tiden har vaeret tilgaengeligt
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0g ogsa er beskrevet i dokumentationen. Vi kigger efter,
og der stdr intet, men nu har vi s& adgang.

Sabegynder det at ga bedre. Atkunne se, hvilke patches
som skader oppetidstjekket, er meget vigtigt, og nu kan vi
se det, sa vores oppetid forbedres, men en af vores services
har sandsynligvis veeret nede iflere timer, uden at vikunne
se det. Det er sveere arbejdsbetingelser.

Born er velkomne

Defcon er ret bgrnevenligt, og der er arrangeret talks og
workshops for de mindste, sa de kan leere lockpicking, so-
cial engineering, hardware-hacking og andet. En femadrig
leerte at lodde udvidelser pa sit badge! Naeste generation
af hackere er dbenbart ved at vaere klar.

Ud pé eftermiddagen herer vi arrangererne i hejttalerne:
"ATTENTION TEAMS: You all look bored, so we patched
eliza. We're sorry and you're welcome!". Eliza er servicen,
som var baseret pa x86, men nu er den recompilet til ARM.
Det betyder, at vi ikke kan lave en simpel diff, og ingen
exploits og patches er laengere noget vaerd. De kan ogsa
have aendret funktionalitet, sa alle er ngdt til at begynde
helt forfra.

Ud pa aftenen er moralen pa holdet lav. Vi fgler os snydt
af arrangererne, vores kritiske vaerktgjer har fejlet, sa vi
har spildt megen tid. Score-serveren regner forkert, sa
ingen ved, hvilken plads de har, men vi er nok neer bun-
den. Imap-ervicen er notorisk ustabil for alle hold, sa det
er svaert at vide, om patches virker, for selv en u-patchet
version fejler ofte.

Sendag 10. august

Konkurrencen slutter klokken 14, sd i dag bliver et kort
run. Jeg frygtede lidt, at vores reversere ville have givet
op og forladt os, men der ligger exploits klar, sd morgenen
starter med, at vi stjeeler en masse flag. Det er tiltreengt,
men scoreboardet er veek, fordi der er fejliberegningen af

. S sa
en af score .
gning sermen i stedet.

plev fundet fejlibere 4 storsk

Efter at der ring af angrebene P

rerne en visualise

tte arrango-

scores, sa vi kan ikke se, hvordan det gar os. Til gengaeld
har arranggrerne lavet en visualisering af angrebene, og
den er interessant at kigge pa.

Pludselig far vi travlt pa sysadm-holdet. Vi ser maerkelige
processer pa vores server. Processer, som kgrer i eliza-ser-
vicens navn. Vi ser laesning af flagfilen, som efterfelgende
bliver sendt til et fremmed hold via programmet "netcat”.
Det forventede vi ville ske, men vi har ikke faet lavet et
veerktej, som kan gere en hel masse ved det, sa det strikker
vi sammen ved bordet. Det kgrer desveerre for langsomt,
sa det er ikke mange flag, vi redder pa den made, for det
skal kun lykkes en gang hvert femte minut.

Nukommer en af arranggrerne hen til bordet og siger, at
de har kigget pa vores application level firewall og synes, at
det er for simpel enlgsning, til at de kan tillade den, sa den
skal vipille af. Vihar set en hel del problemer med den, sa
det er ikke det store tab for os. Den er fjernet fra de fleste
services allerede.

Siden vi fik adgang til resultatet af SLA-tjekket, var vores
oppetid teet pad perfekt. Vivar nu nok havnet nser bunden af
scoreboardet, men havde vi haft adgang fra dag et, havde
det hgjst sandsynligt set meget anderledes ud, for oppetid
er bare utroligt vigtig.

Viender pa en tredjesidste-plads. Det er langt under for-
ventning, men med den sene adgang til SLA-tjekket samt
problemer med vores veerktgijer er det forstaeligt.

Mandag 11. august

Det hele er slut, og de fleste Defcon-deltagere er taget
hjem, men vi har en dag mere. Vi bruger dagen i hotellets
poolomrade eller pa veerelset og brainstormer ideer til for-
bedringer. Nogle gar straks i gang med prototyper, mens
andre spiller kort eller lgser udfordringer. Forberedelsen
til neeste CTF er altsa allerede i fuld gang! Fik jeg sagt, at
Gallopsled er serigse?

Hacking-konkurrencer

Skulle du have faet lyst til at forsege dig som hacker, er
der mange konkurrencer i Igbet af aret. PROSA afholder
en begyndervenlig en af slagsen, sa hold gje med kalen-
deren pa Prosa.dk.

Relevante links:
https://trailofbits.github.io/ctf/ctf.html

— Guide til at komme i gang med CTF
https://github.com/Gallopsled/pwntools

— Gallopsleds offentlige veerktojskasse
http://www.youtube.com/watch?v=rVwale6CiHw
— Dokumentar om Defcon

https://ctftime.org/ - Kalender over CTFer
http://www.youtube.com/watch?v=080J5CMXo3k
— Kenshoto fortzeller om Defcon CTF.
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Ingen

Af Asger Rgijle, Tokyo
[prosabladet@prosa.dk]

Japans it-folk vil fortsat have mange timers overarbejde hver
eneste uge. Overarbejde kan darligt undgas i kreative indu-
strier, hvor man giver den en skalle, ndr opgaven udvikler
sig foran en. Det er det samme i @st og vest.

Menifremtiden vil de ikke modtage en eneste yen i kom-
pensation for disse overarbejdstimer. De far maske en lidt
hgjere lgn generelt, men sa skal de ogsa veere ubegraenset
tilradighed, nar arbejdet krasver det —uanset hvor mange
overarbejdstimer det lgber op 1.

Det kan meget vel blive hverdagen for tusinder af pro-
grammegrer og systemingenigrer 1 japanske firmaer fra
naeste ar, hvis premierminister Shinzo Abe far sit forslag
til en ny arbejdsmarkedslov gennem det japanske parla-
ment. Og det gor han. Hans regeringskoalition har et stabilt
flertal bag sig.

Vilkarene for overarbejde aftales i Danmark som en del
af ens overenskomst. Anderledes i Japan, hvor lovgivnin-
gen slar de grundleeggende vilkar fast, inden man ude i
virksomhederne aftaler, hvordan man udmenter det lokalt.

Store dele af Japans erhvervsliv har i de seneste artier
keempet med at holde sig konkurrencedygtige i verden, og
detjapanske industrirdd har lagt et tungt pres pa politikerne
for at f4 "'sterre fleksibilitet” end for ude i virksomhederne.
Denne fleksibilitet handler ikke mindst om, at de gerne vil
slippe for at betale deres ansatte de dyre overarbejdspen-
ge, som kraeves ilovgivningen.

Japans regering vil med ny lov skabe et mere fleksibelt arbejdsmarked og gore det T -
nemmere for japanske virksomheder at tjene penge. ey =

lon for

Den nye arbejdsmarkedslov,
som formentlig vedtagesilg-
bet af efteraret, bygger pa
det princip, at faste mede-
tider ikke leengere giver
mening i bestemte "kre-
ative” faggrupper, hvor
man knokler, nar arbej-
det pa skeermen foran en
kraever det, og holder fri,
nar det er muligt.

Den slags regler eksi-
sterer allerede for ledel-
sesjob, akkurat ligesom 1
Danmark, men nu vil man ud-
vide dentype ansaettelse, hvor
man far en ekstra lenpose hver
maned, men aldrig far betaling
for de enkelte overarbejdstimer, til
en lang raekke nye faggrupper. En kom-
mission under det japanske beskeeftigel-
sesministerium med tung arbejdsgiverreprae-
sentation diskuterer 1 gjeblikket, hvilke faggrupper
der kan blive tale om. Men der er ingen tvivl om, at pro-
grammgrer, systemingenigrer og andre af PROSA-folkets
japanske kolleger bliver omfattet.

”For den slags almindeligt lonarbejde
bor man ogsa kunne fa overtidsbetaling”

Yasuko Matsuda, medlem af Joho-Rorens centralkomité
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overarbhejde
il Japans it-folk

—Princippet om, at kreativt ar-
bejde ikke passer sammen
med faste arbejdstider,
kunne maske give mening
for enkelte af vores fag-
forenings medlemmer,
erkender Yasuko Matsu-
da, som sidder i central-
komitéen for Joho-Roren,
der organiserer en stor
del afJapans telekommu-
nikations-arbejdere.
—Men kun for et fatal.
Yasuko Matsuda kom-
mer selv fra den firmafag-
forening, der organiserer
arbejderne hos NTT Data - den
arm af det oprindeligt statslige
telefonselskab, som arbejder med
dataarbejde.
—Vihar mange systemingenigrer og pro-
grammgrer, og dennye lov passer bestemt ikke
til deres arbejdsdag, forklarer hun.

— De har ikke ret til selv at fastlaegge deres arbejdstid.
Det gor deres chef. For den slags almindeligt lgnarbejde
ber man ogsd kunne fa overtidsbetaling, siger hun.

Faktisk rummer den eksisterende lovgivning allerede
mulighed for at lave lokale aftaler om undtagelser fra reg-
lerne om arbejdstid og overarbejde, forklarer hun, sa hun
"er bekymret over, hvad der er Abes egentlige formal med
lovforslaget”.

Iregeringens oprindelige ret forsigtige udspil skulle kun
virkeligt vellgnnede ansatte med en arslgn pa over 10 mil-
lioner yen (godt 540.000 kroner) kunne omfattes af de nye
undtagelser, hvilket svarer til fire procent af befolkningen.

Jono-Roren — et anderledes
fagforeningssystem

Joho-Roren (ICTJ, Sammenslutningen af Informations-
og Kommunikationsteknologiarbejdere i Japan) har i dag
222.000 medlemmer. Den bestér af cirka 260 firmafag-
foreninger og regionale fagforeninger rundt om i Japan.

| Japan er man ikke primaert organiseret i forhold til sit fag
eller sin uddannelse. Den grundlaeggende enhed i orga-
nisationen er normalt en firmafagforening, der organise-
rer alle faggrupper pa virksomheden og kollektivt melder
sig ind i den nationale sammenslutning, der repraesente-
rer fuldtidsansatte i sektoren.

Joho-Roren har rodder i det engang magtfulde fag-
forbund Zendentsu, som i efterkrigstiden havde over
300.000 medlemmer, og som primaert organiserede de
ansatte i Japans statslige telefonselskab NTT. NTT blev
privatiseret og opsplittet i firserne, men 80 procent af
Joho-Rorens medlemmer arbejder stadig i firmaer med
tilknytning til NTT. Joho-Roren repraesenterer mange
af Japans it-folk. Ikke mindst firma-fagforeningen for
selskabet NTT Data har mange systemingeniorer og
programmerer blandt sine medlemmer. Joho-Roren er
medlem af den internationale UNI-sammenslutning, som
PROSA ogsé er medlem af.

Men det japanske industrirdd presser ihaerdigt pa i for-
handlingerne for at fa sendret denne graense nedad, sa op
imod 10 procent af befolkningen vil blive omfattet. Og i
fagforeningerne er man grumme bekymrede.

Shinzo Abes forslag om sendringer af den japanske ar-
bejdsmarkedslov er en del af hans "abenomics”-projekt
- hans recept pa at fa hevet den japanske gkonomi ud af to
artiers krisebevidsthed og skabe ny veekst. Forslaget >>
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FAGFORENING | JAPAN

—Viger en stor indsats for at forbedre arbejds-
forholdene for lgstansatte arbejdere i vores
sektor, forklarer Shinichi Kitano, der ogsa
er medlem afJoho-Rorens centralkomité.
— Der er flere og flere lgstansatte
pa japanske arbejdspladser, og vi er
nedt til ogsa at have noget at tilbyde
dem, siger han.

Han understreger, at Joho-Roren
som udgangspunkt er helhjertet
"imod"” aendringerne i Abe-re-
geringens forslag. I en tid, hvor
"karoshi” (dedsfald pa grund af
overarbejde) stadig er et problem
pajapanske arbejdspladser, er det

ikke lempelser af arbejdstidsreg-
lerne, der er allermest brug for,
mener han.

Men forbundet har naesten ingen
politisk magt, forklarer han. Medlems-
tallet falder, og Det Demokratiske Parti,

som var Japans regeringsparti fra 20009 til
2012, og som Joho-Roren har taette kontakter til,
har lidt smertelige nederlag ved de seneste valg.
Man kunne med danske gjne frygte, at truslen om
outsourcing af it-opgaver til Kina og Indien ville svaekke
modstanden yderligere.

skal gere japanske firmaer mere konkurrencedygtige og —Jo, selviglgelig er vi bekymrede. Japanske it-folks lgn-

"gere det nemmere for dem at tjene penge”, som Abe har
udtalt.

Joho-Roren har rgdder i Zendentsu, en af de staerkeste
fagforeninger 1 efterkrigstidens Japan, som primeert orga-
niserede telefonarbejdere 1 Japans statslige telefonselska-
ber. [ dag er fem etager i organisationens bygning stadig
reserveret til firmafagforeninger for forskellige dele af det
idag privatiserede og opsplittede NTT. Men medlemstallet
er gaet ned i de senere ar, ligesom det er pa det generelle
arbejdsmarkediJapan. Kun 17,7 procent af Japans lenmod-
tagere eridag medlem af en fagforening. Derfor prioriterer
Joho-Roren meget hgijt at organisere nye arbejdspladser i
den entreprenante it-sektor. I dag har forbundet 222.000
medlemmer, og man har som maél at komme op pa 250.000.

"Abenomics"

ninger er fem gange hgjere end i Kina og Indien, siger Ya-
suko Matsudo.

Men det er ikke sa stort et problem som andre steder.
NTT-firmaerne og andre japanske firmaer opererer pa
japansk, og sprogbarrieren begreenser omfanget af out-
sourcing.

Joho-Roren er medlem af den samme internationale
paraplyorganisation, UNI, som PROSA er medlem af. Og
Shinichi Kitano er i den nuveaerende situation taknemmelig
for al den internationale stgtte og hjeelp, han kan fa.

— Men forst skal vi overbevise japanerne selv, siger han.
Vima appellere til japanske lgnarbejdere i denne sag. Det
er kun dem, der vilkunne leegge pres pa Abe-regeringen,
siger han.

Japans premierminister, Shinzo Abe, har fremlagt en ekonomisk strategi for Japan, som er markedsfert i hele verden som

“abenomics”.

Abenomics bestar af "tre pile”:

¢ En kickstart med store offentlige investeringer
* Meget lempelig adgang til penge

¢ Den "tredje pil”, som er gevaldigt forsinket i forhold til de to ferste, bestar af reformer med det formal at styrke det japanske
erhvervslivs konkurrencedygtighed i verden.

Abe-regeringen vil ifalge en “veekstplan”, fremlagt i juni i 8r, seenke selskabsskatten og sveekke reguleringer af landbruget,

sundhedssektoren samt arbejdsmarkedet. Den nye arbejdsmarkedslov, som regeringen foreslar, vil skabe mulighed for, at

langt flere faggrupper kan undtages fra lovens bestemmelser om, at man skal have betaling for overarbejde ud over otte timer

om dagen og 40 timer om ugen. Disse undtagelser vil blandt andet omfatte professionelle it-folk.
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INDTJENING

frem 1or att

Kampen imod softwarepatenter, for datasikkerhed og for en regulering af er-
hvervslivet, der tager samfundsmaessige hensyn. Det er klassiske PROSA-hold-
ninger, som bliver udfordret af en ny handelsaftale, kaldet TTIP.

[bfr@prosa.dk]

Skal virksomheder, der feler sig angrebet pa pengepungen,
kunne indklage stater for et nyt og seerligt voldgiftssystem,
som skal beskytte erhvervsinteresser langt bedre end i
dag? Og skal stater kunne forbyde overfersel af person-
felsomme data til udlandet, hvis der for eksempel er frygt
for sikkerheden — eller er dette blot en handelshindring?
Er strammere regler mod softwarepatenter et overgreb pa
virksomhedernes ret til indtjening?

Det er spgrgsmal som ovenstdende, der er centrale
i forhandlingerne om en ny handelsaftale mellem EU og
USA, kaldet Transatlantic Trade and Investment Partners-
hip (TTIP). Ikke fordi der er specielt fokus pa it-politiske
spergsmal, men fordi hovedtemaet for TTIP er sakaldt "tek-
niske handelshindringer”. Det vil sige omrader, der indtil
videre har veeret undtaget fra global frihandel pa grund
af samfundshensyn som miljg, folkesundhed, kultur eller
lignende — men som en del virksomheder blot anser som
beskyttelse af nationale industrier.

Et hovedspergsmal i forhandlingerne er helt konkret,
hvordan den slags tvister skal kunne afgeres —ogihvor hgj
grad der kun skal tages hensyn til handel, eller om andre
hensyn ogsa skal kunne teelle.

Voldgiftssystem med slagside
— Det suveraent mest kontroversielle tema ved TTIP er for-
slaget om et nyt voldgiftssystem, hvor virksomheder skal
kunne indklage en enkeltstat, hvis de forventer at tjene
mindre pa grund af ny lovgivning, kunne Kenneth Haar
fra forskningscenteret Corporate Europe Observatory
forteelle til en forsamling af PROSA-medlemmer og andre
interesserede en aften i august. Mgdet var kommet i stand
pa initiativ fra PROSAs ungdomsudvalg U35, men havde
tiltrukket deltagere pé tveers af alder og fagforeninger.
For Kenneth Haar er netop voldgiftssystemet en hovedan-
ke, idethan frygter en glidebane. Aftalenisig selv vil nsep-
pe tillade enkeltprodukter, der i dag er forbudt i Danmark
og EU. Eksempelvis klorbehandlede spisekyllinger, tilsaet-
ningsstoffer i kosmetik eller for sa vidt softwarepatenter, der

Af Bjarke Friborg, faglig konsulent 1 PROSA

idag er forbudt pa papiret, men tilladt i form af "computer-
implementerede opfindelser”. Til gengeeld tror Kenneth
Haar, at truslen om seertribunaler i voldgiftssystemet kan
fore til sterre tilbageholdenhed med ny lovgivning, som
virksomheder vil kunne opfatte negativt. Andre TTIP-kri-
tikere som teknologijournalisten Glyn Moody frygter pa
den baggrund for "ACTA ad bagderen”, med henvisning
til aftalen, der i 2012 blev nedstemt af EU-parlamentet — ef-
ter pres fra PROSA og mange andre. ACTA skulle blandt
andet sikre private firmaers ejendomsret til immaterielle
produkter, men kritikere frygtede for sterre overvagning
og mindre frihed pa nettet. Kenneth Haar vil dog ikke ga
sa langt som Glyn Moody:

— De sidstneevnte temaer skal ogsa forhandles under
TTIP, men forst senere, sa her er det endnu for tidligt at
spa konkret om resultatet.

Hvad er TTIP?

TTIP er en planlagt frihandelsaftale mellem USA og EU,
forhandlet parallelt med en tilsvarende aftale for Cana-
da og EU. Malet er storre gensidig markedsadgang og
abning af nye sektorer for samhandel og investeringer.
Tilhaengerne ser @get veekst og arbejdspladser, kritikerne
frygter for mere magt til transnationale selskaber. Blandt
andre Tyskland er gaet imod et nyt voldgiftssystem, men

har ikke kraevet aendringer i EU's forhandlingsmandat.

Relevante links:
Corporate Europe Observatorys kritiske blik pa TTIP
http://corporateeurope.org/tags/ttip

EU-kommissionen informationer om TTIP
http://ec.europa.eu/trade/policy/in-focus/ttip/

Glyn Moodys analyse af TTIP-forhandlingerne
http://opendotdotdot.blogspot.dk/

Prosabladet[33]

ARBEJDSVILKAR | TTIP




MIN A-KASSE | NYHEDER

fremmode

Af Stine Nysten
[sny@prosa.dk]

85 procent af a-kassens lovpligtige samtaler gennemferes
nu til den aftalte tid. Det er en betydelig stigning i forhold
til, hvordan det sa ud for bare et halvt ar siden.

Anne Crethe Hansen, der er regionsleder i Min A-kasse,
er ikke itvivl om &rsagen.

— Udviklingen vendte nemlig praecis i februar maned,
hvor vitog vores nye bookingsystem i brug, siger hun.

Er du ledig, har du pligt til at komme til samtale i a-kas-
sen, nar du indkaldes.

—Desveerre havde vi, for det nye bookingsystem blev ind-
fort, en del udeblivelser med denkonsekvens, at vimatte lukke
for dagpengeneien eller flere dage. Den slags sanktioner har
vinu heldigvis meget feerre af, siger Anne Grethe Hansen.

Bookingsystemet er designet til, at du selv gar ind og
booker en tid, der netop passer dig, ndr du skal til samtale

1 a-kassen. Med det nye system er antallet af

udeblivelser faldet markant.

— Det, at medlemmet nu selv er

medbestemmende, betyder, at

samtalen laegges pa et tidspunkt,

hvor det giver mening for med-

lemmet. Det kan veere, at trans-

porten er afgerende, det kan

veere, at en bgrnefgdselsdag er

afgerende, eller der kan veere helt

andre ting, der spiller ind, nér vores

medlemmer skal booke samtalen hos
0, siger Anne Crethe Hansen.

Selvom bookingsystemet dbner for flere

muligheder, sd har hun et godt rad til dem,

der skal til samtale.
— Det er selviglgelig de medlemmer,
som hurtigst far booket, der har de fle-
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giver langt bedre

Langt feerre ledige PROSA-medlemmer far sanktioner for udeblivelse fra meder med
a-kassen, efter at nyt bookingsystem er sat i sgen.

ste tider at vaelge imellem. Sa hvis du vil have den sterste
valgfrihed, sa book s snart, du far muligheden, siger Anne
Crethe Hansen.

Udlbetaling af feriedagpenge

Som ledig har du ret til f& feriedagpenge fra a-kassen. Det
giver dig mulighed for at holde ferie - altsa ogsa selv om
du er ledig. Feriedagpengene udbetales fra a-kassen og
udger samme belgb som dagpengene. Forskellen er, at
du skal meddele a-kassen og jobcenteret, at du holder
ferie. Dermed skal du ikke std til radighed i perioden. Du
kan ansgge om feriedagpenge pé en blanket, som du fin-
der pa a-kassens selvbetjening.

Men du skal veere opmeerksom pa det ferste spargsmal
pé blanketten om egne optjente feriepenge. Her er blan-
ketten forudfyldt op til 25 feriedage i alt, men rigtigt man-
ge ledige har ikke gkonomisk daekning til 25 feriedage,
pointerer Anne Grethe Hansen, der er regionsleder i Min
A-kasse.

- Kig derfor grundigt pa det feriekort, du har fra din tidli-
gere arbejdsgiver, og noter det antal dage, som arbejds-
giveren har oplyst pa dit feriekort, du har gkonomisk
daekning for, siger hun.

Mistet dagpengeret

Der debatteres i gjeblikket i flere medier om ledige, der

har mistet dagpengeretten. | skrivende stund har PROSA
116 medlemmer, som er pa den midlertidige arbejdsmar-
kedsydelse og dermed risikerer at miste dagpengeretten.
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ISBN 9781118008195
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Certified Ethical Hacker (CEH) Cert Guide

Michael Gregg
ISBN 9780789751270
Learn, prepare, and practice for CEH v8
exam success with Certified Ethical Hack-
Cart Guide er (CEH) Cert Guide from PearsonIT Cer-

tification, a leader in IT certification.
» Master CEH exam topics
» Assess your knowledge with
chapter-ending quizzes
* Review key concepts with exam
preparation tasks
* Practice with realistic exam questions
onthe CD
Certified Ethical Hacker (CEH) Cert Guide is a best-of-breed
exam study guide. Leading security consultant and certification
expert Michael Gregg shares preparation hints and test-tak-
ing tips, helping you identify areas of weakness and improve
both your conceptual knowledge and hands-on skills. Material
is presented in a concise manner, focusing on increasing your
understanding and retention of exam topics.

Vejl. pris 441,- TILBUD 352,-

Du sparer 20%

Social eCommerce: Increasing Sales and
Extending Brand Reach

Stephan Spencer, Jimmy Harding, Jennifer Sheahan

ISBN: 9781449366360

Want to make money online? Then ignore
A social media at your ownrisk. Social media
1s vital if you want to your business to thrive,
and though you can't control the conversa-
tions, you can influence them. This book
will teach you how. If mismanaged, social
media can create more noise than signal.
- ...s. ltcanbe atime and energy suck—for you
- and your audience. Or worse still, it can
become an echo chamber for negative PR.
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VMware vSphere Performance: Designing CPU, Memory, Stor-

age, and Networking for Performance-Intensive Workloads
Matt Liebowitz, Christopher Kusek, Rynardt Spies

Coveringthe latest VMware vSphere software, an essential book aimed for solving vSphere perfor-
mance problems. VMware vSphere is the industry's most widely deployed virtualization solution.
However, performance problems are inevitable and require an in-depth understanding of the
interaction and relationship between software and hardware. Aimed at VMware administrators and
engineers and written by a team of VMware experts, this resource provides guidance on common
CPU, memory, storage, and network-related problems. Plus, step-by-step instructions walk you
through techniques for solving problems and shed light on possible causes behind the problems.

Du sparer 20% TILBUD 388,-
Designing Mobile Payment Experiences:
Principles and Best Practices for Mobile
Commerce

Skip Allums

ISBN 9781449366193

Now that consumer purchases with mo-
bile phones are on the rise, how do you
design a payment app that’s safe, easy to
use, and compelling? With this practical
book, interaction and product designer
Skip Allums provides UX best practices
and recommendations to help you create
familiar, friendly, and trustworthy experi-
ences. Consumers want mobile transac-
tions to be as fast and reliable as cash or
bank cards. This book shows designers,
developers, and product managers—
from startups to financial institutions—
how to design mobile payments that not only safequard identity and
financial data, but also provide value-added features that exceed
customer expectations.

Vejl. pris 2713,-

Du sparer 20% TILBUD 218,-

Virtualizing SQL Server with VMware:
Doing IT Right

Michael Corey, Jeff Szastak, Michael Webster

ISBN 9780321927750

™ The start-to-finish guide to virtualizing
business-critical SOL Server databases
on VMware vSphere 5. By virtualizing
business-critical databases, enterprises
can drive far more value from existing IT
infrastructure. But squeezing maximum
performance out of a virtualized database
Instance is anartas much as a science. This
indispensable start-to-finish guide brings
together all the techniques, tips, and in-
sights you need to succeed.

TILBUD 2172,-
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Vejl. pris 340,-

Du sparer 20%

Fa 20% rabat hos FACTUM BOOKS
- folg linket til FACTUM BOOKS viaprosa.dk
og fa rabat pa begerne.

Halmstedgade 6 - 8200 Aarhus N ' Tel. 86 10 03 38 - info@factbooks.dk - www.factumbooks.dk
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[AALBORG]

Nntrotl OpenStack

Kom og fa en introduktion til platformen OpenStack, hvad den kan og ikke mindst, hvorfor den er sa populaer blandt nogen af
verdens stgrste virksomheder.

OPLZAEGSHOLDER:

Saren Hansen har varet en af de danske drivkraefter fra OpenStack platformen. Han er én af core developers pa Openstack pro-
jektet og har erfaring med bade open source, cloud computing og ikke mindst virtualisering fra sin tid som udvikler hos Canonical,
der star bag den populzere Debian-baserede Linux-distribution Ubuntu.

DATO Torsdag den 9. oktober kl. 17.00-21.00
STED Cassiopeia, Selma Lagerlafs Alle 300, Aalborg @

[AARHUS] [AARHUS]

Geek Tuesdays
| Aarhus

Geek Tuesdays arrangeres af PROSAs ungdomsudvalg U35
i Jylland. Er du fyldt 35 og stadig faler dig ung, sa er du ogsa
velkommen til at deltage.

TID: Andentirsdag i hver maned
STED: PROSAs lokaleri Mgllegade 9-13,8000 Aarhus C

TILMELDING
Skriv til Bo Sundgaard: bos@prosa.dk

TIRSDAG DEN 14. OKTOBER

KL. 17.00-21.00

Manedens tema er it-sikkerhed. Vi afpraver nogle af de
mange veerktajer, som findes inden for forensic-computing
og it-security. Opleegsholderen medbringer sin nyindkgbte
WIFI Pineapple og introducerer mgdet.

TIRSDAG DEN 11. NOVEMBER

KL. 17.00-21.00

Manedens tema er LEGO Mindstorms, herunder robotbyg-
ning og programmering. Robotterne kan programmeres i
LEGOS simple miljg eller vha. Java eller C.
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[K@BENHAVN]

User Experience Design:

den gode
oplevelse

Kurset giver dig indsigti at bruge praktiske veerktejer til at
statte op omkring et udviklingsprojekt med din slutbruger
i centrum. Du far praktisk viden om, hvordan du kan
kvantificere og kvalificere oplevelser for en slutbrugeri et
it-system.

En slutbruger af et it-system har altid en forventning om,
atoplevelser vilindtreeffe i brugen af systemet. Det er
derfor vigtigt at vide, hvilken form for forventninger, der skal
indfries. Design derfor dine kunders oplevelser —far dine
kunder definerer dem for dig. Oplevelser i et digitalt system
kan bidrage til, at brugeroplevelsen i hgjere grad bliver
interessant og relevant. Efter kurset kan du tage hgjde for,
hvordan en bruger oplever dit it-system, herunder:

* Udarbejde en User Experience strategi

* Forstd og fortolke dine kunders oplevelser

* Omsatte dine ideer til konkrete oplevelseskoncepter
* Designe den gode oplevelse

Der kraeves ingen saerlige forudsaetninger for at deltage pa
kurset.

OPLZAGSHOLDER:

Dorthe-Maj Jacobsen, User Experience Designer og
Founder af cph:UX, har arbejdet i it-branchen siden 1998 og
har en videregaende uddannelse i User Experience Design
fra Aalborg Universitet.

DATO Mandag den 29. september kl. 17.00-20.00

STED PROSAKgbenhavn, Vester Farimagsgade 37A,
1606 Kabenhavn V

[K@BENHAVN]

ST I
T
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Hvilke trends tegner sig inden for digitalt design? Hvilken
retning beveeger digital kommunikation sig i? Kom og har
om tendenser — bade pa form, indhold og layout. Skal vi
skrue op eller ned for teksten? Hvad med video og billeder?
Og loadhastigheder? Hvad med apps, services og det enkle
flow?

Kom og blivinspireret. Har, hvad du og din organisation kan
gare, for at jeres digitale lasninger bliver bedre nu og fa en
ide om, hvad fremtiden bringer. Vitager udgangspunktien
reekke eksempler, og du far rig mulighed for at byde ind med
speargsmal. Du kan ogsa fa et bud pa konkrete forslag il
netop dine digitale lgsninger.

OPLZAGSHOLDER:
Casper Hach er senior interface designeri 1508. Han

har en passion for webfonte og branded funktionalitet
og efterstraeber altid at kombinere godt design med den
seneste teknologi — naturligvis med et hgjt niveau af
brugervenlighed.

DATO Onsdag den 24. september kl. 17.00-20.00

STED PROSA Kgbenhavn, Vester Farimagsgade 37A,
1606 Kgbenhavn V
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[K@BENHAVN]

Har du en LEDER | maven”

Her er workshoppen til dig, der overvejer, om du skal ga leder- /team ledervejen i din karriere og gerne vil et skridt nsermere en
beslutning. Pa workshoppen ser vi naermere pa den moderne lederrolle; pa kompetencer, funktioner og roller i ledelse. Vi lgfter
ogsa slgret for dilemmaer og udfordringer. Er du f.eks. klar til ikke lzengere nadvendigvis at veere den fagligt dygtigste? Og til at dine
nye kolleger er andre ledere? Du far:

¢ Inspiration til atidentificere egne lederkompetencer

¢ Inputtil udvikling af dine kompetencer og til at bringe dem i spil

* Introduktion til forskellige veerktajer, der kan bringe dig naermere en afklaring af, om ledelse er noget for dig

Workshoppen byder pa oplaeg og sma gvelser, der giver en forsmag pa og afklaring i forhold til ledelse.

OPL/ZEGSHOLDER:

Lotte Colberg, cand.merc.hrm og systemisk proceskonsulent, har gennem de sidste 15 ar arbejdet med mange facetter inden
for organisations-, leder- og medarbejderudvikling —fra coaching, traening og undervisning af ledere og medarbejdere til starre
organisationsudviklingsprojekter.

DATO: Mandag den 22. september kl. 17.00-21.00
STED: PROSA, Vester Farimagsgade 37A, 1606 Kabenhavn V

[K@BENHAVN]

INtroduktion il

Mobile HTML Apps med JQuery

Leer at lave mobile applikationer med HTML5. Kom og lzer, hvordan HTML5, CSS3 og JavaScript kan bruges til at lave mobile
applikationer, der fungerer pa tveers af iPhone, Android & Windows Phone. Vi vil ogsa se pa, hvordan applikationen kan gare brug
af REST-services til visning af data.

DELTAGERKRAV:
e Fortroligmed HTML og CSS
» Kendskab til Javascript

 Seneste version af Google Chrome er installeret . . .

¢ En Google konto (til hosting via Google Drive)

UNDERVISERE:
Flemming Bregnvig driver virksomheden loopme, hvor han
gennem de sidste 7 &r har fungeret som freelancekonsulent pa

diverse web-applikationer, og Jens Nerup er freelancekonsulent < >
i BARKODE ApS, hvor han arbejder som Senior Software

Engineer.

DATO: Torsdag den 2. oktober kl. 17.30-21.00
STED: PROSA, Vester Farimagsgade 37A, 1606 KgbenhavnV




[K@BENHAVN]

Fagligt kursus:

Generende stoj
pa kontoret

Mange kolleger deler kontor, enten i mindre grupper eller i
et storrumskontor. Derfor bliver langt de fleste udsat for ge-
nerende stgj. Det giver ikke hareskader, men det nedsaetter
koncentrationsevnen og far os til at fole os treette. Det er
muligt at lase langt de fleste problemer med stgj ved en
kombination af organisatoriske og tekniske lgsninger samt

adfeerdsregulering. Er du en af dem, der deler kontor med

andre, eller er du af andre grunde generet af stgj, sa kom

og hgr om:

* Hvorfor er generende stgj et problem for koncentrations-
evnen - hvad sker der “i hovedet pa 0s”?

* Hvornar er man generet af lyd?

* Hvad betyder det, nar akustikken er darlig, og hvad kan vi
gere for atlgse problemet?

OPLZAGSHOLDER:
Per Maberg Nielsen fra Akustik Aps har mange ars erfarin-
geriradgivning inden for stgj og akustik.

DATO: Onsdag den 8. oktober kl. 17.30-19.30

STED: PROSA, Vester Farimagsgade 37A,
1606 Kabenhavn V

[K@BENHAVN]

PITCH-TEKNIK

— s&dan seelger du din ide

Bliv bedre til at kommunikere dine projekter, produkter og
kompetencer! Leer, hvordan du pitcher pa en trovaerdig,
saglig og seelgende made.

| det gode pitch kan den, du vil tiltraekke, se vaerdienii det,
du tilbyder. Med det samme. Du skal vise, at du kommer
med lgsningen pa et problem eller et behov. Du skal
opbygge en relation og skabe tillid. Det geelder uanset,

om du szlger et produkt, enide eller et projekt. Derfor vil
du pé kurset fa vaerktgjer til og blive inspirerettil, hvordan
du finder de argumenter og budskaber, der giver mening
for lige praecis den malgruppe, du vil tiltreekke. Du bliver
inspirerettil at finde din egen personlige stil, nar du pitcher,
sé du optraeder trovaerdigt og tillidsskabende. Der vil veere
opleeg, dialog og gvelser.

OPL/ZAGSHOLDER:

Annette Bjerre Ryhede erindehaver af ARTIKULATION og
har siden 2005 undervist, coachet og radgivet over 2500
ledere, politikere, frivillige, vidensmedarbejdere og stude-
rende i mundtlig kommunikation, undervisnings- og pree-
sentationsteknik, retorik og personlig gennemslagskraft.

DATO: Onsdagden 5. novemberkl. 17.00-20.00

STED: PROSA, Vester Farimagsgade 37A,
1606 Kgbenhavn V
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itale nirvana

Bras eller vidundere? Nutidens smartphones afspejler de paradokser,
informationsteknologi altid har baseret sig pa.

Min nyligt indkgbte smartphone er nok
den digitale enhed, der kommer naermest
det, der kan betegnes som en vad, digital
drengedrgm. Sksermen er god nok til at
leese lange tekster. Multicore-processo-
ren er hurtig nok til at kunne felge med et
brugervenligt og attraktivt operativsystem.
Hukommelsen er rige-
lignok til at deekke mine
app- og databehov.

Konnektiviteten 1
smartphonen eriorden,
og kamera og mikrofo-
ner er de bedste, jeg
har for handen. Pa den
made har teknologien
dramatisk givet mig mu-
ligheder, som jeg ikke
ville have gisnet om for
20 ar siden. Jeg kan til-
med hundse rundt med
telefonen via talekom-
mandoer. Jeg kan vinke
og vifte til den og fa den
tilat adlyde neesten hver
gang, selv om jeg foler
mig som en tosse. Alle telefonens sensorer
har udviklingsingenigrer gjort en kraftan-
strengelse for at udnytte. Ogjeg veerdsaetter
alle disse lyksaligheder —lige indtil batteriet
lgber ter. For pa trods af gentagne profetier
omnye og forbedrede batterier sakker den
detalje bagud og giver knas, nar den poten-
te hardware skal levere varen.

evenly
distributed.

The future is here.
[t's just not

“Fremtiden er her allerede — den er
bare ikke seerlig jeevnt fordelt”. Citatet
tilskrives science fiction-forfatteren Wil-
liam Gibson og stammer fra sidste ar-
hundrede. Det rinder mig i hu, nar jeg
ser kirurger keempe med elektroniske
patientjournaler, som de kun delvis kan
tilga, mens de beder
en praktiserende
laege om at faxe pa-
tientens EKG.

Eller nar jeg for
117. gang opdaterer
Java-komponenter for
at anvende min net-
bank, mens jeg nemt
kan lave en scanning
af mit pas, som rejse-
bureauet har bedt om,
via et teknologisk mi-
rakel til fa hundrede
kroner kaldet en mul-
tifunktionsprinter.

Vi omgiver os med
den slags teknologi-
ske paradokser over-
alt, og jeg tror ikke, der er udsigt til, at det
aendrer sig. Men fremdriften er der imid-
lertid. Det er tempoet mod utopien om det
digitale nirvana, der er uforudsigeligt. Og
jeg kan stadig begejstres over de konstan-
te muligheder for, at lommer af fremtiden
bliver bredt tilgeengelige.

Synspunkter pa denne bagside er ikke ngdvendigvis udtryk for PROSAs holdning.
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