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Storre bevagenhed om
pnvatlivsbeskyttelse

PROSA har gennem efterhanden mange ar kaempet for at
undgad masseovervagning, keempet for retten til privatlivs-
beskyttelse og keempet for en styrkelse af rettighederne 1
det digitale univers. Det har veeret svaert at fa en debat i
gang om disse emnetr, og selv om ogsa andre har forsggt at
problematisere udviklingen, har den aldrig rigtigt feenget.

Detlader dogtil, at der i gjeblikket er en sterre bevagen-
hed end nogensinde om disse emner. Som en udlgber af
Edward Snowdens afslgringer, EU-Domstolens underken-
delse aflogningsdirektivet og debatten om de ulovligt ind-
samlede oplysninger i Dansk AlmenMedicinsk Database
er der sat fokus pa digitalt selvforsvar og grundleeggende
digitale rettigheder.

Bade Politiken, Ekstrabladet og DR2 har for nylig be-
handlet disse emner, og det glaeedede mig at se, at Poli-
tiken pa en forside for nogle uger siden med kaempety-
per skrev: "Drop Facebook, Skrot Google, Betal kontant,
Krypter mails, Glem mobilen og Slet cookies". Maske lige
overdrevet nok, men det saetter da debatten om det digitale
selvforsvar i gang.

Anledningen til forsiden var en ny bog, skrevet af en af
pionererne inden for privatlivsbeskyttelse, Bruce Schneier,
som netop handler om, hvordan bade regeringerne og vi
selv er med til at sikre, at stater og virksomheder kender
mere til os, end vi selv ger. Han naevner blandt andet det
paradoksale i, at vi aldrig kunne drgmme om at tillade no-
gen at paleegge os at ga med et apparat, sd regeringen altid
ville vide, hvor den enkelte borger befandt sig. Men kald
det en mobiltelefon, som vi oven i kgbet selv betaler for, sa
ger videt gladeligt.

Ekstra Bladet har ogsa haft en forside om, hvordan du
undgar overvagning pa nettet og beskrev flere mulige
mader at beskytte privatlivet pd, og DR2 helligede en te-
malgrdag til emnet. Sagar Etisk Rad har behandlet privat-
livsbeskyttelse og er kommet frem til, at forskningisund-
hedsdata kreever tillid og vaern om borgernes privatliv.

Sa der er ved at veere sterre opmaerksomhed om proble-
merne iden digitale udvikling, og vi fortseetter ufortrgdent
med at seette det pd dagsordenen, sd snart den mindste
lejlighed byder sig - som du kan se af temadelen i denne
udgave af Prosabladet.

Denigangveerende opmaeerksomhed skulle gerne kunne
bruges til, at vi kan fa udviklet nogle bedre veerktgjer til
at undgé overvagning og ungdig dataindsamling. Mange
af de lgsninger, der er til digitalt selvforsvar, er hovedsa-
geligt beregnet til folk med teknisk indsigt, og sa leenge
der ikke findes gode, brugervenlige mader at sikre sig
P4, vil det heemme udbredelsen af privatlivsbeskyttende
foranstaltninger.

Og sa skal folk selvfglgelig vide, at der ikke findes
gratis tjenesteydelser pa nettet. Du betaler med data
om dig selv, og det er en handelsvare, der er i hgj kurs.
Sa selv om offentlige myndigheder star for mange af de
data, der indsamles om borgerne, er du selv med til at
@ge meengden af data gennem dine handlinger pa nettet.
Den bedste made at undga overvagning og privatlivs-
kraenkelser pd er nu engang at veere papasselig med,
hvilke oplysninger du giver til hvem og pa hvilken made.

Lees ogsa privatlivstemaet pa side 12-31.
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”Arguing that you don't care about the right to
privacy because you have nothing to hide is no
different than saying you don't care about free

speech because you have nothing to say”

Edward Snowden, whistleblower
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KRYPTO-COMPUTER

pa SD-kort

En cpu monteret pa et Micro SD-kort sgrger for at kryp-
tere kommunikation. P4 selve kortet kan data ogsa opbe-
vares ikrypteret form. Det er indholdet af Google Project
Vault, som netop er blevet offentliggjort pa udviklerkon-
ferencen Google 1/O. Pa kortet er en Open-RISC1200-
cpu og en NFC-chip. Under realtidsoperativsystemet
RTOS kgrer diverse kryptografiske vaerktgjer og en
hardwarebaseret 'randomiseringsgenerator'. Kortet
fungerer sammen med Android, men det understgtter
ogsa Windows, Mac OS X og Linux og kan bade kore pa
smartphones og pc'er. Kildekode og SDK er tilgeengelig
via Cithub. Ilyset af Googles nye projekt kan det undre,

En automatiseret undersogelse af sikkerheden i to
millioner apps i Googles Play Store og Apples App
Store afslgrer huller i sikkerheden. App-udviklere
slgser med sikkerheden og eksponerer hemmelige
krypteringsnegler og tokens i forbindelse med syn-
kronisering af brugerdata i skyen, som kun krsever
fa kodelinjer at implementere, men omtanke at sikre.
Mange apps anvender Backend-as-a-Service (BaaS)
ikke bare til at lsese brugerdata, men ogsa til at gem-
me data. Ofte er sikkerhedeniden enkelte app sa lav,
at det er nemt at afleese en hemmelig negle, som er
indlejret i appen. Dermed kan kriminelle skaffe sig
adgang til databaser med personfelsommme oplys-
ninger via eksempelvis Amazon Web Services (AWS)
eller Facebook. Op til 56 millioner datasset kan veere
kompromitteret, vurderer det tyske Fraunhofer Institut
fiir Sicherheit in der Informationstechnik, som sammen

at Googles egne telefoner ikke rummer mulighed for at
benytte et Micro SD-kort.
kwn

med det Tekniske Universiteti Darmstadt og eksperter
fra Intel har gennemfort undersegelsen. Det lykkedes
for forskerne at tilgd private oplysninger, sasom hvem
der er venner med hvem og sundhedsdata hos nogle
app-brugere. Ved hjeelp af de hemmelige personlige
negler var det ogsa muligt at aflaese fuldsteendige bru-
gerdatabaser og endda manipulere disse. Forskerne
vurderer, at brugere nseppe kan beskytte sig aktivt
mod misbruget. Derfor handler det om at veere me-
get forsigtig med, hvilke apps man betror adgang til
personlige informationer. Udviklere bor ssette sigind
ide sikkerhedsforanstaltninger som cloud-udbydere
tilbyder og implementere mere restriktive adgangs-
kontroller i deres apps, konkluderer forskerne. Fle-
re detaljer om undersegelsen og rad til udviklere pa
www.sit.fraunhofer.de/de/appdatathreat/.

kwn
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Overvagning pa

Folkemodet

It-professionelle fra PROSA saetter overvagning pa pla-
katen, ndr de tager til Folkemgdet pa Bornholm. Under
overskriften 'Frihedens slagmark er digital’ arrangerer
PROSA et debatarrangement om masseovervagning,
privatlivskraenkelser og systematisk logning af vores
feerden pé internettet, som alt sammen truer vores feelles
frihed. Malet er at sastte fokus pa beskyttelse af privat-
livets fred.

— Overvagning ber veere et politisk tema, og vores
primeere formdl med at tage til Folkemgdet er at placere
PROSA som en central politisk akter inden for overvag-
ning. Vi vil vise, at vi er villige til at finde lgsninger,
siger forbundssekreteer Mikkel Nonboe.

PROSA vil ssmmen med DTU og Ingenigrforeningen
IDA ogsa tilbyde at introducere privatlivsveerktgjer til
politikere og andre deltagere under overskriften 'Laer
din mobil digitalt selvforsvar!’.

Folkemgdet finder sted fra torsdag 11. junitil sgndag
14. juni. Sidste ar deltog omkring 22.000 mennesker
dagligt, og der var 2.141 events ilgbet af de fire dage.
Deltagerne er iseer meningsdannere, journalister, poli-
tikere, embedsfolk, forbundsreprassentanter, virksom-
heder og NGO'er.

sny

En af de PROSA-events, som er under overvejelse til Fol-
kemedet pa Bornholm, bliver indseettelsen af en WiFi
Pineapple Mark V; et netovervdgningsveerktej, der, hvis al-
ting falder pé plads, skal operere fra en Christiania-ladcykel.
Den er kun teenkt til at opsamle netvaerkstrafik under selve
Folkemedet p4 linje med det, der eksempelvis kendes fra
det kebenhavnske biltrafikprojekt Connecting Copenhagen.

Pebble Time er reparerbar

Det nye smart-ur er det seneste kickstarterprojekt,
efter at det oprindelige Pebble-ur for mere end et ar
siden satte gang i belgen af intelligente ure, der kan
forbindes med smartphones. Og Pebble Time scorer
hgjtien netop offentliggjort test pd hacker-sitet iFixit.
Det er det ur, i konkurrence med Apple Watch, som
er lettest at skille ad og dermed reparere. Pa trods
af at uret er vandtaet ned til en dybde pa 30 meter,
kraever det kun en let opvarmning af kleebemidlet,
som holder urets glas pa plads, at fa adgang til urets
indre. Se hele abningsprocessen pa iFixit.com via
kortlink.dk/guep.

kwn
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Voldsom

Der blev sagt farvel til mere end 300 ansatte, da CSC i slutningen af maj effektuerede sin fijerde
massefyring pa bare tre ar. En stor del af dem, der ma forlade it-giganten, er PROSA-medlemmer.

Af Stine Nysten
[sny@prosa.dk]

178 medarbejdere fik ja til en frivillig aftreedelsesordning,
mens 134 blev fyret. Derudover skal der siges farvel til en
handfuldledere. Det er realiteterne efter CSC's fjerde mas-
sefyring pa tre &r. En stor del af de opsagte er PROSA-med-
lemmer - et af dem er Lotte Mikkelsen, der har valgt en
frivillig aftreedelsesordning. Hun har veeret tillidsmand i
en arreekke og mangedrigt medlem af PROSA/CSC's be-
styrelse.

— Det er med stor vemod, at jeg har valgt at forlade
min arbejdsplads. Jeg har veeret ansat i mere end 35 ar
og har haft mange gode arbejdsopgaver og kollegaer,
siger hun.

Manglende tillid

Men Lotte Mikkelsen leegger heller ikke skjul p4, at drene
efter konflikten 2011, hvor CSC endte med at blive lgst fra
overenskomsten med PROSA, har veeret vanskelige. Efter
konflikten mistede PROSA-medlemmerne flere erhvervede
rettigheder, som de havde kesempet for at opna.

—Jeg har siden konflikten haft meget sveert ved at accep-
tere den uretfeerdighed, der er i ansaettelsesforholdene pa
arbejdspladsennu. Derudover er det sveert at forstd, at den-
ne store fyring er ngdvendig efter udmeldinger fraledelsen

om, at det nu gar godt gkonomisk, og selv vores direkter har
udtalt, at vi nu var konkurrencedygtige, siger hun.

S& sent som november sidste ar udtalte CSC'’s direkter
John Walsh III, at ""det har vaeret afgerende at fa gjort sel-
skabet sundt og profitabelt og fa bragt det tilbage pa sporet
som en konkurrencedygtig spiller. Den opgave er nu lgst
efter mange dr med darlige finansielle resultater og darlige
sager’”. Mellem konflikten og udtalelsen 14 tre store fyrings-
runder —enimaj 2012, enijanuar 2013 ogigen i maj 2013.
Meniapriliar stod det klart, at man igen skulle massefyre.

En spgrgeskemaundersggelse foretaget 1 november
blandt PROSA-medlemmer ansat hos CSC viser da ogsa,
at de ansatte er skeptiske over for ledelsens udmeldinger.
12,7 procent af de ansatte hos CSC mener, at de aldrig el-
ler kun sjeeldent kan stole pd udmeldingerne, der kommer
fralederne. Genereltiit-branchen er det gaeldende for 7,9
procent. Tilliden til topledelsen 1 CSC er markant lavere,
end den er til lederne generelt.

— Ser vi pa svarene, er det tydeligt, at tilliden og ople-
velsen af retfeerdighed er lavere i CSC, end den er savel i
branchen i gvrigt som pa arbejdsmarkedet generelt. Den
storste forskel retter sig mod at fgle sig hert, hvor 75 procent
af de CSC-ansatte mener, at medarbejderne aldrig eller




“En klar strategi har tydeligvis manglet, nar

man pa bare fire ar taber sa meget forretning,
at mere en to tredjedele af virksomhedens
medarbejdere snart vil vaere skaret vaek via
masseafskedigelsesrunder”

kun sjeeldent bliver hert, hvor det tilsvarende tal for bran-
chen er 28,3 procent, siger Allan Pleman, der som konsulent
1 PROSA har stdet for undersggelsen.

Lotte Mikkelsen mener i bund og grund, at den seneste

massefyring er gaet efter bogen.
—Jeg synes, selve processen er forlgbet gnidningsfrit, men
personligt har det vaeret meget hardt; maske nok mest fordi
det er sa uforstaeligt, at der kan undvaeres sa mange med-
arbejdere, siger hun.

Hun kan sddan set godt forstd arsagen til de forste fy-
ringsrunder.

— Specielt den forste gang var meget forstaelig, da stod
vijo faktisk med flere hundrede mennesker, der ikke hav-
de opgaver. Anden og tredje gang havde vi ogsa stadig
gkonomiske udfordringer, hvorimod det ikke er problemet
leengere, siger hun og fortsaetter:

— Jeg hdber meget for mine supersgde kollegaer, der
bliver i virksomheden, at det nu bliver en arbejdsplads,
som far ro pa, og hvor der kommer nogle initiativer, der kan
give arbejdsglaeden tilbage. Jeg haber naturligvis ogsa, at
der kommer nye opgaver ind.

Mangler en strategi
Niels Bertelsen, der er formand iPROSA, mener ikke, atnok
en massefyring vil hjeelpe pa CSC'’s problemer. Ifglge ham
mangler den amerikanske it-gigant simpelthen en ordentlig
forretningsstrategi.

— Efter &r med darligt image pa baggrund af problemer
omkring leverancer, forskellige offentligt omtalte system-
fejl, hackersager, tab afflere offentlige it-opgaver - og ikke

mindst en leengerevarende arbejdskonflikt tilbage 1 2011
- forsgger CSC endnu engang at lgse problemerne ved
at 'skeere virksomheden ind til benet’ frem for at ga mere
offensivt til vaerks, siger han.

Niels Bertelsen mener, at massefyringen er et bevis pa,
at ledelsen i CSC ikke har evnet at agere proaktivt pa de
udfordringer, som virksomheden har staet over for de se-
neste ar. CSC har blandt andet tabt store private kunder
som TDC, SAS, Berlingske og Tryg.

— En klar strategi har tydeligvis manglet, ndr man pa
bare fire ar taber sd meget forretning, at mere ento tred-
jedele af virksomhedens medarbejdere snart vil veere
skéret veek via masseafskedigelsesrunder, siger han.

Der er derfor ledelseni CSC, der beerer ansvaret for den
seneste fyringsrunde, vurderer han.

—Vikunne godt have gnsket os en mere dynamisk ledel-
se, der havde samlet kraefterne om at fa virksomheden til
at veekste i en tid, hvor omsaetningen pa it-omradet aldrig
har veeret sterre, og hvor CSC netop - ifglge virksomheden
selv - havde skabt grundlaget for at blive konkurrencedyg-
tige, siger Niels Bertelsen, der er bange for, at CSC er pa
en kurs, der ikke star til at eendre.

— Hvordan mon det pavirker medarbejdermotivationen
pa en arbejdsplads, hvor det i forvejen star slgijt til med ar-
bejdsmiljget? For slet ikke at tale om, hvordan systemerne
kommer til at lide under denne dramatiske dreladning af
medarbejdere? Spgrgsmalet er nu, om CSC kan garantere
kunderne, at den hgje kvalitet 1 arbejdets udferelse kan
opretholdes med s3 stor en nedskeering, som den, vi lige
var set, siger han.

Prosabladet[9]
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Hvis der i anseettelseskontrakten stdr, at I har aftalt provetid, betyder det,
at arbejdsgiveren kan opsige dig med 14 dages varsel, og du kan sige op fra dag til dag.

Rod i

OPSIGELSES-

VARSLET

kan koste dig dyrt

PROSA oplever i stigende grad, at medlemmer kommer i klemme, fordi reglerne for opsigelse

inden for provetiden ikke overholdes.

Af Stine Nysten
[sny@prosa.dk]

111 timers karantsene i1 a-kassen og en maneds mistet lgn.
Det er prisen, hvis der er rod med din opsigelse inden for
den sdkaldte prgvetid.

Bliver du ansat i en ny stilling, kan det veere, at din nye
arbejdsgiver gerne vil se dig lidt an, ligesom du maske
gerne lige vil finde ud af, om stillingen virkelig er noget for
dig. I givet fald kan I aftale en provetid. Prgvetid er de tre
ferste maneder af et ansaettelsesforhold, hvor der geaelder
et seerligt kort opsigelsesvarsel - bade for arbejdsgiver og
for den ansatte.

—Det er vigtigt at huske pa, at prevetid kun gaelder, hvis
man specifikt har aftalt det. Det sker som regel ved, at ar-
bejdsgiveren har skrevet det ind 1 ansaettelseskontrakten,
siger Lisa Dalsager, der er jurist i PROSA.

Hvis der i ansaettelseskontrakten stdr, at [ har aftalt pro-
vetid, betyder det, at arbejdsgiveren kan opsige dig med
14 dages varsel, og du kan sige op fra dag til dag.

—Defleste arbejdsgivere skriver dogikontrakten, at der
geelder et gensidigt opsigelsesvarsel pa 14 dage, og der-
med har begge parter 14 dages opsigelsesvarsel, siger
Lisa Dalsager.
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[ teorien burde reglerne ikke vaere sd svaere at forsta,
men i PROSA oplever bade juridisk afdeling og a-kassen,
at flere og flere medlemmer far problemer i forbindelse
med ansaettelser, der stopper inden for prgvetiden. Hver
uge ma sagsbehandlerne i Min A-kasse sende nyledige
medlemmer videre til juridisk afdeling, fordi der i deres
ledighedserkleering er problemer med opsigelsesvarslet.

— Problemet med prgvetid er, at mange arbejdsgivere
tror, at de kan sige medlemmet op inden udlgbet af de tre
maneders prevetid. De glemmer sa lige, at medlemmet
ogsa skal kunne na at fratraede, inden de tre maneder er
gdet. Typisk kommer medlemmerne til at fratreede et par
dage for sent, hvilket s& udlgser en maneds opsigelsesvar-
sel til udgangen af en maned, forklarer Lone Kingo, der er
sagsbehandler i Min A-kasse.

Og det har store konsekvenser.

—Medlemmerne far karanteene i 111 timer, hvis det kor-
rekte opsigelsesvarsel ikke er overholdt, siger hun. Ogreg-
lerne er ikke til at aendre. Det eneste, a-kassen kan gere,
er at henvise til juridisk afdeling, hvis der er tale om et
medlem af PROSA, sd juristerne kan hjeelpe med at fa rettet




op pa tingene. Er man kun medlem af a-kassen, ma man
selv tage affeere.

—De ma selv rette henvendelse til den tidligere arbejds-
giver og fa ordenitingene. A-kassen kan ikke hjselpe med
at fa det korrekte opsigelsesvarsel, siger Lone Kingo.

Ifelge Lisa Dalsager kan lgntilskudsordninger veere en del
af forklaringen pa stigningen i antallet af ukorrekte opsi-

gelsesvarsler.
— Der har de seneste ar veeret en del ansaettelser af
medlemmer med lgntilskud. Bagefter ansaetter arbejds-
giveren vedkommen-

Manglende viden
— Det er muligvis
mangel pd viden om
arbejdsmarkedsfor-
hold, der ger, at vi har
flere og flere af den-
ne slags sager. Vi har
altid haft disse sager,
men aldrig i det om-
fang, vi har oplevet 1
den sidste tid. Maske

“Det er vigtigt at huske p3a,
at provetid kun geaelder,
hvis man specifikt
har aftalt det”

de og aftaler her en
provetid. Men det kan
man ikke. Man kan
ikke forst veere ansat
iethalvt ar og sa bag-
efter aftale provetid.
Prevetid er altid kun
de tre fgrste maneder
af ansaesttelsesforhol-
det, og man kan hel-

Lisa Dalsager, juristi PROSA 11 jkke forlenge en

er det ogsq, fordi der
i kontrakterne star, at
der er provetid pa tre méneder, ogiden periode er der
14 dages opsigelsesvarsel. Der star ikke noget om fra-
traedelse inden for perioden. Hvis det bliver skrevet ind i
kontrakterne, kan medlemmerne selv leese tingene, siger
Lone Kingo.
[ juridisk afdeling ryger de sjeeldent ind i leengereva-
rende tovtreekkeri med en arbejdsgiver i sager af den art.
—De plejer at rette op pa det med varslet, da reglerne er
ret klare pa dette omrade, siger Lisa Dalsager.

proveperiode. Det er
altsa kunide forste tre
maneder af ansaettelsesforholdet, at man kan have dette
korte opsigelsesvarsel, og det er vel at maerke kun, hvis
man har aftalt, at der er prgvetid i ansaesttelsesforholdet,
siger hun.
Lone Kingo opfordrer medlemmer til at {4 juridisk afde-
ling til at leese en ny kontrakt igennem.
—Men jeg viliseerdeleshed anbefale, at man far en jurist
til at kigge en opsigelse igennem, ndr man modtager sddan
en, siger hun.
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Nar intermet-dimserne

15: Plads il privatiiv | 18z Overvager din elméler dig? | 20z Paranoikerens yndlingsvaerktajer

W/

iInvaderer

vores privatlv

Big Data og den teknologiske udvikling af sensorer skaber helt nye greenseflader mellem over-

vagning og privatliv. Hvor gar graensen?

AfDan Mygind
[prosabladet@prosa.dk]
Hlustration: Lars Refn

I dag er der milliarder af sméa computere, der via diverse
sensorer opsamler og registrerer lyd, billeder og data om
deres nsermeste omgivelser. Du har hgjst sandsynligt en
af disse sma computere pa dig eller i neerheden af dig, nar
du leeser dette. Formentlig har du en smartphone, maske
ogsa en fitness-tracker, og dit hjem har muligvis ogsa et
eller flere sakaldt smarte apparater, eksempelvis et smart
tv. Via en tradlgs forbindelse sender de data om dig, dine
vaner og dine omgivelser til servere, som du ikke aner
eksisterer. Her bliver de opsamlede data sammenkert med
andre datakilder, som du heller ikke er bevidst om, og ud-
vekslet med virksomheder samt organisationer, som du
ikke skeenker en tanke.

Om fem ar vil der veere endnu flere sma computere
med sensorer og netforbindelser i byer, huse, biler og
pa folk. Analysefirmaet Gartner estimerer lavt med 25
milliarder Internet of Things-enheder i 2020, mens net-
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veerksleverandgren Cisco regner med, at der vil veere
50 milliarder.

"Tingene”, lad os kalde dem internet-dimserne, vil veere i
biler, huse, elpaerer, fimess-trackere, smarte ure, smarte briller
samt andre dimsedutter og dingenoter, som viikke har fantasi
til at forestille os1dag. De mange milliarder internetforbundne
dimser vil opsamle en hulens masse data om mennesker, dyr,
trafik, energiforbrug, maskiner samt en masse andre ting, som
viheller ikke har fantasi til at forestille os i dag.

De opsamlede data vil blive konsolideret i store Big Da-
ta-repositories og blive gennemanalyseret pa kryds og
tveers for at finde ud af, om menneskenes livsstil er sund,
dyrene producerer nok, og om tingene skal repareres (du
kan flytte rundt pa ordene "menneskene", "dyrene" og "tin-
gene" i den sidste seetning, og den vil stadig vaere sand).
Spergsmalet er, hvem der har adgang til de mange data. Er
detiorden, at dit forsikringsselskab far adgang til alle data,




som din fitness-tracker har opsamlet? Ma dit el-selskab
dele dine forbrugsmenstre med andre? Er det i orden, at
dine personlige data sammenholdes med dine indkab, ek-
sempelvis alkohol og tobak, for at give forsikringsselskabet
et bedre indblik i din livsstil og derfor et bedre grundlag
for at udregne din livsforsikring? Er det acceptabelt, at alle
digitale pengestrgmme minutigst tegner et detaljeret bille-
de af dine forbrugsvaner?

Hvordan sikres det, at indsamlede data om beveegel-
sesmgnstre forbliver anonymiserede og eksempelvis ikke
misbruges af paparazzi-fotografer til at identificere og for-
felge celebrities rundt i de kommende smarte byer?

Er detiorden, at sikkerhedstjenester som NSA, GCHQO og
FE "afhensyn tilrigets sikkerhed"” far adgangtil alle de ind-
samlede data, sa de eksisterende indsamlede databjerge
fra cyberspace kan blive endnu sterre, beriget med data
hentet fra den analoge, den virkelige, verden?
Prosabladet ser neermere pa de mange spgrgsmal, som
den accelererende teknologiske udvikling, og dermed de ud-
videde muligheder for overvagning og privatlivsbrud, rejser.

nummey et

Smartphonen er blevet en uundveerlig felgesvend for de fleste. Men ingen anden enhed rum-
mer samtidig s& mange mulighed for privatlivskraenkelser.

Af Kurt Westh Nielsen
[kwn@prosa.dk]
Nlustration: Lars Refn

Fra slutfirsernes skulderremsheengte slaebbare til ultralette
og bukselommeklar. Nutidens smartphones er selve inkar-
nationen af den universelle kommunikationsenhed, som i
artier var en drgm anvendt af fiktionshelte som Dick Tracy
og Star Treks kaptajn Kirk.

Ennutidig smartphone rummer processorkraft oglager-
plads, som overgar fa ar gamle pc'er. Laeg dertil indbyg-
gede sensorer og eksempelvis GPS-modtagere, som ggr
din smartphone til en digital schweizerkniv af kommuni-

kationsmuligheder. Indbyggede netveerksteknologier som
LTE, NFC, Bluetooth og wi-fi sikrer konnektivitet og dataop-
samling om alt fra dine sgvnmenstre, hjerteslag og lgbetu-
re til logning af metadata ved kommunikation og egentlig
aflytning af al slags datakommunikation inklusive samtaler.

Dermed har en smartphone hidtil uset potentiale til at
fungere som den ultimative sladrehank, nar myndigheder
med en dommerkendelse far brug for at efterforske terror
eller alvorlig kriminalitet. Men de teknologiske mu- >>
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ligheder byder ogsa pa langt mere kontroversielle tiltag,
som truer privatlivet for milliarder af smartphone-brugere.

Whistlebloweren Edward Snowden har sandsynliggjort,
at den amerikanske efterretningstjeneste, NSA, og den bri-
tiske pendant, GCHQ, opererer med aflytningsprogram-
mer, som ger det muligt at lave masseopsamling af kom-
munikation og lagre store kopier at trafikdata og reguleert
indhold, som passerer gennem de internationale optiske
sgkabler. Dette bliver suppleret med direkte sggeinterfa-
ces hos teleoperatgrer og internettets cloud-leveranderer.

Hacker sim-kort

Til de hemmelige tjenesters aflytningsbestraebelser knytter
sig langt mindre demokratisk kontrol og lovgivning. Og 1
flere tilfeelde bevaeger tjenesterne sig ud over kanten af
deres raderum. Séledes er det lykkedes NSA og GCHO at
hacke sigind hos sim-kortproducenten Gemalto og tilegne
sig milliarder af krypteringsnegler til et tilsvarende antal
simkort. Derved er det muligt at aflytte mobiltelefoni direkte
uden at anmode teleselskaber om aflytningsmulighed for
den krypterede kommunikation. Mest kendt i offentlighe-
den blev den malrettede aflytning af forbundskansler An-
gela Merkels mobiltelefon, hvor det ansete tyske tidsskrift
Der Spiegel kunne rapportere, at aflytningsudstyr pa den

amerikanske ambassade blev anvendt. I flere artikler har
britiske The Guardian beskrevet, at tyske efterretnings-
tjenester aktivt har hjulpet NSA med telefonaflytninger 1
Tyskland.

Med til billedet hgrer ogsd, at den mest udbredte over-
vagning af mobiltelefoni og datatrafik er af kommerciel og/
eller kriminel art. Det er ikke kun efterretningstjenester,
som anvender IMSI-catchere, ogsa kendt som piratma-
ster, til at sladre om udvalgte eller alle borgeres brug af
smartphones. Norsk politi efterforsker stadig fundet af fal-
ske master 1 Oslo, som angiveligt blev brugt til at opfange
politikeres samtaler. Og den mobile sladrehank er jo ogsa
at ligne med en moderne computer med tilhgrende web-
browser og alle de sarbarheder, som platform-uafhaengige
vira, tredjepartscookies og dbne datakommunikationsporte
byder pd. Om du veelger at leve med en sladrehank ilom-
men, er en privatsag. Vil du geore et forsgg pa at beskytte
dig, sa kan du finde inspiration i artiklen "Paranoikerens
yndlingsveerktgjer" pa side 201 dette tema om overvagning.

”En nutidig smartphone rummer
processorkraft og lagerplads, som overgar
fa ar gamle pc’er”
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privatliv

Vi er i gang med at overfore overvagningen fra internettet til alt i vores liv. Er det en god idé?

AfDan Mygind
prosabladet@prosa.dk

—Deter farligt at antage, at folk ikke bekymrer sig om deres
privatliv. Som udgangspunkt er de her teknologier meget
uigennemsigtige, og folk har ingen idé om omfanget af den
dataudveksling, der foregar.

Gilad L. Rosner, stifter af Internet of Things Privacy Fo-
rum, mener ikke, at folks tilsyneladende accept af at udle-
vere private data via sociale netvaerk og mobile apps skal
tages som udtryk for, at de er ligeglade med deres privatliv,
og det kan ikke bruges som argument for en laissez fai-
re-holdningtil privatlivsbeskyttelse. Det er derimod vigtigt
at fa truslerne mod privatlivet frem ilyset specielt nu, hvor
Internet of Things-bglgen for alvor begynder at skylle ind
over vores liv.

Adgang til babymonitorers video-feed

I slutningen af 2014 blev en af truslerne meget konkret
for en reekke mennesker verden over. Det russiske web-
site Insecam sendte livevideo-streams fra en raekke
webkameraer og babymonitorer i mere end 250 lande.

De mange video-streams fra kontorer, huse, sovevaerel-
ser og babysenge verden over var tilgeengelige pa det
russiske website, fordi bagmaeendene enten havde “gaet-
tet” standard-passwordet, som kameraerne blev solgt
med, eller fordi der slet ikke var nogen password-be-
skyttelse.

—Vived, at tonsvis af webkameraer, babymonitorer og
andre netforbundne enheder salges med et default pas-
sword. Det er et alvorligt problem, siger Cilad L. Rosner.

Den manglende sikkerhed betyder, at hackere kan fa
fuldsteendig kontrol over babymonitorer og webkameraer.
Nogle foreeldre har fundet billeder af deres babyer pa inter-
nettet, og andre har oplevet, at babymonitorers hgjttalere
er blevet brugt til at komme med obskgne kommentarer til
babyer 1 vugger. Den slags oplevelser er voldsomt kraen-
kende for de involverede, og Gilad L. Rosner anbefaler, at
leverandgrerne skal taeenke sikkerhed og privatlivsbeskyt-
telse ind i de mange internetforbundne ting fra starten af
udviklingen. >>
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View camera online in Sjelland, Solrod
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Nér webkameraer rykker ind i internetbrugeres hjem, dbner mange brugere samtidig for uautoriseret adgang. Arsagen er; at
mange brugere overser vigtigheden af at eendre kameraets standard-brugernavn og password. Pa nettet findes der servere,

der i overskuelig form sorteret efter land, 4bner for adgang til private overvagningskameraer. Skeermdumpet viser live-adgang
til et usikret hjem i Solred.

— Apparater, der skal anvendes derhjemme, bgr veere de-
signet for de mindst teknisk kyndige, anbefaler Gilad L.
Rosner.

Det er dog sjeeldent noget, leverandgrerne ger, da de
forestiller sig, at forbrugerne er langt mere teknisk interes-
serede, end de i virkeligheden er.

— Markedsaktgrer og kommentatorer tror, at hvis vi blot
giver forbrugerne information om produkterne, sa vil de
treeffe fornuftige beslutninger om opseetning og konfigu-
rering, siger Gilad L. Rosner.

Men sadan forholder det sig ikke, ifglge Gilad L. Rosner,
der betegner leverandgrernes forventninger som ureali-
stiske.

— Folk, der ikke interesserer sig for, eller har nogen idé
om, sikkerhedsprofilenideres internetrouter, vil ikke inte-
ressere sig for, eller have nogen idé om, sikkerhedsprofilen
i en babymonitor eller i et tv. Faktum er, at spergsmal om
sikkerhed, privatliv og sarbarhed i hgj grad er tekniske og
usynlige for de fleste, sa det er urealistisk at tro, at forbru-
geroplysning vil medfere en vaesentlig forbedring af pro-
dukterne. Folk forventer derimod, at apparaterne kommer
med en form for forbrugerbeskyttelse, siger han.

Leverandgrernes gnsketeenkning bunder blandt andet
1, at det ger udviklingen af produkter nemmere, sa det er
derfor ngdvendigt at eendre leverandgrernes incitamenter.

— Vi skal skabe incitamenter for markedsaktgrerne, s&
de forbedrer designet med fokus pa privatliv. Et incitament
er at undga risici som bgder og darligt omdemme. Vi kan
skabe love, der ger det muligt for forbrugere at anlseegge
sag mod firmaer, der ikke handterer private data ordentligt.
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Vikan skabe gget bevidsthed om vigtigheden af privatliv
og maske kare de bedste privatlivsprodukter, foreslar Gilad
L. Rosner.

Bevidst samtykke

Enting er hackeres adgang til video-feeds fra webkamera-
erihjemmet, som for de fleste er en greenseoverskridende
invasion af privatlivets fred. Nar det kommer til den mere
skjulte opsamling, sammenkgrsel og analyse af data, er
det mere dunkelt for forbrugerne, hvad der egentlig fore-
gar. Her gaelder det om at gore det klart, hvilke data der
overdrages til hvem.

— Samtykke er et grundleeggende element i maden, vi
lever vores liv i et liberalt, demokratisk samfund. Det re-
laterer sig til den grundlaeggende idé om selvstaendighed
og uafheengighed. Du kan ikke veaere en fuldsteendig uaf-
heengig og selvsteendig akter, hvis ting bliver skjult for dig,
eller der treeffes beslutninger, som involverer dig, uden at
du bliver gjort opmaerksom pa det, siger Gilad L. Rosner.

Desveerre bliver det mere og mere uigennemskueligt for
folk, hvem der egentlig har adgangtil de data, der vedrgrer
den enkeltes liv - data, der kan anvendes til at treeffe be-
slutninger, som har direkte indflydelse pa den enkeltes liv.

— Hvis du keber en bil, skal du underskrive en masse
papirer. I kontrakten kan der veere en klausul, som “Vi vil
monitorere din kerestil, og vi vil rapportere den til tredje-
part, medmindre du veelger fra”. Du laegger maske ikke
maerke til det, ndr du underskriver den lange kontrakt. Du
tror, du blot underskriver finansiering og lignende, siger
Cilad L. Rosner.




Her er det vigtigt, at bilkgberen bliver gjort eksplicit op-
maeerksom p4, at de opsamlede data om kegrestil, hastighed
og andet bliver udvekslet med eksempelvis forsikrings-
selskaber.

— I USA er tendensen, at forbrugeren aktivt skal fraveel-
ge muligheder, mens tendensen i Europa er, at man aktivt
skaltilvaelge muligheder. [ begge tilfaelde kan du forestille
dig bilforhandlere, som egentlig ikke ved, hvad kontrakten
indeholder. Pointen er, om du var informeret godt nok? Er
det fair? Er det en hensigtsmeessig anvendelse af din infor-
mation? siger Gilad L. Rosner.

Desveerre er erfaringerne om dataudveksling ikke de
bedste, hvis vi ser, hvordan det foregar pa web, hvor vi
har mere end 20 ars erfaring. Gemt langt nede i de meget
lange Terms & Conditions, som alle webbrugere kender,
men som f& har leest, er der ofte nogle vage formuleringer
om, at data vil blive videregivet til tredjepart.

—Pa web er der bred enighed om, at ingen laeser Terms
& Conditions. Virksomhederne ved ikke, hvem de vil ud-
veksle data med, s& T & C's er bevidst meget vage. T &
C's er ikke skrevet for forbrugerens skyld - de er skrevet
af hensyn til virksomhedens advokater, siger Gilad Ros-
ner og stiller spergsmalstegn ved den nuveerende made
at opnad samtykke pa, da ingen har det fulde overblik over
dataudvekslingen.

— Ikke engang forskere kender det fulde omfang af da-
taudvekslingen. Jeg har arbejdet med det her i mange ar,
og jeg kan ikke redeggre for, hver eneste ting min mobil
ger, og hver eneste app der har adgang til min lokation,
siger han.

Tag en teenkepause

Selvom kommercielle aktgrers made at opnad samtykke om
dataudveksling pa er mere eller mindre dubigs, sa skal de
trods alt bede om det. Nar det kommer til efterretningstje-
nesters indsamling af data, har whistlebloweren Edward
Snowdens afslgringer vist, at der er tale om et stort tag selv-
bord uden skelen til brugeres samtykke eller lovgivningens
rammer.

Eksempelvis blegner det russiske website Insecams
samling af video-feeds i forhold til NSA's og GCHQ's Op-
tic Nerve-program. Billeder fra millioner af Yahoo we-
bcam-brugeres web-chat blev opsnappet og gemt af ef-
terretningstjenesterne, uden at brugerne havde en jordisk
chance for at vide, at de blev overvaget. Den slags eksem-
pler gor det neerliggende at se Internet of Things som en
yderligere udbygning af overvagningssamfundet.

— Overvagningen vil fortssette med at udnytte de tek-
nologier, som er tilgaengelige. Der vil veere flere kamera-
er, mange flere sensorer, mange flere mikrofoner, mange
flere varmesensorer og sé videre. Hvis vi bryder Internet
of Things op og siger, at der vil blive flere registrerende
sensorer 1 dit hjem, pa din person, i offentligheden, s& vil
det betyde, at den ggede overvagningsmulighed skabt af
det kommercielle marked vil blive tilfgjet verdens overvag-
ningsstruktur, siger Gilad L. Rosner.

Detlover jo ikke godt for privatlivets overlevelse i et frem-
tidigt samfund, hvor internetforbundne sensorer spreder

sig overalt, men alligevel er Gilad Rosner optimistisk. sa
han sukker lidt over spergsmalet, om vikan gere det bedre,
end vi har gjort hidtil.

—Jegtror, at en masse folk bekymrer sig om privatliv. Jeg
tror, at grunden til, at du herer fraser som “du har intet pri-
vatliv, sddan er det”, “privatlivet er dgdt” og bla, bla, bla er,
at de er provokerende og fglelsesladede. Hvorfor er de fo-
lelsesladede? Fordi det handler om sarbarhed. Folk er ikke
sa bevidste om det, men de foler sig sarbare og feler, at de
har mindre kontrol. De fglelser vil udvikle sig socialt. Folk
gnsker stadig kontrol over deres informationer, siger han.

For Cilad L. Rosner er Internet of Things en anledning til
at stoppe op og reflektere over de grundlaeggende rettig-
heder, vi som individer i demokratiske samfund bgr have.
Det tyndslidte argument om, at “hvis du ikke har noget at
skjule, har duintet at frygte”, hegrer ikke hjemme i et demo-
kratisk samfund med frie individer, mener han.

— Det kan ikke bruges, hvis du ser privatliv som en ret-
tighed. Jeg skal ikke retfeerdiggere, at jeg holder nogle ting
private. Det er op til dig at retfeerdiggere, at du kraenker mit
privatliv, slar han fast.

Nu holder teknologiudviklingen jo sjeeldent pause, men
forhabentligt vil borgere og politikere have tid til at fundere
lidt over de grundlaeggende vilkar for frie, demokratiske
samfund. Vi far se.

Doktor Gilad L. Rosner stiftede [oT Privacy Forum i januar
1 dr. Han fungerer som radgiver for den britiske regering
vedrerende privatliv og er tilknyttet som forsker til Not-
tingham Universitys Horizon Digital Economy Research.
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smart Grid:

Overvager din
smarte elmaler dig?

Alle danske hjem skal fra 2020 have et sdkaldt Smart Meter installeret i stedet for den gamle
mekanisk roterende elmdler. Alle er langtfra begejstret.

Af Anders Kjeerulff
[prosabladet@prosa.dk]
[lustration: Lars Refn

Jergen Steffensen er elinstallater i Herlufmagle pa Sjeelland.
Da det elselskalb, der leverer til ham privat, i 2011 ville in-
stallere et ‘Echelon Smart Meter’ i hans hjem, sagde hannej
tak, for det var han ikke tryg ved. Men han skal have et. Det
skal vi alle sammen. Det har Folketinget bestemt.

[ 2020 skal alle danskere have et sdkaldt ‘Smart Meter’
installeret 1 stedet for den gamle, mekanisk roterende el-
maler, vi kender sa godt.

Hvis man skal kunne styre strgmforbruget i hele Dan-
mark mere preecist, kreever det nemlig et sakaldt ‘Smart
Crid’, og der er det ikke nok med en enkelt méling om aret.
Det skal veere hyppigere, helt preecist en gang i timen -
mindst. Og der kommer ikke lsengere nogen seddel, der
skal udfyldes. Malingerne sendes via elkablerne, og resul-
taterne gemmes, registreres og analyseres hos Energinet
Danmark i en central data-hub.

Hvem far data?
Men hvad sker der med de data, der opsamles?

—Jeg skrev til mit elselskab og spurgte, hvor tit de egent-
ligmaler, og om de kunne garantere, at mine data ikke blev
hacket, sa eksempelvis indbrudstyve kunne finde ud af, om

Links

Flere Informationer om Smart Grid og Smart Metering er
tilgeengelige via denne artikel p& prosa.dk:
kortlink.dk/prosa/gttw
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jeg var hjemme eller €j. Jeg spurgte ogsa, om jeg kunne fa
garanti for, at mine data ikke ender andre steder. Der star
nemlig noget med, at de deler data med tredjepart, men
hvem det er, det kan jeg ikke fa svar pa, og det ger mig
utryg, siger Jergen Steffensen, der nu er blevet pabudt at
f4 sat sit Smart Meter op, ellers kommer kongens foged.

Jorgen Steffensens utryghed ved behandling af data er
ikke noget, han er alene med. Flere sikkerhedseksperter
har stillet spegrgsmal til holdbarheden af den kryptering,
Echelon anvender, og da malerne kan fjernopdateres, spe-
kuleres der 1 scenarier som hacking af private elmaélere,
strgmtyveri og sabotage af hele elsystemet - eksempelvis
ved at eendre passwords i den centrale data-hub.

Ikke meget sparet
Jorgen Steffensen er noget mere konkret:

— Hvis man maler mit forbrug tilstraekkeligt tit, sa kan
man se, hvornar min opvaskemaskine kgrer, og hvornar jeg
abner mit kgleskab. I fremtiden far vi internet i alle mulige
tingihjemmet, og de vil ogsa kunne kommunikere med mit
Smart Meter. Det er utrygt. Jeg har brug for at vide, hvad
der foregér 1 mit eget hus, siger han.

Og sé er der afregningen: Med mdlinger minimum hver
time, kan elselskaberne nemlig variere taksterne, alt efter
hvornar strgemmen er billig - noget der ifglge Klima- og
Energiministeriet vil fa forbrugerne til at sendre adfserd
for at spare penge.

Jorgen Steffensen har regnet pa sagen, og umiddelbart
ser detikke ud til, at han vil kunne spare mere end sma 500
kroner om aret. Méaske.




— Problemet er jo, at det bliver umuligt at overskue, hvad
prisen er, ndr malingerne ligger sa teet. Og sd er der en
anden ting: Hvis jeg nu ikke far betalt til tiden, ja, s kan
elselskabet simpelthen afbryde min strom direkte fra veer-
ket. De behgver ikke sende nogen herud for at frakoble
det. Og hvis de kan det, sd er jeg bange for, at andre ogsa
kan, siger han.

En mulig udvej
[ Holland og Norge har man gjort det valgfrit, om man vil
skifte til en intelligent elmaler eller beholde den gamle
analoge, men her i Danmark er det, som med NemlID, ob-
ligatorisk.

‘Regeringen har i forbindelse med Veekstplan DK fra fe-
bruar 2013 besluttet at sikre udrulning af de sidste fjern-

afleeste timeelmalere. Ved at stille krav om installation af
fiernaflaeste timeelmalere vil gevinsterne ved timeafreg-
ning forsteerkes, da en fuld udrulning vil mindske omkost-
ningerne forbundet med timeafregning samt fremme kon-
kurrencen pa elmarkedet’, hedder det i rapporten ‘Smart
Grid-Stratedi - fremtidens intelligente energisystem’.

Hvis Jergen Steffensen stadig vil have strgm, skal han
altsd have et Smart Meter.

Men der er hab:

— Jeg har besluttet at saette det op udenfor i en anden
bygning. Jeg far installeret en tavle med afbryder og
ur-styring i, sa jeg kan slukke for stremmen ind til hu-
set. Det giver muligheder pa sigt for at vaere "off line" i et
tidsrum, nar jeq far et batteribackup og mit eget sol-vind-
anlaeg, siger han.
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Paranoikerens

yndlings-

vaerktojer

Af Anders Kjeerulff
[prosabladet@prosa.dk]

‘Selv om man er paranoid, kan der godt veere nogen efter
en.' Sddan har mit eget slogan lydt gennem leengere tid, og
da Edward Snowden ramte verden midt i trygheds-solar
plexus for to ar siden, blev jeg yderligere bekreeftet i, at
det var en rigtig god idé at forsgge at skjule sig sa meget
og sa godt som muligt pa et internet, der husker alt og intet
glemmer.

Derfor har jeg gennem de seneste ar samlet en raekke
veerktgjer sammen til mit elektroniske arbejdsliv, og det
allervigtigste er: OpenPCP.

OpenPGP

phishing-mails og dumme virusser, som kunne medfgre
problemer i mit spinkle digitale fort. Og sa er de gratis -
hvilket for en paranoid naturligvis medfgrer overvejelser
om, hvorvidt der er bagdere, og hvem der mon har ngg-
lerne til dem?

Privacy Badger

Min favoritbrowser er og bliver Firefox. Den er open sour-

ce, og der er fine plugins som eksempelvis EFF's Priva-

cy Badger, som holder styr pa kommerciel overvagning

og usynlige trackere. Men selv Firefox kan spores via
[P-adressen, og med lognings-

Med GPG Suite er det temmelig
nemt at fd mailkryptering gjort til
en del af dagligdagen, velviden-
de at man ikke skal kryptere ALT.
For sa bliver man som bekendt
for alvor mistsenkelig.

GPGsuite er til Mac, og jeg er
blevet Mac-brugerien sen alder
efter i mange ar at have afvist

’Keep everything
important off-line”

bekendtgerelsen i handen kan
myndighederne leese, hvilke
sider jeg besgger.

Hvis jeg vil fele mig fuld-
steendigt sikker i min feerden pa
nettet, er der naturligvis kun et
program, der dur: TOR, som
jeg konsekvent kun tilgar over
en VPN-forbindelse - bare for at

maskinerne som overproduce-
rede og kun for grafikere. Men
nu er jeg pa. Ikke at jeg pa nogen made tror, at det gor mit
liv mere sikkert - tvaertimod viser alle undersggelser, at
OSX er det styresystem i verden, der har flest alvorlige
sikkerhedsbrister. Men de er paene og solide oghamrende
hurtige og sveere at ga veek fra, de alu-maskiner, nar man
ferst har veennet sig til dem.

Til gengeeld er jeg blevet hysterisk med updates af pro-
grammer og kerer to separate antivirusprogrammer - Sop-
hos Antivirus og Avira. Ingen af de programmer beskytter
mod virkeligt alvorlige angreb, men de tager de veerste
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sikre forste IP-adresse ogsa. Pro-
grammet er blevet stadigt bedre
og kandiderer til snart at vippe Firefox af pinden og blive
forste-browser.

Men sé er der jo ... mobilen. Den ‘chip-i-nakken’, vi alle
sammen sleeber rundt pd, og som sladrer om alt, vi fore-
tager os, hvor vi er, hvem vi taler med, hvilke websider
vi besgger og en hel masse andre ting, det er ulideligt
og trist at skulle remse op her. Jeg har en Android-telefon
og ma med skam indrgmme, at den er fyldt med Googles
knusende effektive software, der ligesa knusende temmer
alt liv ud af telefonen. Pa et tidspunkt skal der skiftes til en




’Selv om man er paranoid,
kan der godt vaere nogen efter en”

privacy-kontrollerbar Cyanogen-mod, men det bliver ikke
lige nu. Det tager tid og betyder et farvel til Google, og det
er jeg ikke helt klar til endnu.

Freedome

Og péa den anden side: Hvad skal jeg med det, ndr jeg
har Freedome? Freedome er et laenge ventet produkt
fra Matti Hypponens F-Secure, som sprang direkte ud af
Snowden-afslgringerne. Det er antivirus, app-beskyttelse,
browser-beskyttelse og ikke mindst en permanent VPN-for-
bindelse, hvilket betyder min telefon tilbringer meget tid 1
Holland og Sverige. Det far Google til at ga i panik og give
mig ret seere spgeresultater, hvilket til gengaeld bekraefter
produktets effektivitet, ndr det kommer til at slgre mine spor
og oprindelsesland.

Freedomes sterste kvalitet er beskyttelse mod ondsin-
dede hacks via offentlige wi-fi-Hotspots ved at route al (na-
turligvis krypteret) trafik gennem F-secures egen sky. Der
sendes simpelthen ingen brugbar info ud, heller ikke fra
apps. Freedome skjuler ogsa min [P-adresse og blokerer
tracking cookies.

Stoler jeg sa pa dem? Ja, det ger jeg - ikke mindst fordi
jeg har set skaberen, Matti Hypponen, 1 gjnene og spurgt,
om hannogensinde ville udlevere informationer til efterret-
ningstjenester, og svaret prompte lgd: '‘Nej, Aldrig!’

Der er endnu en god grund til tillid: Freedome koster
penge - p.t. 235 kroner om aret - penge, jeg synes er godt
givet ud.

RedPhone/Textsecure

Men der er ogsa gratis gleeder i mobilland. Whispersy-
stem har begaet to fine produkter. Med Red Phone, kan
man foretage krypterede, uaflyttelige telefonopkald,

ganske vist 1 nedsat lydkvalitet, men dog anvendeligt i
en snaever og presset vending, og med Text-Secure kan
jeg, uden de store problemer, kryptere mine sms'er til
modtagere, der bruger samme program - og jo, det findes
skam til bade iPhone og Android, og du kan ogsa sende
mms-beskeder.

Offline
Jeg bruger alle disse veerktgjer dagligt. Men fgler jeg mig
sikker mod overvagning sa? Nej.

Hvis nogen virkelig vil indenfor, skal de bare have instal-
leret et Remote Acces Tool (RAT) pa en mine maskiner, sa
er der huligennem til alle virusprogrammer og adgangsko-
der og krypteringsneggler. Min fine arbejdsmaskine bliver
aldrig 100 procent sikker, hvis de store drenge, PET, FE og
NSA, virkelig ruller sig ud. Ogséa det er der imidlertid rad
for: Jeg bruger det stensikre styresystem TAILS, bootet fra
en USB-stick pa en separat computer, nar jeg eksempelvis
skal tjekke for beskeder pa Radio24syvs whistleblower-sy-
stem, SecureDrop, eller hvis jeg har en krypteret fil, jeg
ikke ter pakke op pa arbejdsmaskinen. Og sa teenker jeg
mere og mere pa et rad, jeg engang fik: ‘Keep everything
important off-line’. Det, og kun det, er 100 procent it-sik-
kerhed.

Links

Find veerktgjerne via netudgaven af denne artikel pa
http://kortlink.dk/prosa/gtu2
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Danmark er i front, ndr det geelder smarte byer, men vi mangler en strategi for at undga et over-

vagningshelvede.

AfDan Mygind
[prosabladet@prosa.dk]
[ustration: Lars Refn

Er vejen til et overvagningshelvede brolagt med gode in-
tentioner om smarte byer?

Ikke ngdvendigvis, men der er en reel risiko for, at
den store meengde data, som smarte byer indsamler og
anvender for at effektivisere ressourceforbrug og for-
bedre bylivet, vil underminere vores privatlivsopfattelse,
hvis vi ikke teenker os godt om. Det vurderer en rackke
personer, som er involveret i nogle af Danmarks smart
city-projekter.

Martin Brynskov, lektor pa Aarhus Universitet med spe-
ciale 1 interaktionsteknologier, er formand for det danske
Smart City Netveerk samt formand for det europaeiske net-
vaerk Smart Connected Cities. Han har i mange ar arbejdet
med smarte byer og ved, at de rummer mange positive
muligheder for at forbedre bylivet.

Men han er ogsa opmeerksom pa skyggesiden af smarte
byer med store indsamlede datamasngder.

— Der er positive og negative ting ved smart cities, som
skal sesisammenhaeng. Men ja, overvagningsproblematik-
ken skal tages alvorligt. Overvagningen er et af de storste
issues. Hvis man er bekymret, sa er det en potentiel over-
vagningsstruktur, der bliver bygget ind i stort set alt. Det
er et vigtigt emne, siger Martin Brynskov.

Han efterlyser derfor en national strategi, der kan tage
hand om de potentielle overvagningsproblematikker. I gje-
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blikket er det overladt til de enkelte projekter at famle sig
frem og prove at forholde sig til en lovgivning, der er ude
aftrit med den teknologiske udvikling.

— I dag ser vi tilfeeldige afgerelser langt nede 1 nogle
systemer uden retningslinjer. Strategien vil give angrebs-
vinklen, sd man kan prioritere, systematisere og genteenke
demokratiet i den digitale omstillingsproces, vi star over
for. Teknologien er ved at udfordre nogle af de ting, som
vi tager for givet. Ja, vi har brevhemmelighed, men er sa-
dan noget som MAC-adresser, der entydigt identificerer
hardware, noget, vi skal veere bange for at give veek? siger
Martin Brynskov.

Blip, MAC og cookies
Det er ikke tilfeeldigt, at Martin Brynskov naevner netvaerks
MAC-adresser. I januar maned blev et trafikovervagnings-
system fra Blip Systems, som anvendes i flere danske byer,
erkleeret ulovligt af Erhvervsstyrelsen. Systemet anvender
mobiltelefoners MAC-adresser som datagrundlag for trafik-
overvagning, og da anvendelsen af MAC-adresser foregar
uden bilisternes samtykke, er det i strid med EU's sakaldte
cookie-direktiv, lod meldingen fra Erhvervsstyrelsen.

Et par maneder senere, i slutningen af marts, omstgdte
Erhvervsstyrelsen sa sin egen afgerelse. MAC-adresserne
blev nemlig transformeret til hash-veerdier, inden de >>
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TEMA | OVERVAGNING OG PRIVATLIV

- Det er ikke nodvendigt at registrere nummerpladen, hvis
vi blot vil vise, hvor mange parkeringspladser der er tilbage
1 Nerre Segade, siger enhedschef for Bydata i Kebenhavns
kommune, Winn Nielsen.

blev anvendt, og derfor er data ikke er direkte personhen-
ferbare, lod det i den nye afgerelse.

Den afggrelse blev diskuteret intenst, og Ole Tange,
it-politisk radgiver hos PROSA, argumenterede for, at
man kan beregne sig frem til de oprindelige MAC-adres-
ser fra hash-veerdierne og dermed ggre data person-
henfgrbare.

[ Kgbenhavns Kommune kan Winn Nielsen, enhedschef
for Bydata, nikke genkendende til privacy-udfordringer-
ne. Hans enhed star bag kommunens smart city-koncept,
Copenhagen Connecting, der vandt den internationale
World Smart Cities Award forrige ar.

— P& den ene side vil vi gerne indsamle data, fordi vi
kan bruge dem til at forbedre vores services, eksempelvis
fremkommeligheden i trafikken, men samtidig vil vi sikre,
atviikke kommer for tast pd den enkelte borger. Det er den
balance, vi skal finde, siger han.

Kommunen har derfor oprettet et privacy-panel, der skal
radgive om privatlivsproblematikker i forbindelse med
smart city-projekterne. I panelet sidder Ole Tange fra PROSA
samt andre med indsigt i privacy-regler og teknologi.

Rundt i manegen
Med kommercielle leverandgrer, kommunale embeds-
meend og embedsmeend fra forskellige ministerier som
interessenter - samt input fra EU i form af forskellige di-
rektiver - tegner det til en langvarig proces med analyse
og efterfelgende strategiudarbejdelse, som kan sikre en
fornuftig balance, der tilgodeser gnskerne om privacy.

[ en raekke ministerier og styrelser er der tilsyneladen-
de ikke den store interesse for sagen. Hos Erhvervs- og
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- Overvagningen er et af de sterste issues. Hvis man er
bekymret, sa er det en potentiel overvagningsstruktur, der
bliver bygget ind i stort set alt. Det er et vigtigt emne, siger
Martin Brynskov, lektor fra Aarhus Universitet med speciale 1
Interaktionsteknologier.

Veekstministeriet, som blandt andet tager sig afinternet- og
tele-omradet, gnsker man ikke at veere med til at udarbejde
en national strategi pa omradet.

— Det hgrer ikke under vores resort, lyder det fra en
pressetalsmand, som henviser til Justitsministeriet, da det
efter talsmandens mening udelukkende handler om per-
sondataloven.

Hos Justitsministeriet henviser man til Datatilsynet, der
vel at meerke udelukkende forer tilsyn med, at eksisterende
lovgivning overholdes. Hos Datatilsynet oplyser man, at der
er to privacy-regelveerk. Der er den generelle personda-
talov, som Datatilsynet fgrer tilsyn med, og sa er der coo-
kie-reglerne og telelovgivningen, som Erhvervsstyrelsen
forer tilsyn med. Datatilsynet henviser derfor til Erhvervs-
styrelsen, som horer under Erhvervs- og Veekstministeriet.
Dermed er cirklen sluttet.

Da Prosabladet lufter sin bekymring om, at det vil tage sa
lang tid at udarbejde en national strategi, at den uveegerligt
vilhalse efter den teknologiske udvikling, kan Martin Bryn-
skov kun veere enig, men alternativet: at gere ingenting,
er veerre.

—Ja, det er lige preecist det, der er udfordringen, men
analysen vil ggre det klart, hvad vi overhovedet kan gere.
Hvis vi bare lader teknologien knalde derudaf, sa bliver
det sddan et neoliberalt Airbnb-Uber-samfund, vi ender
med. Der er langt til den danske velfeerdsmodel i sddan et
samfund, siger han.

Gem kun nedvendige data
Men hvis den nationale strategi lader vente pa sig, hvad
kan projekterne rundt om i Danmark sa gere her og nu?




Datatilsynet kan selviglgelig altid kontaktes for generelle
retningslinjer, men "ndr du arbejder med personoplys-
ningetr, sa er ansvaret hos dig selv. Vi kan ikke yde gratis
advokatbistand”, forteeller den ellers venlige kvinde hos
Datatilsynet. Blip Systems rettede selv henvendelse til
Erhvervsstyrelsen for at fa afklaret, om det var i orden at
anvende hashede MAC-adresser i firmaets trakfikover-
vagningssystem. Det forte til et par maneders granskning
af et EU-direktiv og modstridende udmeldinger fra Er-
hvervsstyrelsen. Maske er en anden vej at teenke pa gode
designkriterier?

Den amerikanske Federal Trade Commission (FTC) ud-
sendteijanuariar rapporten "Internet of Things: Privacy &
Security ina Connected World” om udfordringerne, vi star
overfor. [ rapporten er der enraekke gode rad om, hvordan
sikkerhed og privatlivsbeskyttelse kan indteenkes i Internet
of Things-lgsninger.

Hos Kgbenhavns Kommune er man opmeerksom pa pri-
vacy by design-principperne.

— Vi vil ikke indsamle mere information, end der skal
anvendes. Det geelder eksempelvis, hvis vi skal registrere
antallet af parkerede biler i et omrade. Du kan fa kameraer,
der blot registrerer, hvor mange biler der er i et omrade.
Det er ikke ngdvendigt at registrere nummerpladen, hvis
vi blot vil vise, hvor mange parkeringspladser der er til-
bage i Nerre Sggade, siger enhedschef for Bydata, Winn
Nielsen.

Det er ogsa en god idé at bede om brugernes tilladelse
til at anvende deres data pa forhand.

—En afvejene er opt-in. Hvis vi eksempelvis laver en app,
vil vi spgrge, om brugeren har lyst til at hjeelpe os med at
holde gje med, om vileverer en ordentlig service pa vejene,
siger Winn Nielsen.

Salg afindsamlede data?

Copenhagen Connectings katalog rummer mere end 80
projektideer. I kataloget kan man blandt andet under use
casen "Behavioral analysis and location based services”
leese: "Liokationsrelaterede data og mere detaljerede ra-da-
ta kan blive solgt til private forretninger og restauranter,
sa det kan bruges i deres marketing, eksempelvis hvor
kunderne kommer fra, og hvor de bor i byen."

Det kan formentlig fa mange privacy-forkeempere op i
det rgde felt, men Winn Nielsen understreger, at det blot
er mulige scenarier, som er dokumenteret i use case-ka-
taloget.

—Det er etbruttokatalog. Vihar ikke teenkt, at viskal seel-
ge oplysningen om, at du var i Store Kongensgade klokken
22.35 1 torsdags, men det er relevant at vide, hvor mange
trafikanter der er i Store Kongensgade pa forskellige tids-
punkter, siger Winn Nielsen, som heller ikke forventer, at
kommunen vil seelge data.

— Hvis vi indsamler oplysninger om, hvor mange der
korer pa Lyngbyvej, s& ger vi det for at understgtte et for-
valtningsbehov, vi ger det ikke for atlave en business, siger
han.

Som whistlebloweren Edward Snowden har vist os, ger
efterretningstjenester sig store anstrengelser for at opna

en detaljeret indsigt i civilbefolkningens geren og laden.
Hvordan kan vi veere sikre p4, at de smarte byers data-
maeengder ikke misbruges til endnu stgrre kortleegning af
den enkelte borgers liv?

Her spiller Winn Nielsen bolden tilbage til folketings-
politikerne.

— Vi efterlever selvfglgelig geeldende lovgivning. Vi kan
ikke sige, at viikke vil fglge loven. Hvis man politisk beslut-
ter, at der skal udleveres data, sa ma vi efterleve den lov-
givning. Men som sagt vil viikke have mange detaljerede
informationer pa personniveau, siger han.

Winn Nielsen advarer ogsa mod mytedannelser.

—Det geelder om at fa en nuanceret debat. Det kan hurtigt
blive enlidt underlig diskussion om noget, som ikke er der.
Vi vil prove at veere sa klare og tydelige som muligt om,
hvad vi laver, s& borgerne er klar over, hvad der foregar,
siger han.

Det sker blandt andet ved at etablere et Street Lab ved
Frederiksholms Kanal og ved Kgbenhavns Radhus. Her kan
leverandgrer i samarbejde med Kgbenhavns Kommune
afprove forskellig smart city-teknologi, s& man sammen
kan finde ud af, hvad der fungerer.

— Det kan veere sensorer, der viser forureningsgrad,
malinger af drikkevandskvaliteten, parkeringssensorer,
skraldespande, der automatisk giver besked om, at de skal
tgmmes og sa videre, siger Winn Nielsen, der regner med,
atinfrastrukturen er klar i august, og omkring 1. november
vil de forste losninger veere Klar.

Sa vil det vise sig, om de gode smart city-intentioner
forer til et overvagningshelvede eller til smarte humane
byer.

Copenhagen Connecting

Copenhagen Connecting har udarbejdet et katalog over
mere end 80 forskellige use cases i en smart city. Det
er langtfra sikkert, at alle use cases ender med at blive
implementeret i Kebenhavns Kommune, men de giver et
godt indblik i tankegangen bag smart cities. Laes mere
her https://goo.gl/VsDiyt

Security og Privacy by design

| rapporten ”Internet of Things: Privacy &amp; Security in
a Connected World” fra januar i ar lister den amerikanske
Federal Trade Commission en raekke anbefalinger om,
hvordan Internet of Things-lgsninger ber udvikles.
Sikkerhed og privatlivsbeskyttelse skal indbygges fra
starten af produktudviklingen, ikke som en eftertanke,
nar produktet er faerdigt.

1. Foretag en privacy- og sikkerhedsrisikovurdering.

2. Minimer datamaengden, der indsamles og gemmes.

3. Test, at sikkerhedsmaessige tiltag fungerer, inden pro-
duktet lanceres.

Rapporten kan hentes her https://goo.gl/TBCTZ
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Vi1skal

forsvare

borgernes privatlv

Ole Tange, it-politisk rddgiver hos PROSA, skal sikre, at privatlivets fred respekteres, nar Ko-

benhavn udruller de forste smart city-projekter.

AfDan Mygind
[prosabladet@prosa.dk]

— Min rolle er at forsvare borgernes privatliv. Grunden til,
at det er ngdvendigt, er, at der er masser af gkonomiske
interesser 1 at invadere borgernes privatliv, mens der ikke
er ret mange interesser i at beskytte dem, siger Ole Tange.

Han sammenligner det nuveerende situation i privatlivs-
debatten med de tidlige stadier af miljgdebatten.

—Der kan godt veere mange pengeiat svine, men der er
ikke sd mange penge i at undgé at svine. Ligesom miljgsvi-
neri pa kort sigt kan betale sig, men pd lang sigt medferer
uoprettelige skader, vil en uhsemmet teknologisk udvikling
uden skelen til privatlivsproblemer pa kort sigt give nogle
effektiviseringsgevinster, men pa lang sigt skade demo-
kratiet, siger han.

Ole Tange understreger, at PROSA ikke gnsker at stoppe
den teknologiske udvikling, men vil sikre, at det sker pa en
fornuftig made.

—Vivil selviglgelig gerne have, at vores medlemmer har
arbejde, og smart cities samt Big Data kan vaere helt fan-
tastiske til at skabe arbejdspladser og give mere effektive
systemer. Men hvis vi alene fokuserer pa det, vil privatlivets
fred meget hurtigt blive kraenket. | PROSA er vi enige om,
at vi ikke bare gnsker at levere ydelserne, men ogsa vil
veere med til at forteelle om problemerne i ydelserne, siger
han og uddyber:

— [ PROSA mener vi, at borgeren ejer sine egne data.
Hvis du eksempelvis vil afleese min MAC-adresse, sa skal
du spgrge om lov.

Det er en tankegang, som er meget anderledes end den
geengse situation, hvor dataindsamleren bliver data-ejer.
Ole Tange mener dog, at tiderne er ved at skifte, oghan ser
gerne, at der udvikles en rettighedsservice, hvor borgere
kan definere, hvem der mé se og anvende deres data.

— P4 Facebook kan man bestemme, hvilke data man vil
dele med hvem. Der kunne veere en tilsvarende funktiona-
litet for alle data om os selv, konstaterer han.

Nar privacy-panelet i Kgbenhavns Kommune megdes for-
ste gang omkring Sankthans, handler det ifglge Ole Tange
om at hjeelpe kommunen med at undga de vaerste faldgru-
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ber som for eksempel at gemme ikke-anonymiserede data.
Han understreger, at privacy-panelet udelukkende har en
radgivende funktion og sa derfor gerne, at privacy-panelet
i det mindste havde vetoret over for foresldede lgsninger.

— Panelet kan blive lidt af en sutteklud. Der er ingen ga-
ranti for, at Kgbenhavns Kommune folger vores anbefa-
linger.

For Ole Tange handler det om, at udviklere og opdrags-
givere skal teenke privacy ind fra starten af et projekt.

—Kunden eftersperger ikke privacy, og udviklere teenker
maske heller ikke over privacy. Nar jeg ser pa Copenha-
gens Connectings forretningsidéer, s bliver privacy aldrig
neevnt, siger han.

Ole Tange ser sig selv som borgernes repraesentant.

— Vi er ikke kommet dertil, hvor forbrugerne siger stop,
og det er her, at PROSA kommer ind i billedet. Vi har viden
pa det her omrade. Vi ved godt, hvad mulighederne er,
og hvad risici er, ndr borgernes privatliv bliver invaderet,
siger han.

Ole Tange gennemgar en stribe af de mader, som din
mobiltelefon kan angribes ved et arrangement i PROSA
Kabenhavn, den 25. juni, kl. 17.00. Lzes mere pa side 39 i
indevaerende Prosablad.
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5%

pa din lenkonto /
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Flere og ﬂere medlemmer far
allerede mere ud af deres penge

Hvad med dig? Som medlem af PROSA kan du fa LSBprivat®Len
som giver dig hele 5% i rente pa de fgrste 50.000 kr. Og ja, sa
er der 0% pa resten. Det betyder, at du far mere ud af din
manedslgn - hver eneste dag.

Sadan far du 5% pa din lgnkonto

- Danmarks hgjeste rente

Du skal veere medlem af PROSA - og have afsluttet din uddan-
nelse. LSBprivat®Len er en del af en samlet pakke af produkter
0g services. Derfor skal hele din privatgkonomi samles hos os,

sa vi kan kreditvurdere den i forhold til den samlede pakke.

Du behgver dog ikke flytte dit eksisterende realkreditlan, men
nye lan og evt. @ndringer skal formidles gennem Lan & Spar
og Totalkredit. Rentesatserne er variable og geeldende pr.

4. marts 2015.

rROJA

Fokus pa det, der er vigtigt for dig

Hos Lan & Spar far du en personlig radgiver,
som investerer tid til at hgre dine behov og
gnsker og du far klar besked.

Hvis det er det du kigger efter, sa ring til os
direkte pa 3378 1974 - eller ga pa Isb.dk/prosa
og valg 'book mgde’, sa kontakter vi dig.

Lan & Spar har eksisteret siden 1880. Vi har
altid sgrget for, at helt almindelige mennesker
kan ggre bankforretninger pa ordentlige
betingelser.

Ring til LAn & Spar: 3378 1974
eller book mede pa: Isb.dk/prosa

Lanespar

din personlige bank
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Penge er det blod, der pumper gennem samfundets krop. Det der holder os sammen, det der
adskiller os, og det der beveeger verden. Men det afgerende for penge er, at vi er enige om,
hvad de er veerd, og at vi har styr pa, hvor de befinder sig, og hvem der tager hand om dem.

Af Anders Kjeerulff
[prosabladet@prosa.dk]
Hlustration: Lars Refn

Pengene ligger bedst i borgernes lommer, sagde de bor-
gerlige engang, men det ggr de ikke mere.

Star det til DI, Dansk Erhverv, store dele af EU og Folke-
tinget, skal kontanter udfases, og i fremtiden skal der be-
tales elektronisk med alt. Kontanter er ‘besvaerlige’, pastar
blandt andet banker og supermarkeder. Man skal have
en kassebeholdning, og den kan nogen rgve, lyder et af
argumenterne.

Sa i sin iver efter at glaede erhvervslivet annoncerede
erhvervsminister Henrik Sass Larsen (S) i starten af maj,
athan som en del af den s&kaldte vackstpakke vil afskaffe
kravet om, at butikker skal modtage kontanter.

Det er anden gang, det forslag er pa banen. Sidst var det
Margrethe Vestager (R), der ville af med de rede penge,
men hun matte traekke naesen til sig igen, da foreningen
/Zldre Sagen kom pa banen og gjorde opmaerksom pa, at
store dele af dens medlemmer ikke er klar til den verden.

Men nu ruller det sa igen: ‘Hvis man er velfungerende

Om Anders Kjearulft

Anders Kjeerulff er veert pa radio-

programmet ‘Aflyttet’ pa Radio-
24syv. Han har i en arraekke daek-
ket overvagning og privatliv.
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midaldrende, velbeskeeftiget journalist og kun bruger kon-
tanter, sa kom ind i kampen og f& et dankort’, sagde Henrik
Sass-Larsen til et pressemede om vaekstinitiativerne. Og
da han blev spurgt om de aldre eller fattige, der ikke har
sddan et, ja sa lad svaret sdmeend saledes i al dets tekno-
kratiske arrogance: ‘Men sa brug et andet kort. Eller kom
pa MobilePay. Sddan ma det jo veere.

En ting er, at en minister abenlyst promoverer Danske
Banks betalingslgsning. Noget helt andet er de katastro-
fale konsekvenser for borgernes frihed afskaffelse af kon-
tanter har, og de, darligt skjulte, virkelige dagsordner bag
forslaget.

‘Tiden er moden til det frie valg. Samfundet har udviklet
sig sa meget, at der ikke behgver vaere krav om kontant
betaling laengere. Desuden er kontanter blevet umadeligt
dyre at handtere af sikkerhedsmaessige arsager, sagde
markedsdirekter 1 Dansk Erhverv Henrik Hyltoft til dr.dk.

Men sikkerheden er ikke det, det handler om. Det drejer
sig om sporbarhed.

Kontrolgal tidsalder
Penge lugter ikke, siger vi, og det ger vi, fordi den ‘hund’, vi
stikker barnebarnet til en biograftur, eller den halvtredser,
vigiver tiggerenitoget, er fuldkommen anonyme! Nar sed-
len gives videre, har denngjagtigt samme vaerdi som hidtil,
og ingen aner, hvor den er kommet fra. Simpelt, effektivt,
demokratisk og for visse kraefter: Meget, meget farligt!
Med nogle tusindlapper kan jeg jo ogsa kebe mig til
sort arbejde, jeg kan kebe hash pa Christiania, betale en




lejemorder, kebe heroin, betale min Hells Angels-Harley
Davidson med penge, jeg har banket ud aftilfeeldige, eller
finansiere en lokal IS-terrorist - og det, uden at nogen aner
noget om, hvor pengene er fra.

Sadan har det altid veeret, men fordi vi lever i den mest
kontrolgale af alle tider -1 ‘den endelgse krig mod terror’ -
sa gar den pludselig ikke mere. Nix, nej, stop, siger alle de
paene mennesker. Derfor fik vi et forbud for virksomheder
mod at foretage kontante betalinger over 10.000 kroner
inklusive moms. Overskrider man, vanker der en bgde pa
25 procent afbelgbet. Og siden 2014 har erhvervsdrivende
ikke mattet modtage mere end maksimalt 50.000 kroner i
kontanter fra enkunde, heller ikke hvis der betales ad flere
omgange - det er naturligvis for at undga hvidvask af sorte
penge - staten skulle jo ngdigt ga glip af noget?

Med en afskaffelse afkontanterne lgser det hele sig selv pa
smukkeste vis. Nulugter penge, de lugter af total kontrol: Hver
eneste gre, jeg giver til mine medborgere, vil via MobilePay
veere 100 procent sporbare ned til tidspunkt og sted, og nar
forst systemerne er kogrt pd plads, og SKAT har faetnoget seri-
@s BigData op at kgre pd os alle sammen, ja, s& tror jegnok, vi
kommer til at se nogle vaesentligt vredere selvangivelser end
hidtil. Bankerne, de er ogsa glade, nu kan de nemlig kigge
helt ned i vores forbrugsmenster - fra dag til dag og time til
time. Noget, der bade er nyttigt, nar man skal give lan, og
hvis man vil lave data-mining pa store befolkningsgrupper.

Men hvad med os, borgerne? Ja, vi har et problem. I en
kontantfri verden vil enhver anonym og dermed privat pen-
geoverfersel ikke veere mulig.

Vivil veere prisgivet de systemer, der holder gje med os, og
som bestemmer, om vores kredit er god nok. Om vihar ret
til og kan styre det betalingskort, der 1 sidste ende er den
eneste fremtidige adgang til at kebe og seelge noget som
helst. Der er mange, der vil falde ud her, rigtigt mange. Og
nar vi mgder dem pa gaden, viftende med vores iPhones
og MobilePay over deres fremstrakte hsender, kan vi trygt
vende demryggen. Det er simpelthen umuligt at give dem
noget som helst. S&dan mé det jo veere?

Manipulérbart mammon

Og sa er der den magiske ‘sikkerhed’, som Dansk Erhverv
taler s& varmt for! Sikkerhed, min bare rgv, fristes jeg til at
sige - NETS-skandalen in memoriam.

Nar penge kun er bits, ja, s kan de manipuleres. Det
fandt en leengere raekke udenlandske banker ud af sidste
ar, da russiske hackere helt diskret temte dem for sma otte
milliarder dollars. Det var et tilfeelde, det blev opdaget, og
det skete kun, fordi belgbene var sa store. Sikkerhedseks-
perter er for leenge siden holdt op med at tale om absolut
sikkerhed pa noget som helst digitalt, men hvem tror du,
bankerne vil tro pd, ndr du en dag haevder, at nogen har
temt din konto for fjerde gang?

Og du vil kigge undrende pa telefonen i din hgjre hand
- din ven, din sladrende, fotograferende, delende og totalt
overvagende, evigt gps-loggende felgesvend, og du vil
lede i dine lommer efter en femmer, en tier, en tyver, en
halvtredser eller en hund, men der er ingenting, kun en
underlig lugt af breendende kredslgb!
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tyrk borgernes

Borgerne skal eje data om sig selv. Virksomheder og myndigheder md kun bruge de data med

et udtrykkeligt, personligt samtykke.

Af Niels Bertelsen, formand i PROSA
[nib @prosa.dk]
Foto: Lars Bertelsen

Der eksisterer kolossalt mange data om borgerne. Som det
eridag, giver persondataloven borgerne visse rettigheder
til data: De kan fa oplyst, hvad der er registreret om dem,
de kan fa rettet eventuelle fejl, og de kani de fleste tilfeelde
ogsa fa data slettet. Hvis borgernes data skal bruges, skal
der gives samtykke fra borgeren, eller ogsa skal der ligge
et lovgrundlag, som giver tilladelse.

Problemet er, at det er dyrt at indhente samtykke fra
borgerne, og derfor er der en stribe undtagelser. For ek-
sempel udleverer Statens Serum Institut store mesengder
sundhedsdata til private virksomheder, uden at data bliver
anonymiseret, og uden at borgerne bliver informeret om
dette. Det kan godt overraske en del borgere.

PROSA mener, atborgeren skal eje data om sig selv, og at
andre kun ma bruge de data med et udtrykkeligt, person-
ligt samtykke. Vi anerkender, at samtykke tidligere kunne
veere dyrt at indhente, men sadan er det ikke dag. Det er
let atlave systemer til at handtere rettigheder. Et eksempel
er Facebook - her kan brugeren angive, hvilke andre der
skal have adgang til at se de private oplysninger.

Pa DI's konference i april maned om "Digitale visioner
for det offentlige 2020” blev der praesenteret en idé om
at lade borgerne kontrollere deres egne data gennem en
cloud-baseret lgsning, hvor alle data skal opbevares.
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PROSA er enigiden grundleeggende idé: At give borgerne
en reel mulighed for at styre, hvem der kan f& adgang til
private data. Det er ikke sikkert, at servicen umiddelbart
bliver sd nem at bruge, at alle borgere er i stand til det. Men
det skal naturligvis vaere muligt for den enkelte borger at fa
hjeelp (for eksempel hos egen leege) oglade vedkommende
assistere med at styre adgangen.

Centralisering skaber sarbarhed

Vimener til gengeeld ikke, at alle data ber ligge pa en cen-
tral server. Data skal ligge, hvor de ger nu. Det er bade fra
en praktisk og en sikkerhedsmaessig vinkel bedst. Data er
1dag typisk placeret der, hvor de enten bliver produceret
eller brugt. Hvis data hver eneste gang skulle hentes fra
en central server, ville der vaere risiko for, at den bliver
overbelastet. Sikkerhedsmaessigt er det ogsa en risiko at
samle alle data et enkelt sted. Det gger interessen for at
angribe og dermed sandsynligheden for misbrug af data,
som det skete 1 Se og Her-sagen.

Det er ogsa pa grund af sikkerhedsmaessige betragt-
ninger, at PROSA foresldr, at dennye service til at styre ad-
gangen til egne data bliver stillet til radighed af forskellige
udbydere, som borgerne frit kan vaelge mellem. Her kan
borgerne individuelt veelge en udbyder, som de har tillid

Niels Bertelsen, formand i PROSA




til. Det abner ogsa mulighed for fri konkurrence og giver
dermed incitament til at udvikle det mest brugervenlige
system til at styre borgernes rettigheder.

Data er en eftertragtet vare pa internettet. Nye metoder
og veerktgjer ger det i dag nemmere at indsamle data pa
tveers af systemer og platforme. Derfor er det vigtigt, at
borgerne far kontrol med egne data. En rettighedsserver
kan veere med til at give den kontrol, men den kan ikke
std alene. Borgerne skal selv veere bedre til ikke at afgive
personlige/-felsomme oplysninger for at fa delientilsyne-
ladende gratis tjenesteydelse, og de skal have bedre styr
pa at beskytte deres digitale adfaerd.

Big Data kan give privatlivsknas

Smart Cities og Big Data er meget trendy begreber, der
ogsa handler om data som en eftertragtet vare. Det hand-
ler om at indsamle og bearbejde masser af data, som kan
hjeelpe os med atlave et bedre samfund. De kan bruges til
atlette trafikreguleringen, sa keger minimeres, og trafikken
glider nemmere. Men de samme informationer kan anven-
destil atlave en app, s man kan stalke ekskaeresten pd den
mest privatlivskreenkende made.

Selv hvis personhenforbare data anonymiseres, kan man
ofte finde ud af, hvilken person de stammer fra. Og stal-
ker-appen behgver jo ikke vaere helt ngjagtig — bare den
virker de fleste gange.

Sveert at anonymisere
Jo flere data der eksisterer om os, desto flere penge vil der
veere 1 at kunne tegne en ngjagtig profil af en person —ogi

sidste ende identificere personen. At anonymisere en per-
son, sa sakaldt re-identifikation er umulig, viser sig at veere
seerdeles vanskeligt i praksis. [PROSA har vi skitseret flere
metoder til, hvordan man ud fra anonyme data kan finde
frem til den faktiske person.

Digitalt selvforsvar

12013 indsamlede danske internetudbydere 3,8 billioner
informationer om danskernes feerden pa nettet. Det sva-
rer til én million informationer om hver voksen dansker
- altsd det samme som et vellignende digitalt foto. Hertil
kommer et ukendt antal registreringer hos internationale
marketingvirksomheder, som ikke er underlagt dansk
lovgivning.

Allerede i dag kan man hos amerikanske data-brokere
kebe navne og adresser pa folk udvalgt efter visse profiler
som kulturbaggrund, nybagt foreelder eller hgj indkomst.
Disse profiler er indsamlet uden folks accept.

Selvom vores privatliv er under steerkt pres, findes der
beskyttelsesmetoder for borgerne. I PROSA har vi eks-
perter idigitalt selvforsvar, og vi stiller vores ekspertise til
radighed pa blandt andet cryptoparties rundt om i landet.

Har man ikke den forngdne ekspertviden, risikerer man
at bliver forfert af seelgerne af mere overvagning, for man
bliver naturligvis kun praesenteret for de positive sider ved
den ggede registrering. Der er sjeeldent penge i at forteelle
om problemerne. S& jeg vil opfordre til, at vi far diskute-
ret, hvor graensen for overvagningen gar. Bare fordi noget
kan lade sig gere rent teknisk, er det jo ikke sikkert, det er
gnskveerdigt.
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ntlige data

Berig dine apps med data fra dbne datakilder. Det er enkelt, sjovt og med til at demokra-

tisere dataadgang.

AfDan Mygind
[prosabladet@prosa.dk]

Danmarks Statistik er et slaraffenland, nar det geel-
der data om danskerne og Danmark. Du kan nemt fa
adgang til Danmarks Statistiks data om lgn, priser, for-
brug, levevilkar, uddannelse og andre interessante
oplysninger, der kan indbygges i dine apps, websites
og desktop-applikationer. Du kan selviglgelig down-
loade data fra www.statbank.dk og importere dem til
dine egne databaser, men du har ogsa mulighed for at
anvende et REST-baseret AP, sa dine apps altid tilgar
Danmarks Statistiks seneste opdaterede data. API'et er
indtil videre i beta, men du kan allerede nu begynde at
eksperimentere med mulighederne.

Kgbenhavns Kommune anvender open source-da-
taplatformen CKAN (Comprehensive Knowledge Ar-
chive Network) til at stille 120 datasaet til radighed.
Pa portalen data.kk.dk kan du hente data om svem-
mehaller, skoler, trafikhastighed og sagar vejtracer i
json-, csv- eller shapefile-format. Shapefile formatet
anvendes af GIS-systemer (Geographic Information
Systems).

Abne bydata
Ligesom Danmarks Statistik har gjort, vil Kegbenhavns
Kommune ogséa ggre sine data tilgeengelige via et APL

Det sker via Open & Agile Smart Cities-initiativet
(OASC), der anvender open source-platforme som
Flware (Future Internet ware) og CKAN. Flware er
en open source-platform med vaerktgjer og API'er
velegnet til udvikling af Internet of Things- og smart
cities-applikationer.

Ideen er, at de abne API'er og open source-vaerktg-
jer vil skabe et udvikler-gkosystem, som sma og store
udviklerhuse kan benytte til at tilga smarte byers data.
Ud over at du vil kunne indbygge de seneste data fra
Kgbenhavnidine apps, vil du ogsa veere med til at ska-
be et dbent gkosystem for bydata, hvor det er byerne,
som bestemmer, hvordan dataudvekslingen skal fore-
gaismarte byer; ikke diverse teknologileverandgrer.

Danmarks Statistik har lavet en lille testkonsol, hvor
du kan afprgve statistikbankens API.

Nar du gar ind pa api.statbank.dk/console, kan du
bede om at se alle de forskellige kategorier, som
Danmarks Statistik har data for. Det gor du ved forst
at veelge "Retrieve subjects” som API-kald, deref-
ter veelger du POST som request-metode og JSON
som dataformat. Testkonsollen genererer selv den
ngdvendige JSON-struktur (som i dette tilfeelde er
meget simpel). Herefter trykker du "Execute”, og
de forskellige datakategorier bliver returneret i en
JSON-struktur.

Du kan nu gé pa opdagelse 1 de forskellige dataka-
tegorier. Det er en god idé ferst at se metadata for en
tabel (api.statbank.dk/vl/tableinfo), da det viser dig,
hvilken information(kolonner) tabellen har. Nedensta-
ende forespgrgsel beder om data fra tabellen FV11TOT,
som indeholder data om folketingsvalget 2011. Vi er
interesserede i at se antallet af gyldige stemmer, og vi
har bedt om at fa data returneret som HTML.

RESTClient

Inden du begynder at implementere dine forskelli-
ge API-kald i din kode, er det en god idé at tjekke,
om API-kaldene opferer sig som forventet. Det er
ikke alle udbydere af API'er, der er s& venlige som
Danmarks Statistik, at de giver dig en testkonsol, der
sammensaetter dine http-forespergsler ud fra drop-
down-bokse, men der findes andre vaerktgjer, der
kan lette dit arbejde. Eksempelvis kan du anvende
RESTClient, som du kan downloade her github.com/
wiztools/rest-client.

IRESTClient kan du specificere en reekke parametre
for dine API-kald. Inedenstdende eksempel har viind-
tastet URL'en for at fa data fra Danmarks Statistik. Under
fanebladet Method angiver du, hvilken HTTP-metode
(GET, PUT, DELETE, POST) du vil udfere, og under
fanebladet Body kan du indseette din JSON-struktur.
Husk at sastte content-type til application/json.

Danmarks Statistiks API giver dig mulighed for at
angive, at du gnsker at fa data leveret i PNG-format,
hvilket vi har specificeret i [SON-strukturen.
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FALLESMODE

[agh@prosa.dk]

Den nye feelles samtale skal forega padet lokale jobcen-
ter. Vi er derfor i fuld gang med at lave aftaler med alle
jobcentre rundt om i kommunerne om medefrekvens.
En af aftalerne gar ud p4, at kommunerne samler vo-
res ledige medlemmer, sdledes at vi "kun” skal kore
til eksempelvis Koge Kommune hver anden torsdag i
maneden. Vores ledige medlemmer er i sagens natur
spredt ud over det ganske land. Der er kommuner, hvor
vi harrigtigt mange medlemmer, som for eksempel Ko-
benhavn, Aarhus og Odense, og der er kommuner, hvor
vi har ganske f4 medlemmer som i Lemvig og Hersholm.

Ganske frivilligt

Det er den ledige, der suversent bestemmer, om han
eller hun vil have osmed til meodet, men vi er indstillede
pa at deltage i de fleste moder og hdber ogsa, at vores
medlemmer vil benytte dette tilbud.

Ud over den feselles samtale skal der stadig veere
cv-samtaler — dog nu allerede inden 14 dages ledighed
-ogradighedsmgder heria-kassen, ganske som viken-
der det frai dag.

Som led i den nye beskaeftigelsesreform kommer der
ogsa nye digitale styringsredskaber, som skal veere til-
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Viia-kassenkansomledidennye beskeeftigelsesreformfral.julideltageienfsel-
lessamtale mellem jobcenter og et ledigt medlem, ndr vedkommende har vae-
ret ledig i fem til seks maneder.

Af Anne Crethe Hansen, regionsleder, Min A-kasse

gaengelige for bade os og kommunen. Disse digitale
styringsredskaber er under udvikling i gjeblikket.

Vi gennemgar naturligvis det nye samtaleflow pa det
forste cv-mgade, si alle ledige er klar over, hvornar de
enkelte samtaler finder sted, og hvad de indeholder.

Snart feerdig pé studiet”?

Sommeren betyder, ud over ferieplaner, dimission for
it-studerende. Vi kender nogle af jer, fordi | i forvejen er
medlem af a-kassen og af PROSA som studerende. An-
dre af jer kommer som ganske nye medlemmer. Fzlles
for jer alle gaelder der ganske seerlige a-kasseregler, som
| skal veere opmzerksomme pa.

Allerede medlem?

Er du allerede medlem, skal du huske at kontakte bade
a-kassen og PROSA, nér din uddannelse slutter. Din sta-
tus skal andres til dimittend, s& du kan fa de fordele, det
giver dig. Du aendrer a-kassens registreringer ved at ud-
fylde en blanket, AKO44 pa vores selvbetjening, senest 14
dage efter din uddannelse er afsluttet. Blanketten finder
du under ’dine oplysninger’.

Er du ikke s heldig at have job efter uddannelsen, skal du
melde dig ledig. P4 blanketten AK044 finder du et link, du
skal bruge, hvis du er ledig.

Vi SKAL have blanketten inden 14 dage efter endt uddan-
nelse. Kommer den senere, mister du dine rettigheder til
dagpenge med mere.

Nyt medlem?
Hvis du skal indmeldes som nyt medlem, skal du bruge
indmeldelsesblanketten, som du ogsa finder pa vores
selvbetjening. Ogsa denne blanket SKAL vi have inden 14
dage efter endt uddannelse.

Du kan lzese meget mere om muligheder for dagpenge
med mere pa vores hjemmeside.
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Hadoop: The Definitive Guide
Tom White
ISBN 9781491901632

Get ready to unlock the power of your data. With the fourth edition of this comprehensive guide,
you'lllearn how to build and maintain reliable, scalable, distributed systems with Apache Hadoop.
This book is ideal for programmers looking to analyze datasets of any size, and for administrators
who want to set up and run Hadoop clusters. Using Hadoop 2 exclusively, author Tom White presents
new chapters on YARN and several Hadoop-related projects such as Parquet, Flume, Crunch, and
Spark. You'll learn about recent changes to Hadoop, and explore new case studies on Hadoop's
role in healthcare systems and genomics data processing.

The Definitive Guide

STORNGE AND ANALYSTS AT INTERKET SCALE

TForm White

Vejl. pris 452,- Du sparer 20% TILBUD 361,-

Data Science from Scratch:
First Principles with Python
Joel Grus

ISBN 9781491901427

Data science libraries, frameworks,
modules, and toolkits are great for
doing data science, but they're also a
good way to dive into the discipline
without actually understanding data
science. In this book, you'll learn how
many of the most fundamental data sci-
ence tools and algorithms work by im-
plementing them from scratch.

foree |

Data Science
from Scratch

soel G

Vejl. pris 358,-

Du sparer 20% TILBUD 286,-

Automate the Boring Stuff with Python:
Practical Programming for Total Beginners
Albert Sweigart

ISBN 9781593275990

If you've ever spent hours renaming
files or updating hundreds of spread-
sheet cells, you know how tedious
tasks like these can be. But what if you
could have your computer do them for
you? In Automate the Boring Stuff with
Python, you'lllearn how to use Python to
write programs that do in minutes what
would take you hours to do by hand—
no prior programming experience re-
quired. Once you've mastered the basics of programming,
you'll create Python programs that effortlessly perform useful
and impressive feats of automation.

AUTOMATE
THE BORING STUFF
WITH PYTHON

Vejl. pris 270,- Du sparer 20%

FACTUMI:

TILBUD 216,-

Level Up Your Web Apps With Go
Mal Curtis
ISBN 9780992461294

Go is an open-source language from

Google that's a bit like C. Designed for

programmer productivity, it's got a clean
syntax, and emphasizes concurrency.
This book gives you all you need to use
Goin your web applications. You'll learn
the basic concepts -language structures,
the standard library, and Go tools - then
tackle more advanced features like con-
currency concepts, testing methodolo-
gies, and package structures.

4 sitepoint

EVEL UP YOUR
\lf\_JEB APPS WITH

Vejl. pris 358,- Du sparer20% TILBUD 286,-
Mastering Clojure Macros:

Write Cleaner, Faster, Smarter Code

Colin Jones
ISBN 9781941222225
m Level up your skills by taking ad-
s vantage of Clojure's powerful mac-
Misisas % ro system. Macros make hard things

Write Cleaner, Foster.

i I 5 possible and normal things easy. They
4 A’: ;\} A canbe tricky to use, and this book will
2Y, h ) help you deftly navigate the terrain.
You'll discover how to write straight-
forward code that avoids duplication
and clarifies your intentions. You'll
learn how and why to write macros.
You'll learn to recognize situations when using a macro would
(and wouldn't!) be helpful. And you'll use macros to remove
unnecessary code and build new language features.

" Colin Jones

Vejl. pris 135,- Du sparer20% TILBUD 108,-

Fa 20% rabat hos FACTUM BOOKS
- folg linket til FACTUM BOOKS via prosa.dk
og farabat pa bagerne.

Halmstedgade 6 - 8200 Aarhus N+ Tel. 89 37 35 95 - info@factumbooks.dk - www.factumbooks.dk
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PROSA/VE
afholder ordinaer generalforsamling

DATO Lgrdag den 26. september 2015
STED PROSAs lokaler, Saren Frichs Vej 38 K th., 8230 l:\byhﬂj

Generalforsamlingen er VESTs &rlige magde, hvor det bestemmes hvilke omrader, vi skal fokusere pé i det kommende é&r.

Har du forslag, der skal tages op pa generalforsamlingen, skal bestyrelsen have dem senest lgrdag den 22. august 2015, s&
alle har tid til at se dem igennem. Send forslagene til Carsten Larsen, der er forbundssekreteaer for PROSA/VEST. Dagsorden
udsendes senere til alle medlemmer af PROSA/VEST.

Har du spergsmal eller kommentarer til generalforsamlingen - Kontakt:
Forbundssekretaer Carsten Larsen
TIf. 33 36 41 38, e-mail: cla@prosa.dk

Med venlig hilsen
PROSA/VESTs bestyrelse

PROSA/VEST organiserer privatansatte, ledige
og selvsteendige PROSA-medlemmer vest for Storebeelt.

[AARHUS]

Nye regler for

SYGEDAGPENGE

Kursus for tillids- og arbejdsmiljorepraesentanter

I forbindelse med de nye regler for sygedagpenge er der lagt op til, at der megettidligt i et sygdomsforlgb skal vaere fokus pa,
hvordan man kommer tilbage i arbejde. Det betyder ogsa, at der i de nye regler er sével en gget forventning som en gget pligt til at
arbejdspladsen og den sygemeldte bidrager med lgsninger og tiltag, der kan sikre, at den sygemeldte vender hurtigere tilbage til

arbejde. Vivil pa kurset fokusere p&, hvordan de tillidsvalgte kan understgtte den proces. Pé kurset vil vi gennemga:

¢ Denye regler for sygedagpenge
Hvad kan og vil kommunerne, jobcentret, rehabiliteringsteamet etc.
Er det gavnligt at veelge fast track og hvorfor og hvordan
Hvad man kan bruge sin erhvervsevnetabsforsikring til i forbindelse med sygdom.
Hvordan kommer pensionsselskabetind i denne type af sager.

UNDERVISERE
PROSAs jurist Jesper Borre og PROSAs arbejdsmiljgkonsulent Allan Pleman

DATO Onsdag den 26. augustkl. 10.30-17.30
STED PROSA Aarhus, Saren Frichs Vej 38M, 8230 Aabyhgij




[KGBENHAVN/AARHUS]

Sadan far du

Lan og arbejdsvilkar er altid il forhandling. Det geelder om
atvaere velforberedt og spille spillet med is i maven. Kom til
etinspirerende minikursus og fa tips og tricks til at fa mere
ud af individuel lenforhandling. Du fér styr pa planlaegning,
strategi og teknik samt gode rad, der vil kunne maerkesi
lgnningsposen. Kom til en informativ og underholdende
aften med teori og gvelser.

KOBENHAVN

DATO Onsdag den 23. september kl. 17.00-20.30

STED PROSA, Vester Farimagsgade 37A,
1606 Kebenhavn V

UNDERVISER
PROSASs jurist Jesper Borre, som har flere ars erfaring med
radgivning i lenforhandling og ansaettelsesvilkar.

AARHUS
DATO Fredag den 18. september kl. 17.00-20.00

STED PROSA Aarhus, Saren Frichs Vej 38M,
8230 Aabyhgj

Webinar kl. 14.00-15.00

UNDERVISER
Bo Sundgaard, faglig konsulenti PROSA/VEST.

[KGBENHAVN]

Hurtig-
laesning

Pa dette kursus lerer du simple og let tilgeengelige teknik-

ker, som sparer dig for mange leesetimer uden at ga pa kom-

promis med leeseforstaelse og hukommelse. Efter kurset
vil du veere i stand til at skabe dig et hurtigt overblik over dit
leesemateriale og gge din leesehastighed med 133-400 %.

DU LZARER

* Hvordan din hjerne arbejder med information, sa du
bedst muligt kan hjeelpe den med at opfatte, forsté og
huske det, du skal laese

« Hvordan du skaber kontekst og overblik, sé du kan spare
megen ungdig laesning

¢ Hvordan du med en simpel metode kan gge din laeseha-
stighed uden at blive bremset af darlige leesevaner

Kurset bestar af 1/3 teori og 2/3 gvelser, sa du har gen-
nemprgvet teknikkerne, inden du tager hjem. Bogen “Brug
Hjernen Bedre” af Tony Buzan udleveres i forbindelse med
kurset.

OPLZAGSHOLDER

Mads Brebech (cand.merc.) hariflere ar undervist stude-
rende og professionelle vidensarbejdere i at bruge hjernen
mere effektivt, bl.a. baseret pA metoder og erfaring inden
for salg, marketing, administration og ledelse. Lees mere pa
http://brughjernen.dk/

DATO Tirsdag den 11. augustkl. 17.00-20.00

STED PROSA, Vester Farimagsgade 37A,
1606 Kgbenhavn V
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[K@BENHAVN]

warstories

HOR OM:
Hvad er Continuous Delivery, og hvad er fordelene?
Vores nye udviklingsproces tilpasset Continuous Delivery (bl.a. tools)
Sadan bruger vi versionskontrol, Continuous Integration og Continuous Procurement.
Hvad skal dertil for at styre 10 udviklere, der alle push'er til produktion, sa snart de er klar?
Den mere menneskelige faktor: Vores udviklings filosofi. En filosofi, der inkluderer ting som “people over process”,
den kompetente udvikler og devOps.
Sadan har overgangen til Continuous Delivery pavirket kvaliteten og hastigheden af vores daglige arbejde.

Udgangspunktet er praktiske erfaringer. Fa fif til, hvordan du selv kan komme i gang med Continuous Delivery i din organisation.

OPL/ZAGSHOLDER
Allan Ebdrup har 16 ars erfaring i it-branchen
som it-arkitekt, technical lead og team lead.

DATO Onsdagden 16. september kl. 17.00-20.00
STED PROSA, Vester Farimagsgade 37A, 1606 Kgbenhavn V

[K@BENHAVN]

Dialog og feedback

Feedback erikke kun vigtig for at forbedre dine praestationer som formidler, det er ogsa et centralt element for at opretholde en ef-
fektiv arbejdsproces. Det er en udfordring som afsender af feedback at have fokus pa bolden og ikke manden, hvis du vil forbedre
din modtagers faglighed uden at skade relationen. Gennem en kombination af opleeg, diskussioner i grupper samt gvelser far du
hjeelp til at give feedback. Du lzerer:

* atgive en mere assertiv feedback (direkte og i gjenhgjde)

 varktejer til at give og modtage feedback i forskellige situationer

* hvordan folelser og adfeerd skaber udfordringer i forbindelse med feedback
* hvordan du selv giver feedback

UNDERVISER

Philip Telmer er underviser og coach i personlig formidling og
gennemslagskraft samti dialog og feedback med flere ars erfaring
med workshops for mange forskellige mélgrupper.

DATO Onsdagden 19. augustkl. 17.00-20.15
STED PROSA, Vester Farimagsgade 37A, 1606 Kabenhavn V




Aﬂymmg E‘if
mobiltelefon

Det er nzeppe en overraskelse for folk, at mobiltelefoni kan aflyttes. Men
med udbredelsen af smartphones lgber vi pludselig rundt med en computer
i lommen. Det giver nye muligheder for at blive aflyttet. Nogle af angrebene
kraever fa ressourcer, mens andre i praksis kun kan foretages af det hem-
melige politii en diktaturstat. Computeren giver ogsa nye muligheder for

at forsvare sig mod aflytningen. Nogle af angrebene er nemme at sikre sig
imod, mens andre er meget svaerere.

Ole Tange gennemgar en stribe af de mader, som din mobiltelefon kan angri-
bes pa: Bade angreb som er sket i virkeligheden, og angreb som vi endnu
ikke har seti praksis. Derudover vil lgsninger pa angrebene blive praesente-
ret: Bade lgsninger som er simple at anvende i dag, og lasninger som kun er
teoretisk mulige i dag.

OPLZAGSHOLDER

Ole Tange er it-politisk radgiver i PROSA. Han har en fortid som sikkerheds-
konsulent, systemadministrator og site reliability engineer, og beskeeftiger
sig nu med at sarge for at ny teknologi og ny lovgivning ikke kommer til at
undergrave borgernes ret il privatliv—uanset om det er faerden pa gaden
eller surfing pa nettet.

DATO Torsdag den 25. junikl. 17.00-19.30
STED PROSA, Vester Farimagsgade 37A, 1606 Kgbenhavn V

i a O’A Forbundet af It-professionelle * Association of IT Professionals ® prosa.dk

Kobenhavn - Forbund og Min A-kasse Barhus Odense
Vester Farimagsgade 37A, 1606 Kbh. V Sgren Frichs Vej 38 K th. Overgade 54 >dle ninakasse.dk
8230 Abyhgj 5000 Odense C prosa@mina

Kontortid: kI. 9-15 BECK 41 4 formand@prosa.dk
mandag dog kl. 10-15 4 Kontortid: k1. 10-15 Kontortid: kl. 10-15 faglig@prosa.dk
prosa@prosa.dk

Flere oplysninger pa www.prosa.dk

Formand, neestformand, forbundssekretserer og lokalafdelinger
Henvendelse omkring hastesager kan uden for PROSAs dbningstider ske direkte til de fagligt valgte pa nedenstaende telefonnumre og e-mailadresser:

Niels Bertelsen Hanne Lykke Jespersen Mikkel Nonboe Morten Rgnne Carsten Larsen
Formand Naestformand Forbundssekretaer Forbundssekretzer Forbundssekretaer
Direkte: 33 36 41 11 Direkte: 33 36 41 34 Direkte: 33 36 41 47 Direkte: 33 36 41 21 Direkte: 33 36 41 38
Mobil: 4011 41 23 Mobil: 288812 47 Mobil: 42 31 82 89 Mobil: 27 10 78 86 Mobil: 29 62 02 95

E-mail: nib@prosa.dk E-mail: hlj@prosa.dk E-mail: mno@prosa.dk  E-mail: mbr@prosa.dk  E-mail: cla@prosa.dk

PROSA/CSC PROSA/SAS PROSA/OFFENTLIG PROSA/STUD PROSA/VEST PROSA/@ST

Vester Farimagsgade 37A  Formand: Annette Hansen  Vester Farimagsgade 37TA ~ Overgade 54 Seren Frichs Vej 38 Kth. Vester Farimagsgade 37A
1606 Kbh. V Engvej 165, 2300 Kbh. S 1606 Kbh. V 5000 Odense C 8230 Abyhgj 1606 Kbh. V

TIf.: 33 36 41 41 TIf: 29 23 41 14 TIf.: 33 36 41 41 TIf.: 33364141 TIf.: 333641 41 TIf.: 33 36 41 41
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[kwn@prosa.dk]

For neesten 40 ar siden blev grundstenen til moderne, effektiv kryptering
lagt. Men det er gaet traegt med udbredelsen. Det kan du gere noget ved.

“11976 ar opdagede Whitfield Diffie en me-
tode, derlgser det problem, som har plaget
kodemagere, lige siden den ferste hemme-
lige meddelelse blev afsendt for tusinder af
ar siden. Hvordan far jeg meddelt modta-
geren af den kodede besked, hvordan den
skal ldses op?”

Sadan skrevjegieninterviewartikel med
den amerikanske matematiker og krypte-
ringsforsker tilbage i 2002, efter jeg hav-
de medt ham i San
Francisco. Compu-
terberegningskraft
anvendt til faktorise-
ring skabte det prak-
tiske grundlag for
Whitfield Diffies bud
pa moderne krypte-
ring af data: Sakaldt
asymmetrisk eller
public key-kryptering
ger det overflgdigt at
udveksle etlgsen med
modtageren. Et elek-
tronisk ngglepar bestdende af en offentlig
og en privat nggle er den sikre essens af
den asymmetriske kryptering.

Opdagelsen publicerede den unge Whit-
field Diffie inovember 1976 i sammen med
Stanford-professor Martin Hellman under
titlen "New Directions in Cryptography".

Da jeg interviewede Diffie, var han opti-
mistisk med hensyn til den folkelige udbre-
delse af kryptering.

“Der kommer flere og flere applikationer
tilkryptering pd markedet, samtidig med at
infrastrukturen for udveksling af offentlige
nggler er i veekst. Jeg regner med et gen-

Wehitfield Diffie, ophavsmanden
til banebrydende asymmetrisk
kryptering.

nembrudilgbet af de naeste 10 ar. Det vil bli-
ve lettere at benytte kryptering end at lade
veere,” forudsa Whitfield Diffie dengang.

Optimistisk spadom

13 ar senere ma vi konstatere, at det ikke
er gaet helt sa glat med udrulningen af den
praktiske brug af kryptering. Herhjemme
er den danske infrastruktur, som blev skabt
med indfgrelsen af Digital Signatur, vold-
somt sveekket ved, at
alle borgeres private
nggler ikke laengere
ligger decentralt men
i et ngglecenter - sa-
kaldt key escrow.

Det er ogsa gaet
treegt med at fa ud-
viklet effektive og
brugervenlige kryp-
teringsprodukter. Det
var ferst efter whist-
lebloweren Edward
Snowdens af slgringer
af den massive overvagning af borgeres
kommunikation, at internetgiganterne be-
gyndte at fa etableret end-to-end-krypte-
ring mellem datacentre.

Men maske er der endelig et gennem-
brud pa vej. [1gbet af de sidste par ar er der
begyndt at dukke krypteringsprodukter
op, som er nemme at installere og anvende.
Sa nu er det muligt at beskytte dit digitale
privatliv pd samme made, som det altid har
veeret naturligt og at sende et gammeldags
brevmed en skeermende, privatlivssikren-
de kuvert. Derfor ber du veelge kryptering
som default.

Synspunkter pa denne bagside er ikke ngdvendigvis udtryk for PROSAs holdning.
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