PRt |SA

TEMA

Hackerangreb

Dennis sagde nej til
hackere: "Vi statter ikke
pengeafpresning”
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Frontend

Django Day

Danske og udenlandske
djangonauter mades 17. april
til den anden udgave af Django
Day - en dag fyldt med opleeg
og debatter om Django.

Laes mere pd djangoday.dk

Den forsemte
cybersikkerhed

Herbert Lin Lin har forsket i cybersikkerhed ved Stanford
University, siden internettet blev spundet, og er en farende
international kapacitet p&d omrddet. Prosabladet har maedt
preesident Obamas tidligere radgiver i cybersikkerhed.
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<FUNFACT >

Hvad savner du mest,
nar du eriudlandet?

Vand fra hanen:

Dansk maelk:

LY

KILDE: YOUGOV/
MEJERIFORENINGEN

TEMA

Hackertruslen

Mange danske virksomheder er i stor stil sarbare
over for hackerangreb, fordi de ikke har prioriteret
it-sikkerheden hgjt nok, advarer eksperter.
Prosabladet kigger naermere pd styrkeforholdet,
besgger en virksomhed, der blev hacket, og
kommer med gode rdd til at holde hackerne vaek.
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; At man ikke har en it-sikkerhedspolitik,
er et symptom pd, at man ikke har

taenkt sig systematisk om

— Janus Sandsgaard, fagchef for IT og Digitalisering i Dansk Erhverv
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Kryptering

Et of verdens farende
krypteringsfirmaer,
Crypto AG, var ejet af CIA.

Chikane

Mange kvinder i
it-branchen oplever
kreenkende adfeerd.

Cookies

Kun 12 procent af
websiderne overholder
GDPR-reglerne.

Arbejdsliv

Den nye ferielov
far dit ferietilleeg til
at skrumpei ér.

Kurser

PROSAs kursus-
kalender er pakket

med spaendende tilbud.

Afgerelsen vil betyde, at ejere af
bdde offentlige og private tjenester
mdé revurdere deres dataopsamling

— Rikke Frank Jargensen, seniorforsker,
Institut for Menneskerettigheder

PROSABLADET 3
marts 2020



Synspunkt

Hanne Lykke Jespersen
Neestformand

Vaek med
chikanen

ROSA har netop faet foretaget en under-

spgelse af graden af chikane pa medlem-

mernes arbejdspladser og studiesteder. Re-

sultaterne er desverre alarmerende. Bade
mend og kvinder rammes i alt for h¢j grad af chikane
og kreenkende adferd. Kvinderne langt mest — men in-
gen af delene er acceptabelt.

Arbejdsliv og studieliv er ikke en kamp mellem kvin-
der og mend. Det er en fzelles kamp for bedre arbejds-
pladser og studiesteder for os alle. Derfor ser vi et kolos-
salt potentiale, hvis vi ggr op med det, der nogle steder
er blevet geengs tone.

Den hyppigste chikane mod kvinder handler om
krenkende eller nedladende kommentarer — om at de
ikke er fagligt dygtige, ikke har forstand pa teknik, it
og kodning, og at de nok hellere ma holde sig til sekre-
teropgaver. 34 procent angiver, at de er udsat for dette.

Den hyppigste chikane for mend er stpdende eller
ubehagelige kommentarer om krop, udseende eller
seksualitet. Det oplever 6 procent af de mandlige med-
lemmer ifplge underspgelsen.

Det er heller ikke nemt at sige fra — og hvis du gor,
risikerer du at blive stemplet som lyseslukker, hysterisk
og uden humoristisk sans. Vi kan ogsa konstatere, at
der bade pa arbejdspladser og studiesteder er en hel del
kvinder, som gor sig mange overvejelser om, hvilket tgj
de skal tage pa for at undga fokus pa deres krop.

Underspgelsen forteller ogsd om ledelsessvigt, nar
chikanen rapporteres og derefter afvises som lige-
gyldig eller med en bemarkning om, at det kan man
selv snakke med krenkeren om. Ifplge underspgelsen
star ledere og undervisere for omkring en tredjedel af

S

chikanen. Et meget hojt tal, nar de formentlig udger un-
der 10 procent af medarbejderne i virksomhederne og
en vesentlig mindre andel pa studiestederne.

Selv om der selvfplgelig — og heldigvis — er mange
kvinder og mend, som trives godt i faget, kan det ikke
undskylde, at der er alt for mange, som udsettes for
chikane. Disse forhold er ikke det bedste afset for at fa
flere kvinder ind i faget, og desverre er det ikke noget,
der @ndres af sig selv med tiden. Det star nemlig ikke
bedre til pa studiestederne.

Det er altafggrende, at vi tager et

Durisikerer at opgor med denne helt uholdbare
blive stemplet situation. Det krever, at ledelsen i

virksomhederne og pa studieste-
som lgses'“ kke L, derne kommer tydeligt pd banen og
hgsterisk og uden vedstarsigikke baresin ledelsesret,
humoristisk sans men ogsa pligt. De ma s¢rge for, at

der bliver lagt en linje og lavet klare
retningslinjer om, at chikane er helt uacceptabelt.

Samtidig er der brug for, at vi snakker om det blandt
kollegerne. Méske har man slet ikke overvejet, at det,
man betragter som sjov, er ydmygende for andre. Jeg er
overbevist om, at langt de fleste ikke gnsker at chika-
nere deres kolleger. Madske virker det helt uoverskueligt
at ®@ndre denne kultur. Men det er det ikke. Hvis vi vil
— og hvis ledelsen vil — kan vi @ndre det. »

/ L/AS MERE OM UNDERS@GELSERNE PA SIDE 8
PROSA stdr bag to rapporter om chikane og kraenkende
adfeerd i it-branchen. Lees dem i fuld leengde pd prosa.dk
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Ci# Expert Sessions sz

Arbejder du med C# og Visual Studio, og kunne du godt taenke dig at leere nogle af de mere avancerede features?

JONONNY

Vil du leere hvor rent og effektivt, man kan implementere moderne design patterns? Vil du lzere flere Best Practices, og hvordan man laver effektive APler, sa er C#

Expert Sessions noget for dig.

Dette kursus tager sit afseet, hvor de ordinzere Microsoft C# kurser slutter. Det deekker langt mere avancerede emner med fokus pa moderme arkitektur og

udviklings-paradigmer, ren kode og med et staerkt fokus pa eksempler fra virkeligheden.
Efter dette kursus vil du veere i stand til at fremstille mere effektiv, ren og simpelthen bedre kode.

% : %
Ci Programmerlnfo% Programming %,

Dag 1 Dag 2 Dag 3
o Visual Studio NinjaTricks 3 Programmering uden graenser Udvidet Ling
. Et Objektorienteret brush-up . Event Based arkitektur . Asynchrony, Concurrency, Parallelism
o Interfaces og OO 3 High Level udvikling 3 Parallelisering
Inject me! - Dependency Injection The Reflex! Om reflection . Den fundamentale runtime

PRIS: 14.100,-

3 dages kursus inkl. fuld forplejning

Afholdelsesgaranti:

Hillerad: 15/6, 14/9, 7/12

Programmeringssprog

Aarhus: 20/4, 21/9

Grundkursus su207 %,

Dette er et rigtigt godt C# starter-kursus for
personer uden erfaring med Visual Studio eller tung
objektorienteret programmeringserfaring.

Kurset giver en introduktion til Visual Studio og den
objektorienterede tankegang i C#.

Y

in C# vs4s3

Dette kursus har til formél at give deltageren dybde-
gaende og specialiseret kendskab til
programmering i .NET programmeringssproget C#.

P& kurset arbejdes i udviklingsmiljeet Visual Studio.

45
“,

Hos SuperUsers udbyder vi kurser i en lang reekke
programmeringssprog. Besgg vores hjiemmeside for
det fulde overblik. Nedenfor har vi samlet de mest
populeere sprog, som vi holder kurser i.

. Azure . Java

. C . Kotlin

. C# & VB.NET . Kunstig intelligens
. C++ . LINUX & UNIX

. DevOps & Docker . Python

. F# . R

. GIT . Rust

. GO . Swift & Objective C
. loT

tieroa: 295 1. PRIS? 13.200,

Aarhus: 2/6 3 dages kursus inkl. fuld forplejning

tieroa o7 156 PRISE 19.750,

5 dages kursus inkl. fuld forplejning

% .
Python Programi%;;ing

Videregaende

Python og
Big Data su-7

Dette kursus vil skabe et indledende overblik over
python som sprog. Python er et af de mest ud-
bredte scripting sprog og bliver brugt i sa forskelli-
ge genre som undervisning og data behandling.

Dette kursus vil skabe det overblik der skal til at
komme i gang med Python ligegyldigt om man
skal bruge Python til spil programmering, data
behandling eller maske til embeddede systemer.

tieroa 204 206 PRIS? 13.200,

3 dages kursus inkl. fuld forplejning

Aarhus: 13/5, 31/8

L.
Gy,
%,

SU-226

Dette kursus borer ned i dybden af mulighederne
med Python. Den forste del af kurset vil beskeef-
tige sig med de mere avancerede emner i python
sproget som lambda og styring af pakker.

Kurset vil ogsd komme omkring bruge af python
til at snakke med databaser, samt muligheden for

at skrive servere og clienter til forskellige services
i python.

Hiroc: 25,45, 226 PRIST 13.200,

Aarhus: 2/6 3 dages kursus inkl. fuld forplejning

WWW SUPERUSERS.DK

Tit: 48 28 07 06

Kurset giver en gennemgang, samt viser mulig-
hederne for forskellige data science og statistik
muligheder i Python.

Kurset vil samtidig vise, hvor meget data kan

hjeelpe i sammenspil med Python, for at skabe den
gode data science lgsning.

tieoc s PRIST 14.400,-

3 dages kursus inkl. fuld forplejning



Globalt /| COOKIES " ; T =
| KUNSTIG INTELLIGENS Deteren l_|lle positiv revolution,
| KRYPTERING som reelt fjerner store dele af
[ AFLYTNING grundlaget for overvagning pa
internettet” - nviess Bertelsen, formand for PROSA
>KRYPTERING<

Arhundredets efterretningskup

Schweiz’ status som neutralt
land er falmet i alvorlig grad,
efter Washington Post i februar
afslgrede, at den schweiziske
virksomhed Crypto AG, som er et
af verdens fgrende sikkerheds-
og krypteringsfirmaer, i artier har
veeret hemmeligt kontrolleret af
den amerikanske efterretnings-
tjeneste CIA.

Lige siden Den Kolde Krig har
Crypto AG solgt sine avance-
rede kommunikationssystemer
til regeringer og ambassader
i flere end 120 lande. Syste-
merne benyttes til at sende
kodede beskeder med falsomme

informationer, men CIA har
haft en bagder, sé de kunne
opsnappe kommunikationen.

"Det var drhundredets efter-
retningskup’, fremgdr det af en
ClA-rapport, som Washington
Post har féet adgang til.

| 2001 indkgbte Udenrigsmi-
nisteriet udstyr hos Crypto AG
for seks millioner kroner til 91
danske ambassader og reprae-
sentationer. Eksperter havde
allerede dengang mistanke om,
at CIA havde adgang til syste-
met. | 2011-2012 kabte Forsvaret
udstyr for 20 millioner kroner,
skriver DR.»

En CX-52 designet af
Crypto AG's stifter Boris

Hagelin i 1952.

FOTO / CRYPTO MUSEUM

>OVERVAGNING<

Armbaénd beskytter
mod aflytning

Hvis du er bekymret for, om du

bliver aflyttet af talende assistenter
som Echo, Siri og Alexa, s& kan du
hente hjaelp fra Stilhedens Armband
(Bracelet of Silence), som er opfundet
af tre professorer i datalogi ved Chicago
Universitet.

Armbdéndet har 24 smé hgijttalere,
som udsender ultrasoniske signaler og
blokerer for, at mikrofoner kan opfange
samtaler i rummet. Lyden erstattes af
hvid stg;j.

"Det er blevet s& nemt at lave
lydoptagelser i dag. Dette er et effektivt
forsvar. Hvis du skal tale privat, kan du
aktivere armbdéndet. N&r optagelsen
afspilles, vil lyden veere veek”, forklarer
professor Pedro Lopez.

Armbdéndet er endnu ikke sat i
produktion, men forskerne ansldr, at det
vil koste 20 dollar at producere det. »

6 PROSABLADET
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Lokalt

17000

Antallet af studenter fra 2019, der havde et
karaktergennemsnit pd 9.1 eller derover.

30 procent af dem sggte ind pd de samme
fire videreg@ende uddannelser: Medicin,
jura, statskundskab eller psykologi.

Kilde: Uddannelses- og Forskningsministeriet

Tekst >
Ole Hoff-Lund

<COOKIES>

Bombe under digital skonomi

om en af de forste virksomheder i landet har
Danmarks Meteorologiske Institut (DMI) aendret
sin cookie-politik, s& det nu er nemt at fraveelge
alle cookies, n&r man bliver madt af den sékaldte

samtykkeboks pa dmi.dk.

Det sker, efter Datatilsynet har rettet alvorlig kritik af DMl's
behandling af personoplysninger ved visning af banner-
annoncer med forbindelse til en reekke Google-tjenester.

Som en direkte udlgber af sagen har Datatilsynet nu udsendt
nye retningslinjer til alle virksomheder i Danmark med krav om,
at det skal veere lige sa let at sige nej som at sige ja til cookies.
Og den afgarelse kan ifalge Seren Sandfeld Jakobsen, der er
professor i it-ret ved CBS, veere en bombe under den digitale

gkonomi.

"Den udfordrer selve finansieringen af mange kommercielle
hjemmesiders aktivitet”, siger han til Politiken.

Klagen over DMI blev indgivet af Christian Schmidt i
frustration over, at mange sider ikke overholder GDPR-reglerne.

"Jeg haber, at man vil stoppe den udbredte praksis med at
snyde brugerne til samtykke”, siger Christian Schmidt til Politiken.

DMI har siden 2004 haft bannerannoncer. Cookies blev
typisk plantet af Google-tjenester som DoubleClick, Google

Ads, AdSense og AdWords. »
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<VEJLEDNING>

Sikkerhedsrisiko ved

kunstig intelligens

Den egede brug af kunstig intelligens
(Al) kreever et steerkt fokus pa digital
sikkerhed, fordi Al ofte er baseret pa
store maengder data og kan give nye
angrebsflader.

Sadan lyder det fra Digitaliserings-
styrelsen, Erhvervsstyrelsen og Center
for Cybersikkerhed, der er gdet sam-
men om en ny vejledning til, hvordan
myndigheder og virksomheder kan
tage de ngdvendige forholdsregler, nar
de anvender Al.

"Nar kunstig intelligens udvikles

og tages i brug, er det vigtigt, at

man som organisation hele vejen
opretholder et godt risikobaseret
sikringsniveau, der tager hgjde for de
traditionelle it-risici samt de nye risici,
som brugen af kunstig intelligens

kan introducere”, siger Thomas Lund-
Serensen, der er chef for Center for
Cybersikkerhed. w

Lzes vejledningen pa
sikkerdigital.dk

<POLITIK>

Uddannelsesloft
er fjernet

Et flertal i folketinget vedtog i februar at
fierne uddannelsesloftet, som betad, at man
ikke kunne tage en ny uddannelse pa samme
eller lavere niveau end den uddannelse, man
allerede havde gennemfeart.

Men konsekvensen var, at mange unge har
veeret bange for at veelge forkert, ligesom det
har begreenset mulighederne for at justere
sin uddannelse og kompetencer i forhold til
arbejdsmarkedets behov.

- Uddannelsesloftet har veeret et tiltag,
som ikke bare vi, men stort set hele
arbejdsgiversiden har ensket afskaffet, da det
fierner noget af den nedvendige dynamik pa
it-arbejdsmarkedet, siger Morten Ranne, der er
forbundssekreteer i PROSA. »

0/0

Andelen af danskere,
der er bekymrede for, at
deres personlige data ikke
opbevares pé betryggende
vis p& de netsteder og
tjenester, de benuytter.

Kilde: Eurobarometer for
EU-Kommissionen

PROSABLADET 7
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Aftrgk Hack Your Future
PROSAs formand, Niels
Bertelsen, overraekker tre brugte
computere til Babak Bandpey fra
Hack Your Future - et projekt, der
leerer flygtninge og asylansegere
at programmere.

<CHIKANE >

Undersegelser
chokerer

KRANKELSER
FLORERER |
IT-BRANCHEN |

2.224 PROSA-medlemmer i job har svaret pé et dick sucking lips”. Sadan

spergeskema udsendt i forbindelse med undersegelsen beskrev den 27-arige Christi-
ne Line Larsen sine ople-

'Knaek tonen’, der udkom i begyndelsen af marts. velser med seksuelle kraenkelser pa sin

it-uddannelse i Berlingske Tidende. Hun
har ogsa skullet hgre pa kommentarer

01001111 om hendes "fgdedygtige hofter”, at hun
10101110 " "

00110001 sgu da var meget laekker”, og om hun
11101000 "ville kneppe".

171001101 L.

00100011 Christine Larsen, der er bestyrelses-

medlem i PROSA/STUD, er bare et af de
mange medlemmer, der har deltaget i
PROSAs undersegelser om chikane og

kreenkelser af maend og kvinder i it-faget.

De to rapporter afslerer, at 44,5
procent og 36,7 procent af kvinder pa
henholdsvis arbejdspladser og pa it-
uddannelser har veeret udsat for kreen-
kende handlinger. Til sammenligning er
antallet henholdsvis 7,5 procent og 12
procent for maend.

Af de kvinder, som har oplevet ugnske-
de kommentarer om deres krop, seksua-

litet eller udseende, angiver 42,2 procent,

f de kvindeli d . at de har oplevet kreenkelser fra en chef.
ar ge kvindelige respondenter angiver, at 789 procent angiver, at de har oplevet
de har veeret udsat for uenskede fysiske kraenkelser fra en kollega.

bereringer, omfavnelser eller kys. Tallet er — Der skal en stor kultureendring til pa

34 t of d landets arbejdspladser og studiesteder.
4 procent af maendene. Der er brug for nultolerance mod kreen-

kelser fra chefer og undervisere samt
uddannelse af ledelsen og tillidsreprae-
sentanter i god arbejdspladskultur og en
aktiv politik fra landets politikere, siger
Hanne Lykke Jespersen, naestformand
i PROSA.

Derfor gleeder hun sig over, at Dansk
Industri prompte i kelvandet pa offent-

8 PROSABLADET
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Tekst >
Stine Nysten

Udtryk

200-dret for H.C. @rsted
| &r fejres 200-@ret for H.C. @rsteds

Tekst >
Ole Hoff-Lund

opdagelse af elektromagnetismen.
Det markerer Steno Museet i Aarhus
med udstillingen "Nysgerrighed

bringer ny teknologi".

22

A 2
Knaek W52

tonen ﬂ

koden for at
d ¥

Kn
oden

for it- og tech
fre fagets

liggerelsen af rapporterne udsendte et
nyhedsbrev, hvor digitaliseringspolitisk
chef, Christian Hannibal, slog fast:

"Lad det veere sagt tydeligt: Det er sear-
geligt og kritisabelt - bade for virksom-

S

Desveerre viser det
sig, at vores fag har

et alvorligt problem

— Hanne Lykke Jespersen

hederne og for talenterne - hvis kvinder
oplever kraenkelser i it-erhvervet, og der-
for méske veelger andre studier og andre
ting at arbejde med". Og han fortsatte: "Vi
opfordrer alle vores virksomheder til at
etablere klare rammer for at sikre rum-
melige og mangfoldige arbejdspladser”.

Ogsa pa de sociale medier blev rap-
porternes afslgringer diskuteret flittigt.
Blandt andet skrev Nana Hgjlund, naest-
formand i Fagbevaegelsens Hovedor-
ganisation, pa Twitter: "Hvor er det godt
at OPROSADK tager det her problem
alvorligt. Tak" »

FOTO / SIMON WECKERT

<STREETART>

Kunstner snyder Google Maps

en tyske kunstner og aktivist
Simon Weckert har med
simple midler formaet at
skabe trafikalt kaos i Berlin
ved at treekke en lille vogn med 99 brugte
smartphones gennem byens gader.
Telefonerne rapporterede tilbage til
Googles servere og gav indtryk af massiv
og meget langsom trafik pa en central
bro over floden Spree. P& Google Maps fik
andre trafikanter i omradet derfor melding
om en trafikprop og blev omdirigeret
ad en ny rute. Til gengeeld kunne Simon

Weckert ga midt pa kerebanen med sin
treekvogn uden andre medtrafikanter end
fodgeengere og cyklister.

"Pa denne made er det muligt at fa en
gren gade til at skifte farve til rad i Google
Maps, hvilket har en gjeblikkelig effekt i
den fysiske verden, nar biler omdirigeres
for at undgéa at sidde fast i trafikken”,
siger Simon Weckert, der med projektet
Google Maps Hack vil rejse en debat
om konsekvenserne af den massive
dataindsamling, som pavirker borgernes
adfeerd. w

<BOGER>

Forbandede fremskridt

Ny teknologi river op i vores verden
og skaber uoverskuelige dilemmaer for
milliarder af mennesker. S&dan lyder det
fra de to forfattere til bogen ‘Forbandede
Fremskridt' skrevet af bredrene
Johan og Adam Moe Fejerskov, der er
henholdsvis journalist og forsker.

| bogens seks afsnit tegner de et
portreet af en verden, hvor nye teknologier
forskyder magtbalancerne og efterlader
myndigheder, virksomheder og ikke

mindst borgerne med en bragende

hovedpine, nar de skal opveje alt det
gode ved den nye teknologi mod de

skyggesider, der falger med. »

. Forbandede fremskridt
fhimstnn 270 sider, 250 kroner
- Udkommet pa
e Gyldendal

PROSABLADET 9
marts 2020



Perspektiv

Vaekstiinternetannoncer

Det globale marked for internetannoncer

er p& 10 ar vokset fra 88 til 298 milliarder
dollar. I &r vil internetreklamer for farste gang
udgere over halvdelen af verdens samlede
annoncemarked.

Kilde: WARC Data

M Milliarder dollar

298
I

2011 2013 2015 2017 2019

AN

Graanser for data

-
"%
Rikke Frank Jergensen
Seniorforsker ved Institut for
Menneskerettigheder

atatilsynet har i en ny afggrelse den 11. fe-

bruar 2020 udtalt alvorlig kritik af DMI's

brug af personoplysninger via banneran-

noncer fra Google pa dmi.dk. Afggrelsen er
vigtig, fordi den setter greenser for en forretningsmodel,
der er baseret pa at opsamle oplysninger om den enkelte
med henblik pa at pavirke adfaerd.

Afgorelsen tager blandt andet fat i, hvilke typer op-
lysninger der overfgres til Google, hvem der har en gko-
nomisk interesse i oplysningerne, samt hvilke krav der
kan stilles til brugerens samtykke.

For det forste understreges det, at de oplysninger,
der bliver overfort til Google, udger personoplysninger,
idet de bruges til at "vurdere en person, behandle den
pageldende pa en bestemt made eller pavirke den pa-
geldendes status eller adferd”.

Udover cookie-identifikatorer overfpres oplysninger
om brugerens IP-adresse samt den hjemmeside, den
pageldende anmoder om at besgge. Disse oplysnin-
gerne bruges til at vurdere, hvilke annoncer der bliver
vist for den pageldende.

For det andet fastslar afggrelsen, at formalet med
behandlingen af personoplysninger via banneran-
noncer er at skabe annonceindtaegter. Ved at integrere
bannerannoncer pd dmi.dk har DMI givet et implicit
samtykke til en indsamling og videregivelse af person-
oplysninger, der er i bade DMI's og Googles pkonomi-
ske interesse.

Googles adgang til oplysningerne bruges til at fast-
leegge "de registreredes interesser, personlige preferen-
cer og adferd”, hvilket bidrager til en effektivisering af
Googles annoncenetverk (adferdsbaseret markedsfe-
ring) og kommer DMI til gode i form af pgede annon-
ceindtegter.

o

For det tredje papeges det, at DMI ved at integrere ban-
nerannoncer pa dmi.dk giver Google mulighed for at
indhente personoplysninger fra det tidspunkt, hvor
brugeren fgrste gang bespger hjemmesiden. Det p&dhvi-
ler derfor DMI at sikre et gyldigt samtykke for denne
forste dataopsamling.

Den nuverende samtykkelpsning pa dmi.dk lever
ikke op til lovgivningens krav om gennemsigtighed
— blandt andet fordi det krever et ekstra skridt for
brugeren at afsla at give samtykke. Muligheden for at
afsld samtykke skal sdledes fremgé lige sa enkel og ty-

delig som muligheden for at give
samtykke. Ellers risikerer man, at

Afgarelsen saetter brugeren "skubbes i retning af”
granser for en samtykket, hvilket ikke er lovligt.

- Afgorelsen vil betyde, at ejere af
forretnlngsmOdel' bade offentlige og private tjene-
der er baseret ster ma revurdere deres dataop-

samling, her serligt om de giver

pa ut o_psumle brugerne en enkel og tydelig mu-

oplgsnlnger om lighed for at sige nej, inden der

den en kelte med opsamles oplysninger om den en-
R kelte.

henbllk p& at Det bliver spendende at fplge

pavirke qdfard neste skridt. vil afgerelsen skubbe
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pkosystemet omkring online an-
noncer i en ny retning? Hvad bliver Googles modsvar?
Og hvilke konsekvenser vil det fa, hvis digitale tjene-
ster ikke retter ind? Forelpbig er der grund til at rose
Datatilsynet for at understrege, at brugernes rettighe-
der betyder noget i praksis.»

TEKNOLOGI OG ETIK

| naeste nummer skriver Kim Escherich,
der er innovationsarkitekt i

IBM Global Business, om de etiske
udfordringer ved kunstig intelligens.



Skraaeddersyede
forsikringer til dig
I Tele IT-branchen

Hos GF Tele IT far du forsikringer - med overskud til dig

Vi er en forsikringsklub eksklusivt for alle jer i Tele- og it-branchen. Vi er en del af
GF Forsikring, og hvert ar gor vi regnskabet op, hvorefter vi deler overskuddet med
alle vores kunder - det kalder vi overskud til hinanden.

« Du far overskuddet tilbage pa alle dine forsikringer i form af billigere forsikringer
aret efter — 0ogsa hvis du har haft en skade.

« Gode daekninger til fornuftige priser og hurtig sagsbehandling.
« GF har nogle af landets mest tilfredse kunder.

« Du far stgrre rabat jo flere forsikringer du samler hos os.

Ring til os pa 86 10 36 00 og fa et uforpligtende forsikringstjek.

Du kan ogsa hore mere om de sarlige tilbud vi har til dig nar du

er medlem af PROSA og kunde i GF.

FORSIKRING

GF Tele IT W‘é‘ 9

Strandvejen 59 - 2100 Kgbenhavn @ - TIf. 86 10 36 00 - gfteleit.dk

Vi tilbyder forsikringer via GF Forsikring a/s, som er et dansk forsikringsselskab omfattet af Garantifonden for skadesforsikringsselskaber.
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Foto >
Midas Nouwens

Midas Nouwens
Ph.d.-studerende ved Aarhus Universitet

Forskerteamet har undersggt
samtykke pop-ups pé& de 10.000 mest
besggte websider i Storbritannien.
Kun 11,8 procent overholder GDPR-
reglerne. For eksempel skal det veere
lige s& nemt at afvise cookies som at
acceptere dem, og der mé ikke veere sat
flueben pé forh&nd i bokse om data-
behandling eller salgstilbud.

Ambitionen har veeret at finde de
virksomheder, der bryder lovgivningen
og designer deres systemer p& en méde,
hvor de med vilje narrer brugerne til
mere dataovervégning.

I

vordan forseger virksomhederne

at snyde brugeren?

Pop-up-vinduerne er designet med henblik

pa at nudge brugerne til at afgive deres
samtykke. Det gar de for eksempel ved at skjule afvis-
knappen pa side 3, mens accept-knappen er placeret pa
side 1 og ofte er gjort ekstra stor, mens afvis-knappen
blot bestar af en understreget tekst.

Var der noget seerligt, der overraskede jer?

Den starste overraskelse var, at blot fem virksomheder
star bag neesten 60 procent af de ulovlige samtykke
pop-ups, der bliver brugt pa websider i hele
Storbritannien. De virksomheder er: QuantCast,
CookieBot, TrustArc, OneTrust og Crownpeak. Endnu
mere chokerende er det, at disse virksomheder tillader,
at websider konfigurerer pop-ups pa ulovlige mader.

Hvorfor kan virksomhederne slippe afsted med det?
Den starste udfordring ved GDPR er, hvordan reglerne
kan handhaeves. Databeskyttelsesmyndighederne

i forskellige lande mangler ressourcer. Det geelder
bade penge og bemanding, og det er derfor, at

sd mange websider kan slippe af sted med disse
ulovlige aktiviteter. Myndighederne skal have flere
ressourcer, men de kunne ogsa bruge automatiske
fremse@gningsmetoder, som vi har anvendt i vores
undersggelse.

Hvordan kan man som borger bedst gardere sig?
Man kan beskytte privatlivet ved at bruge Mozilla
Firefox - en browser, der automatisk blokerer alle
former for tracking gennem websider. Man kan ogsa
installere vores browserudvidelse. Vi har sammen
med CAVI (Centre for Advanced Visualisation and
Interaction) pa Aarhus Universitet konstrueret en
browserudvidelse, som automatisk sender et svar til
disse samtykke pop-ups. Browserudvidelsen er en
aben acces, hvilket vil sige, at alle kan bidrage til den
github.com/cavi-au/Consent-O-Matic »

Forskningsprojektet er lavet i samarbejde med researchere
ved University College London og MIT. Resultaterne er
samlet i rapporten "Dark Patterns After the GPDR".
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Opholdskrav
er afskaffet

Med virkning fra 1. februar er opholdskravet
afskaffet. Det betyder, at du igen kan fa

alle fordelene ved at veere medlem af Min
A-kasse - 0gsa selv om du har boet og
arbejdet i udlandet i mange ar.

Hvis du har meldt dig ud af a-kassen pa
grund af opholdskravet, sa kontakt Min
A-kasse snarest muligt. Du kan nemt og
hurtigt fa genoprettet dit medlemskab, sa du
igen kan opna ret til dagpenge. Der er dog
visse krav, der skal opfyldes — dem kan du
lzese om pa minakasse.dk

Hvis du melder dig ind igen, skal du betale
statsbidrag for den periode, hvor du ikke
har vaeret medlem. Vi har valgt at daekke dit
administrationsbidrag pa 115 kroner for hver
maned, du har veeret udmeldt.

Laes mere om dine muligheder
pa prosa.dk/a-kasse

min A-kasse

REGION PROSA

Ses vi til
november?

Saet kryds i kalenderen i weekenden
14.-15. november, hvor PROSA
afholder delegeretforsamling pa Park
Hotel i Glostrup ved Kgbenhavn.

Delegeretforsamlingen er stedet,
hvor de it-professionelle mgdes for

at debattere faget og planleegge
PROSAs arbejde og fokusomrader for
de kommende to ar.

Kom og vaer med til at saette praeg
pa din fagforening!

Kontakt din lokalafdeling,
hvis du vil vide mere

rROJA
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Vived, hvordan vi kan gere -
computersystemer mere sikre. (77
Hvorfor ger vi det ikke? ,//_—/
— Herb Lin, topforsker i cybersikkerhed

L%

=] é‘l
¥
*

e — -



FOKUS

)
F[{RSEJJ:JJTE
Y - r
L ! :j:'.ﬂ"
SO ERH E

Teknologien er til stede til at imadegé viften af alvorlige
it-trusler. Men politikere og ledere t@ver med effektive
foranstaltninger, fordi de frygter, at det forsinker produktionen
0g giver ekstra udgifter, mener Herb Lin, der er topforsker |
cybersikkerhed ved Stanford University.

]

TEKST ILLUSTRATION

Regner Hansen vahle-nikolaisen
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Bytes, Bombs and Spies

Herb Lin udgav sidste ér antologien

‘Bytes, Bombs, and Spies: The Strategic
Dimensions of Offensive Cyber Operations,
hvor en raekke eksperter analyserer den
nye aera med sofistikerede cyberangreb.

eg beklager, hvis jeg lyder pessimistisk.
Sadan lyder den afsluttende replik fra
Herb Lin, der er seniorforsker i cybersik-
kerhed pé Stanford University, som lig-
ger midt i tech-enklaven Silicon Valley

i Californien.

Forud er gdet et timelangt interview om viften af be-
kymrende it-trusler mod nationer, samfund og private
virksomheder, og hvad der kan gores ved dem.

Lin har forsket i cybersikkerhed, siden internettet
blev spundet, og er en fprende international kapacitet.
Pa samme made har Stanford University historisk set
veret en vidensmassig frontlpber pa omradet.

Herb Lin fastslar, at de teknologiske lpsninger til at
im@dega truslerne i de fleste tilfeelde findes, men at der
mangler vilje hos politikere og ledere til at gpre det npd-
vendige — herunder allokering af penge til opgaven.

— Jeg skrev en rapport om cybersikkerhed for 30 ar
siden, som stadig har gyldighed, siger Herb Lin med et
skeevt smil.

Sérbare systemer
Hacking og anden uautoriseret, computerstyret inter-
vention antager flere former og har forskellige formal.
Det fprste store felt er ifplge Herb Lin cybersikkerhed
iforhold til nationers militeer og politiske institutioner.
—Vabensystemeriet moderne militerer udelukkende
computerdrevet, sa fjender kan pavirke vabnenes funk-
tion ved at angribe computerne. Kommandoenheden
i et militeer bruger it-understgttet kommunikation, sa
ved at angribe disse computere kan fjenden afskeere de
militere ledere fra at give ordrer videre, siger Herb Lin.
Han nevner som eksempel Israels luftangreb mod
en formodet atomreaktor i Syrien i 2007, hvor det isra-
elske militeer formentlig satte radarsystemet i det syri-
ske luftforsvar ud af kraft og kunne flyve ind pa syrisk
territorium uden at blive opdaget.
— P& samme made er mange politiske institutioner
i et land blevet fuldsteendig afhengige af it til opbeva-
ring af viden og udveksling af information. Et angreb
pa disse institutioner er et angreb pa den sociale sam-
menheaengskraft i landet, erkleerer Herb Lin.
Eksempelvis er retsveesenet baseret pa digitale doku-
menter, og loven kan ikke hdndh®ves uden adgang til
dem. Herhjemme var Udenrigsministerieti 2015 under
angreb fra en hackergruppe, som med phishing-e-mails
og et ondsindet spionprogram fors¢gte at fa adgang til
ministeriets systemer.

Et andet stort felt er computersikkerhed i forhold til
kritisk infrastruktur. Det geelder elektricitet, varmever-
ker, vandforsyning, bankvasen og gkonomiske trans-
aktioner generelt samt transport og kommunikation.
Her fremhaever Herb Lin et eksempel fra Ukraine, hvor
en femtedel af stromforsyningen hovedstaden, Kijev, i
2016 blev afbrudt af hackere, som var ved at afprgve den

I N
CV

Herb Lin

UDDANNELSE:
Bachelorgrad i fysik fra MIT
i1973. Ph.d.-grad i fysik fra
MITi1979.

KARRIERE:

Seniorforsker pa Center for
International Security and
Cooperation pa Stanford Uni-
versity, hvor han ogsa forsker i
cyberpolitik og cybersikkerhed
ved Hoover Institution.

Tidligere koordinator af ster-

re projekter om politik, it og
computervidenskab under Det
Nationale Forskningsrad i USA.

Medlem af praesident Barack
Obamas kommission til styrkel-
se den nationale cybersikkerhed.

mest avancerede malware til at sabotere elnettet.
Han har flere andre eksempler: I Australien er en

mand d¢mt for at hacke et di-
gitaliseret system til behand-
ling af spildevand i det centrale
Queensland, hvorved han sendte
millioner af liter urenset spilde-
vand ud i lokale floder og parker.

1 Bangladesh blev nationalban-
ken i 2016 drenet for, hvad svarer
til 550 millioner kroner ved hjelp
af et cyberangreb — Nordkorea
menes at st bag.

Og i USA gennemforte en jour-
nalist fra det amerikanske tech-
magasin Wired et forsgg, hvor han
korte i en Jeep Cherokee med over
100 kilometer i timen i udkanten
af St. Louis, mens hackere — efter
aftale — overtog kontrollen med
klimaanleg og vinduesviskere
via bilens digitaliserede radio.

Som et lille, borgernart eksem-
pel fremhever Herb Lin, at der
er udviklet digitale termostater
med mulighed for fjernstyring af
varmeapparater, men at der ikke
ogsa er mulighed for at bruge ag-
gregaterne manuelt. Og det er lige
lovlig smart, mener han, for folk
risikerer at komme til at fryse,
hvis den interne mikrocomputer
gar i stykker.

Hacking af vaelgere

Den tredje store problematik p& nationalt og sam-
fundsmessigt niveau er cybertrusler mod demokrati-
ske valg og den offentlige debat.

Ruslands indblanding i det amerikanske praesi-
dentvalg i 2016 er det mest ildevarslende nyere tegn
pa problemet. Blandt andet spredte russiske sakaldte
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HERB LINS BOGSAMLING vidner om
mange ars dedikeret forskning i cybertrusler.

troldefarme misinformation pa Facebook og andre so-
ciale medier, der skulle sverte Hillary Clinton og favori-
sere Donald Trump, som jo endte med at sejre.

Misinformationen kan lige sa vel udga fra politiske
grupper i eget land, understreger han.

— Man kan hacke maskiner, og man kan hacke de
mennesker, som stemmer. At hacke velgere er for mig
langt det mest alvorlige. Tenk engang hvad Hitler
kunne have udrettet med sociale medier. Det er skreem-
mende. Selv med radio og aviser var Hitlers propagan-
damaskine temmelig effektiv, siger Herb Lin.

@konomisk afpresning
Det fjerde kompleks i forbindelse med cybersikkerhed
er private virksomheder, som udsettes for hacking og
angreb med ransomware med henblik pa at stjele for-
retningshemmeligheder, som blandt andet kan anven-
des til pkonomisk afpresning.

Rederiet Mersk og hgreapparatproducenten Demant
er blandt de koncerner herhjemme, der har gjort sig dy-
rekgbte erfaringer af den art.

w

{9
Mﬂ'ﬂg W'll-'ﬂ':d
LU QeI
L VRIS AL MARLLTYE ) TY L

I i

| =

S

@get cybersikkerhed
er ligesom en forsikring.
Det koster
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— Der er flere hundrede steder, hvor en ugnsket ak-
tor kan forspge at skaffe sig adgang. Den angribende
part skal kun have heldet med sig ét af stederne, siger
Herb Lin.

Sikkerhed er besvaerlig

Uanset om det er militeret, de politiske institutioner
eller det private erhvervsliv, sd konstaterer Herb Lin,
at der bliver afsat alt for
fa penge til at forbedre
cybersikkerheden.

Den amerikanske for-
bundsregering brugte
ifplge officielle tal 16,6
milliarder dollar (112 milliarder kroner) pa cybersik-
kerhed i finansaret 2019. Heraf gik over halvdelen til
landets militeer.

Det private erhvervsliv i USA afsatte 124 milliar-
der dollar (840 milliarder kroner) til cybersikkerhed i
samme finansar. Det viser en analyse fra konsulentfir-
maet Gartner, Inc.

PROSABLADET
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Ransomware-angreb *Beleb i dollar
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Kun hver syvende amerikanske virksomhed bruger
over 10 procent af deres budget pa cybersikkerhed. En
underspgelse, som IBM har faet udarbejdet, tyder p4, at
et rimeligt niveau for virksomhederne generelt ville
vere en budgetandel pa nasten 14 procent.

Dilemmaet for beslutningstagerne bestar i, at forde-
leneved it er sé store og indlysende, at det er svert at ac-
ceptere den forsinkelse og det besveer, som en styrkelse
af sikkerheden vil medfere.

— Hvis hastighed har h¢j prioritet, og man vil have
produkter og ydelser hurtigt ud, sd kan der veere en til-
bojelighed til at nedprioritere sikkerhed. Alle har fart
P4, siger Lin.

Halvhjertet afprevning
Herb Lin har kendskab til adskillige eksempler, hvor
militer og virksomheder ganske fornuftigt hyrer
hackergrupper til at afprgve sikkerheden i et it-system.
Men verdien af testen devalueres, hvis hackergruppen
—som det ofte sker —kun ma teste en efterligning af sy-
stemet, eller gruppen bliver afskaret fra at afprgve visse
dele af systemet. Han har set eksempler pa det inden
for militeeret og i erhvervslivet

— Argumentet fra militeeret for at slekke pa kravene
under en test er, at hvis the red team (hackergruppen,
red.) har held til at gennembryde cyberforsvaret, ville det
vere ngdvendigt at afblese en igangverende militere-
velse. Det er for he¢j en pris, hedder det. Hos en virksom-
hedsledelse er indvendingen, at den bliver tvunget til at
sette produktionen midlertidigt i std, siger Herb Lin.

Accept af manipulation

Nar det geelder den it-understpttede pavirkning af den
demokratiske proces, medgiver Herb Lin, at der er kom-
met pget fokus pa problemet, men han kan ikke ¢jne, at
der er taget skridt til en l¢sning. Dertil er der for mange
politikere, der drager fordel af det, mener han.

o

— Hvis én politisk flpj bruger disse redskaber pa en dar-
ligmade, og den anden flpj opfordrer til at opfore sig an-
steendigt, hvem vil sa vinde? Bevidstheden om, at chan-
cen for at vinde gges ved at sprede falske informationer,
undergraver den offentlige samtale, siger Herb Lin.

Men det er ogsa politikerne, der har magten til at ind-
fore regulering af cybersikkerheden, og den magt bor
de bruge, mener Herb Lin.

Snarere end specifikke lovkrav til sikkerhedsfunkti-
oner foretrekker han, at politikerne i hgjere grad gor
det muligt at drage producenter, selgere og operatgrer
til ansvar for "slap” cybersik-

Man kﬂn hOCke kerhed, der pafprer skader.
muskiner, og man kan — Mit generelle svar er er-
statningsansvar. Politikerne
hGCke de menneSker' skal vere villige til at pa-
som stemmer legge ekstra udgifter til at

5 n qubits =
Jbits =2nkt
1 qubits =2
ts = 2n bits
2n bitsn qu

forbedre sikkerheden. @get
cybersikkerhed er ligesom en forsikring. Det koster, si-
ger Herb Lin.

Han forestiller sig, at et skeerpet ansvar blandt andet
vil fore til en mere grundig afprevning af systemer, at
to-faktor-godkendelse af brugere bliver mere udbredt,
og at det bliver normen at supplere digitale systemer i
maskiner og apparater med manuelle systemer.

Samtidig opfordrer han it-professionelle til at presse
pa for at gge sikkerheden i deres organisation eller
virksomhed ved i kraft af deres faglighed at pege pa
de kritiske omrader. I sidste ende er det ledelsen, som
bestemmer, men den er forpligtet til at optraede ansvar-
ligt i forhold til bade organisationen og samfundet
som helhed, indskaerper Lin.

—Vived, at vi er i stand til lave vores computersyste-
mer mere sikre. Vived, hvordan vi kan gg¢re det. Hvorfor
gor vi det ikke? spprger Herb Lin. »

IMPLEMENTERING
Implementer de
mange effektive
tekniske sikkerheds-
lgsninger, som
allerede er udviklet.

forslag fra Herb Lin
til bedre cybersikkerhed

TEST
Gennemfar
reelle test af
sikkerheden,
der giver et ret-
visende billede.

REGULERING

Indfer regulering,
der drager produ-
center, seelgere og
operatarer til ansvar

for sikkerheden.
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Masterfaget ‘it-forandringsagenten - Masterfaget giver mulighed for, at du
handtering af den menneskelige faktor’ som it-leder, it-chef eller it-projektleder

giver deltagerne et markant kan arbejde med dette teoretisk og i
kompetencelgft. egen praksis.

Som ansvarlig for implementering af Du og din organisation kan hgste store
it-forandringer skal du kunne engagere gevinster, hvis du som it-forandrings-

og motivere til ®ndringer gennem pro- agent besidder de rette kompe-

cesser og handlinger, som du har valgt tencer til at saette fokus pa den

pa basis af faglig viden og sat i relation menneskelige side af IT

til netop din organisations kontekst. it-forandrings- FORANDRINGS-
projekter. AGENT.AAU.DK

_ STUDIESTART
- 5 AALBORG
1/9/2020

qamarheu‘ietip

Vi byder pa
Mad og drikke
Undervejs

Hvad arbejder PROSA med, og hvordan kan du
fa juridisk hjeelp og karrierevejledning? Hvad
laver PROSASs netvaerk og udvalg? Hvordan far
du endnu stgrre udbytte af dit medlemskab?
Hvorfor skal du deltage i PROSAs kurser og
arrangementer?

Du kan mgde vores formand, forbunds-
sekreteerer, jurister, karriereradgivere og
sagsbehandlere fra Min A-kasse, som kan
svare pa spgrgsmal om job, kontrakter, karriere,
uddannelse, dagpenge og meget mere.

rROJA
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Kunstpause Tekst >
Ole Hoff-Lund

CARPETS
AND TILES

Den amerikanske Al-forsker Devi Parikh udvikler
kodekunst, hvor samarbejdet mellem mennesker
og maskiner stér i centrum. Et af eksemplerne er
interaktiv, generativ kunst, som hun fremstiller i et
Javascript bibliotek kaldet p5.js og MATLAB.

| generativ kunst bestemmes enkelte elementer af
en computer, som randomiserer udtrykkene. Devi
Parikh designer og definerer farst grundstenene

i en familie af kunstvaerker, men hun efterlader
nogle udvalgte parametre &bne for manipulation.
Dermed kan brugerne selv skrue pd designet og
skabe deres eget, personlige kunstvaerk ud fra

de muligheder, som Devi har opstillet, men hvor
maskinen injicerer et element af overraskelse. Det
giver en fornemmelse af ejerskab og ger hvert
kunstveerk unikt - der er aldrig to ens. »

)

Maskiner, der udvider
menneskets kreative
proces, er en kraftfuld
brug af teknologi

Devi Parikh, 35, haren ph.d.i

Computer Vision og er professor

ved Georgia Tech i Atlanta, hvor hun
forsker i natural language processing,
kunstig intelligens og kreativ Al. Hun

har modtaget adskillige store priser for

sin forskning og er p& magasinet Forbes'
liste over 20 “Incredible Women Advancing
Al Research”. Instagram: [@deviparikh]
www.stateoftheheart.ai

2 PROSABLADET
marts 2020




PROSABLADET
marts 2020 21




TEMA
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26 / KILL CHAIN
28 / ANGREB
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TEKST \
Thomas Moller Larsen

Mange virksomheder er sa@rbare over for hackerangreb,
fordi de ikke har prioriteret it-sikkerheden hgjt nok, advarer
eksperter. Prosabladet kigger neermere pé styrkeforholdet,
besgger en virksomhed, der er blevet hacket, og kommer
med gode rdd til, hvordan man kan styrke sit forsvar.

Mikkel Henssel
ILLUSTRATION

anske it-systemer bliver
hver dag udfordret af
griske hackere pa jagt ef-
ter huller i sikkerheden.
Kommer de ind, er gode
rad dyre. Sidste nye trick er at lamme
virksomhedernes produktion.

— Nu gar de ikke bare ind og krypte-
rer de administrative systemer. Nu gar
de faktisk ind og rammer produktions-
systemerne og sletter eller ndrer kon-
figurationsdata, sa virksomhederne
ikke lengere kan producere pa samme
made, siger chefen for det statslige
Center for Cybersikkerhed, Thomas
Lund-Serensen.

Center for Cybersikkerhed beskriver
aktuelt hackertruslen som "meget hej”
og meldte i december om "en stigende
trussel fra madlrettede ransomware-
angreb”. Det vil sige, at hackere krypte-
rer data og kraever lpsesum for at lase
dem op.

— Vi kommer til at se stadig flere
hackerangreb og en stgrre angrebsflade,
siger Thomas Lund-S¢rensen.

Og dermed er alvoren sldet fast.

Toneangivende aktgrer fortaller, at
hackertruslen nu er blevet et rammevil-
kar for dansk erhvervsliv.

— Néar man taler om trusler, taler man
normalt om noget, der potentielt kan
ske. Men her kan vi ga skridtet videre og
sige: Vi ved, at det rent faktisk sker mod
en rekke virksomheder her og nu, for-
klarer Thomas Lund-Sg¢rensen.

Medierne har beskrevet adskillige an-
greb i de seneste ar. For eksempel blev
den danske hgreapparat-producent De-
mant ramt af et ransomwareangreb i
september sidste r, men naegtede at be-
tale lpsesummen. Ifplge virksomhedens
seneste regnskab betpd hackerangrebet
en negativ effekt pa driftsresultatet pa
550 millioner kroner.

Nar truslen er i veekst, haeenger det iser
sammen med, at mange virksomheder
mangler effektive forsvarsverker, lyder
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vurderingen fra Christian Jensen, der er leder af Section for
Cyber Security pa Danmarks Tekniske Universitet (DTU).

—Hacking er klart en voksende trussel, og det skyldes,
at det stadig er relativt nemt at bryde ind, siger han.

Mangler it-sikkerhedspolitik

Tendensen vaekker bekymring hos Dansk Erhverv, der
representerer omtrent 15.000 danske virksomheder. I
sommer kom Dansk Erhverv frem til, at hver syvende
medlemsvirksomhed havde veret ramt af cyberangreb
det seneste ar. Organisationen vurderede, at angrebene
kostede virksomhederne mindst fire milliarder kroner.

Men pa trods af truslen viste en stikprgve blandt
Dansk Erhvervs medlemmer i efteraret, at kun hver an-
den virksomhed har en nedskrevet it-sikkerhedspolitik.

— Atman ikke har en it-sikkerhedspolitik, er et symp-
tom pa, at man ikke har teenkt sig systematisk om, siger
Janus Sandsgaard, fagchef for IT og Digitalisering hos
Dansk Erhverv.

Niels Bertelsen, der er formand i PROSA, undrer sig
over fraveret af sikkerhedspolitikker.

— Det er relativt uforstdeligt, for man kan laese nee-
sten dagligt i pressen, hvor vigtigt det er. Men jeg tror
simpelthen, det drukner i dagligdagen, siger han.

Janus Sandsgaard mener, at der er brug for en helt ny
"sikkerhedskultur” i erhvervslivet.

— Vi har lpbet med syvmileskridt for at digitalisere
det danske samfund. Men vi har kun taget museskridt,
hvad angar sikkerheden, lyder hans konklusion.

Derfor er Dansk Erhverv gdet sammen med andre or-
ganisationer om at udvikle en ny merkningsordning,
som virksomheder — med styr pa it-sikkerheden —
snart kan pynte sig med. Habet er, at det kan veere med
til at Ipfte sikkerheden.

En lukrativ industri
Hackerbranchen er i rivende udvikling for tiden. Det
sker i takt med, at data bliver mere verdifuldt.

— Det er blevet en industri. Hackervirksomhederne
har udviklingsafdelinger, indkreevningsafdelinger og
endda supportafdelinger, hvor man kan fa hjelp til
at anvende sin krypteringsneggle, forklarer Thomas
Lund-Serensen fra Center for Cybersikkerhed.

Og iseer ransomware har vist sig at veere en baeredyg-
tig forretningsmodel.

— Forstaet pa den méade, at der er kunder i butikken,
der rent faktisk betaler, siger Thomas Lund-S¢rensen.

Hvis et offer ikke betaler Ipsesummen, kan det blive

dyrt. Det kan den Randers-baserede designvirksomhed
Phoenix Design Aid skrive under pa. Virksomheden ville
ikke betale, da den blev udsat for et ransomware-angreb
i 2017. Resultatet blev et omsatningstab pa seks millio-
ner kroner, og virksomheden lider stadig.

— Det kommer vi til i lang tid endnu, siger direktgr
Dennis Lundg Nielsen.

Phoenix Design Aid ved stadig ikke, hvem der stod
bag angrebet. virksomhedens it-konsulent, Jan Lajer,
sendte de relevante logs til NC3,

|

RAMTAF CYBERTRUSLER
Grafen viser andelen af Dansk
Erhvervs 15.000 medlemmier,
som inden for de seneste 2-3 &r
er blevet ramt eller forsegt ramt af
cybertrusler.

Phishing

47% 52%

"CEO fraud" eller lignende bedrag
6% 33% 39%

Anden malware

4% 23% 27%

Hacking

3% 13% N4

Ransomware

3% 12% NS4

Denial of service angreb
V4 6%

B Ramt
M Forsegt ramt

Kilde: Dansk Erhvervs medlemsundersagelse,
januar 2019

Jensen og tilfgjer:

Rigspolitiets afdeling for cyber-
kriminalitet. Men:

— De kiggede pa vores logs og
sagde: Det kommer vi ikke videre
med, forteller han og fortseetter:

— Jeg forspgte selv at kigge pa
IP-adresserne. Der kom noget fra
Ukraine, men det kan ogsé vere
russere, der sad bag dem.

Problemet er, at en IP-adresse
ikke forteller, hvor angrebet
kommer fra.

— Man kan relativt nemt
undgd retsforfplgelse, hvis man
angriber gennem tredjelande.
Hvis du for eksempel vil angribe
i USA, kan du benytte en server
i Nordkorea og Iran. Sa kan du
vere ret sikker pa, at dem, der
prover at finde dig, ikke samar-
bejder med FBI, forklarer Chri-
stian Jensen fra DTU.

Iskoldt regnestykke
Eksperterne har dog en god for-
nemmelse for, hvor hackerne
sidder.

— De lande, vi i Danmark ser
angrebene fra, er de lande, som
vi har darlige forhold til. Det er

de lande, hvor vores politi har sveert ved at arbejde: rus-
serne, kineserne, koreanerne og iranerne, siger Christian

—Og hvis du sidder i Rusland, ser du maske angreb fra
danskerne, tyskerne og svenskerne — af samme arsag.
Hackerne gar malrettet efter den hgjest mulige time-

1pn. Mélet kan vere en lille virksomhed, hvor l¢sesum-
men vil vere lille, men hvor det er nemt at bryde ind.
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50% mangler en it-sikkerhedspolitik
Halvdelen af danske virksomheder har

hverken nedskrevet eller omtalt deres it-
sikkerhedspolitik i personalehdndbogen ifglge en
medlemsundersggelse blandt Dansk Erhvervs
15.000 medlemsvirksomheder i 2019.

B Personalepolitikken er bade
nedskrevet og omtalt i personale-

hé&ndbogen

Personalepolitikken er kun nedskrevet

B Personalepolitikken er kun omtalt i
personalehdndbogen

M Personalepolitikken er hverken nedskrevet
eller omtalt i personalehdndbogen

Eller en stor virksomhed, hvor der er dyrebare forret-
ningshemmeligheder, men hvor det tager leengere tid
at bryde ind.

— De kigger p4, hvordan de kan tjene flest penge per
arbejdstime, siger Janus Sandsgaard fra Dansk Erhverv.

Stor fantasi
Inden hackerne slar til, kan de — pa forskellige mader
—scanne internettet for sarbarheder.

— Nar de s& har fundet ud af, at der er 25 virksomhe-
der med en bestemt sarbarhed, som de kan udnytte, s&
kigger de pa, hvem der ejer IP-adressen. Er det et offer,
der er betalingsvilligt, eller som spionagemassigt kan
vere interessant, forteller Thomas Lund-S¢rensen fra
Center for Cybersikkerhed.

Den slags oplysninger bliver ogsa solgt pa det megrke
internet.

Der er mange mader at komme ind i systemerne pa.
Phishing, automatiseret hacking af passwords og hul-
lerisystemerne er nogle af dem. Og nogle hackere tager
skridtet videre og benytter sig af'social engineering’. En
hacker skriver méske en mail til en pkonomiarbejder,
hvor han udgiver sig for at vere direktgren, og beder
om penge. 'CEO fraud’, hedder det.
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Viharlgbet med

Mangvren kan lade sig gore, fordi hackerne kender
virksomheden indefra, efter de har snuset rundt i sy-
stemerne. Og Janus Sandsgaard fra Dansk Erhverv fryg-
ter, at 'deepfake’ snart slar igennem inden for hacking.
Deepfake er et udtryk for falske videoer, der fremstilles
ved hjelp af kunstig intelligens. Eksempelvis findes der
algoritmer og programmer, der kan fordreje en persons
ansigt, s vedkommendes udtryk og mimik matcher et
andet lydspor.

— Forestil dig, at du bliver ringet op af en, der fuld-
steendig lyder som din chef, og som beder dig om at f&
fingeren ud og fikse en hasteoverforsel af nogle penge,
hvis du har dit job kert. Det kunne maske fa dig til at
ignorere de almindelige procedurer, siger han.

Et ledelsesansvar
Den gode nyhed er, at man kan ggre meget for at mini-
mere risikoen for hackerangreb.

— Det er ikke en kamp, der er tabt pa forhdnd, som
Thomas Lund-S¢rensen siger det.

Der findes bade nogle lavthengende frugter — for ek-
sempel to-faktorautentifikation og backup pa band. Og
nogle mere tidskrevende lpsninger — for eksempel seg-
mentering af virksomhe-
dens netverk. Men uan-
set,hvad man velger, kan

s_gv_mll_eSk"dt for ut it-afdelingen ikke lpfte
digitalisere det danske opgaven alene. Prosabla-
= dets kilder understreger,
sumfund' Men Y' har kun atdeteretledelsesansvar
taget mUSQSk"dt, hvad  atafsette ressourcerne.
angar Sikkerheden It-afdelingerne  kan

— Janus Sandsgaard, fagchef for IT og
Digitalisering hos Dansk Erhverv

dog vere med til at rdbe
ledelserne op, papeger
PROSAs formand.

— Som it-medarbejder
skal man laegge et pres pa ledelsen. Ga op og sig: Vi har
de her cases. De er alvorlige. Du er ngdt til at teenke pa
det her. Det kan godt vere, der er nogle omkostninger
nuog her.Men pa sigt kan det blive meget dyrere atlade
vere, siger Niels Bertelsen. »

2012

Den statslige it-leverander
CSC bliver hacket.
Hackerne stjeeler blandt
andet oplysninger om over
90.000 dgmte personer
fra kriminalregistret.

MAERSK

2017

Meersk bliver udsat for

et ransomwareangreb,
der leegger store dele af
it-systemet ned. Angrebet
koster Meersk op mod

1.9 milliarder kroner.

2019

Da Demant blev ramt af
et starre ransomware-
angreb, neegtede de

at betale lgsesum. Det
kostede Demant op mod
550 millioner kroner.

Deman
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HACKERNES

"kill chain’

Ondsindede hackere har ud-
viklet en udspekuleret metode
til at stjeele, destruere og
kryptere virksomheders
data. Metoden kaldes 'The
cyber kill chain' og bestér af 7
trin. Metoden blev farste gang
defineret af den amerikanske
forsvarsvirksomhed Lockheed
Martin.

/

milliarder kroner.

S& mange penge har
et bredt politisk flertal
besluttet at styrke
Danmarks cyberforsvar
med i forsvarsforliget
for 2018-2023.
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Farste trin gdér ud pd at sondere internettet for potentielle
ofre og dernaest holde gje med det udvalgte offer. Typisk
gdr hackerne efter den hgjest mulige timelen. Derfor leder
de efter virksomheder, som vil veere betalingsvillige, og
som har nogle s@rbarheder, de kan udnytte. Ndr offeret er
fundet, bruger hackerne god tid pd at naerstudere
virksomhedens struktur og it-systemer udefra. De kan for
eksempel undersage, hvilke porte der er dbne, og hvem
det vil veere oplagt at sende malware til.

e

2 Klargaring af malware

Neeste trin handler om at klargere det ‘exploit kit, der skal
bruges til at udfere angrebet. Ofte er kittet specialdesignet
til at udnytte den pé&gaeldende virksomheds sérbarheder

og til at undgé virusscannere. Andre gange forseger
hackerne sig med standardmalware. Formdilet er at sikre
administratorrettigheder og fiernadgang til systemerne.
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Bomben
antaendes

Sa snart filen eller linket er dbnet,
gdr operationen i gang. Koden
begynder at kare, og hackerne har

nu adgang til netvaerket. . ¢
Malware- _ )
bomben — -
afleveres

Nu handler det om at luske

9 U ~
malwaren ind i offerets it-system. ’\“ s 1 = -

L P
Det starter typisk med et lille stykke - /.‘4 M
kode. Ofte sender hackerne koden til L -
udvalgte individer i virksomheden. Ydl» @
De praver mdske at f& dem til at %
dbne et link eller en fil i en mail - for

eksempel en PDF-fil. SgStemet fgldeS
med Malware e |

Resten af malwaren -
downloades over

internettet og
installeres pé&
offerets system.

Missionen
fuldfares

] Nu seetter hackerne kniven ind og fuldender
H O C ke rn e h O r |I angrebet. De kan for eksempel stjeele forretnings-
N u ko ntro“_e N ] hemmeligheder, destruere data eller kryptere data.

Hvis de stjeeler forretningshemmeligheder, er der
gode chancer for, at offeret ikke opdager det. Hvis
det drejer sig om ransomware - altsé kryptering og
krav om lgsesum - er der ogsé gode chancer for, at
hackerne forbliver anonyme. For det meste kraever
de nemlig betaling i kryptovaluta, og det ger
pengestreammen vanskelig at spore.

Nu kan hackerne beveege sig frit rundt i
systemet og lede efter data af veerdi. Det kan
enten veere data, der er veerd at stjeele, eller
data, der er veerd at kryptere, for derefter at
kreeve lgsesum for at l&se dataene op igen.
Eller begge dele pé en gang. =

= Kilde: Lockheed Martin
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16.084.426

Antal hackerangreb, der ramte Danmark i 2017.
Kilde: Trend Micro

Nej til hackere kostede
seks millioner kroner

TEKST

Thomas Moller Lars&

Phoenix Design Aids dyrekebte erfaringer efter et
hackerangreb er, at backup skal p& bé&nd, og ‘white
hat-hackere skal hyres til at finde sérbarheder.

Tobias Nicolai
FOTO

kendte hackere krypteredeipésken 2017
280.000 filer hos den Randers-baserede
virksomhed Phoenix Design Aid. De ville
have 50.000 kroner for at abne dem igen.
Men de havde valgt det forkerte offer.

— Vi stotter ikke den slags pengeaf-
presningsaktiviteter, lyder det kontant fra direkt¢r Den-
nis Lunde Nielsen.

Hans virksomhed udfprer grafisk arbejde for FN-or-
ganisationer rundt omkring i verden. Og blandt andet
derfor neegtede de at betale Ipsesummen. Det ville ikke
harmonere med FN's politik.

Prisen for dén beslutning blev et driftstab pa seks
millioner kroner.

Solle forsikring

Hackerne krypterede mange af de filer, som virksomhe-
den var afhaengig af i sit daglige arbejde. For eksempel
grafiske filer til periodiske udgivelser, som nu skulle
laves forfra.

— Nar man arbejder med FN, sd har de nogle opgaver,
der gar igen og igen. Den samme opgave kan komme i
udbud tre ar efter, og vi kan finde den gamle fil frem og
lave nogle justeringer. Og sa tager det ikke en uge, men
kun én dag, siger Dennis Lundg Nielsen.

Hackerne fik ogsa ram pa en stor del af virksomhedens
backupfiler. De var nemlig alle koblet op pa det samme
netverk.

— De krypterede hele vores disk-backupsystem, siger
virksomhedens it-konsulent, Jan Lajer.

Phoenix Design Aid havde ogsd et backupsystem i
skyen, som blev delvist krypteret. Efter angrebet lyk-
kedes det at redde nogle af filerne fra sky-backuppen.
Og hos kunder og freelancere, som stadig havde filerne
liggende. Men hovedparten gik tabt.

Detlykkedes ogsé kun at redde en lille del af det pkono-
miske tab. Forsikringsselskabet udbetalte 180.000 kroner.

— Det er dét, det kostede at fa teknikere til at genop-
rette systemet, siger Dennis Lundg Nielsen.

Dengang fandtes der ikke cyberforsikringer mod
driftstab, som der gor i dag.

Knaekkede passwordet
Hackerne slog til, da alle var pa ferie.

— Sjovt nok veelger de at ramme os i pasken, hvor de
ved, at der ikke er nogen pa arbejde. Og hvor de har mas-
ser af tid til at kryptere det hele, siger Jan Lajer.

Hackernes robot forsggte det ene password efter det
andet, og pludselig var der hul igennem.

— Der var i hvert fald 100.000 log entries. S& de har
haft et program, som bare har stdet og bombarderet
den server, siger han og fortsatter:

— De hackede selve domaneadministratorens kode-
ord. De kom ind lokalt pa serveren, og sa havde de ad-
gang til det hele.

Phoenix Design Aid ved stadig ikke, hvem der stod
bag. Men Jan Lajer vurderer, at angrebet var relateret til
Ukraine eller Rusland. Politiets afdeling for cyberkrimi-
nalitet, NC3, har faet logfilerne, men sagen er uopklaret.
Jan Lajer tror, at hackerne ngd godt af et stykke malware,
der kan have ligget i dvale i noget tid. For inden det store
hackerangreb var systemet udsat for et mindre angreb.
Det skete, da en bogholder klikkede pé et link i en mail.
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g g Nér det gér galt, sidder man og
kan se pengene stremme ud

— Dennis Lunda Nielsen, direktar, Phoenix Design Aid

Phoenix Design Aid har efter angrebet indset, at den
sikreste beskyttelse mod fremtidige angreb er backup
pa band.

— Leren har selvfplgelig veeret, at det forste, der blev
kebt, var en tape-station. Det er en god, gammeldags
teknologi, og det virker. Med det trusselscenarie, du har
idag finder man ikke en bedrelpsning, menerJan Lajer.

Logikken er, at uanset hvor dygtige hackerne er, kan
deikkehackesigindietband,derliggerien skuffeeller
pa skrivebordet. Med mindre de ogsa bryder ind fysisk.

Phoenix Design Aid har ogsé garderet sig pd andre
mader. For eksempel har de sat ‘white hat-hackere hos
Deloitte til at preve at hacke deres systemer fire gange

om aret.
AN Deloitte sender lpbende rappor-
ter med anvisninger af sdrbarhe-

der — og guides til, hvordan hul-
C \/ lerne kan lappes. For nylig blev
Phoenix Design Aid for eksempel
gjort opmarksom pa et problem
med en gammel exchange server.

Phoenix 1 )(‘Si(‘"ll Aid Den er nu sat ud af drift.
virksomheden er ogsé géet over
til to-faktorautentifikation, sa
man fgrst kan logge pa systemet,
EKSPERTISE: nar man har modtaget en sms pa

FpTsaLLe i
pAffere {
—

=t )
waan A v

GRUNDLAGT: 1998

Phoenix Design Aid er en sin mobil.
international design- og
kommunikationsvirksomhed Beskyt dig

med ekspertise i grafisk design
og digitale lasninger.

LOKATIONER:
8 kontoreri 5 lande

KUNDER: Mere end 500
kunder i blandt andet
internationale organisationer
som FN og EU samt NGQO'ere
og offentlige myndigheder.

Direktgr Dennis Lunde¢ Nielsen
mener, at dansk erhvervsliv bgr
tage hacking langt mere alvorligt.

— Hackerne bliver dygtigere og
dygtigere. Og vi har lert, at vi hele
tiden skal veere pa forkant. Vi tager
ingen chancer. Vi havde et super-
sikkert system i forhold til mange,
mange andre. Og alligevel kunne
de komme ind, siger han.

Hans rad til andre virksomhe-
der lyder:

— De skal have respekt for, at

det kan ga galt. For de dér gsteuropaere er kolde. De
har ingen fornemmelse af, at de splitter alt muligt ad.
Der er ikke nogen vej uden om at krybe til biddet. Fa fat
i nogle folk, der ved noget om sikkerhed, og fa lavet et
setup. For nar det gar galt, sidder man og kan se pen-
gene stromme ud. »

DENNIS LUND@ NIELSEN har flere FN-
organisationer som kunder, og det ramte
hardt, da hackere krypterede 280.000 filer.
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SADAN
HOLDER D
HACKERNE
VAK

TEKST \
Thomas Moller Larsen

Simple teknikker kan seenke risikoen
for hackerangreb markant. Men
mange virksomheder gar klogt i helt
at redesigne deres it-systemer.

ange virksomheder kan med enkle
kneb gore risikoen for hackerangreb
markant mindre. Simple greb kan ogsa
senke risikoen for at lide skade, hvis
hackerne fprst kommer ind. Andre gor
klogt i at bygge helt nye it-systemer.
Her er de bedste rad fra de fagfolk, Prosabladet har talt
med om it-sikkerhed.

SKAB ET OVERBLIK

Det forste, man skal gore, er at danne sig et overblik over
sine data og it-systemer, lyder radet fra Janus Sands-
gaard, fagchef for IT og Digitalisering hos Dansk Erhverv.

— Det handler om at fa det k¢lige overblik: Hvad er vi
egentlig for en form for butik eller organisation? Der
er stor forskel p&, om jeg er en lille netbutik, der selger
bernetgj, eller om jeg er en dronevirksomhed med for-
retningshemmeligheder, siger han.

Nar man har et overblik, ved man ogsa, hvilke data
der er mest kritiske. Og dét er forste skridt i retning af
en effektiv forsvarsplan, forklarer Janus Sandsgaard.

HOLD SYSTEMERNE OPDATERET — ALTID

Mange virksomheder opdaterer ikke deres systemer
ofte nok, vurderer Prosabladets kilder.

— Hackerne er pa nogenlunde samme niveau som
dem, der laver sikkerhedsopdateringerne, siger PROSAs
formand, Niels Bertelsen.

Det betyder, at sa snart eksempelvis Microsoft har gje for
en sikkerhedsbrist, s& har hackerne det formentlig ogsa.

— Hvis de ikke allerede har opdaget det inden, som
PROSA-formand Niels Bertelsen siger.

Derfor bor man opdatere, sd snart opdateringerne er

tilgeengelige, pa tveers af systemer.

BRUG TO-FAKTOR-AUTENTIFIKATION

Et password kan brydes. Men det er langt sverere at
hacke sig ind, hvis man ogsa skal bruge en sms-besked
for at fa adgang.

To-faktor eller multi-faktorautentifikation er afgp-
rende for it-sikkerheden, pointerer Janus Sandsgaard.
Man ber supplere passwordet med en fysisk enhed.

— Det kan veere din telefon —enten i form af en sms el-
leren appistil med NemID. Det kan ogsa veere en usb-faet-
ter,som du putter ind i din computer. Med gode kodeord
og multifaktor er du kommet meget langt i forhold til, at
folk ikke bare kan velte ind fra gaden, siger han.

Behovet for it-sikkerhed er tredoblet B Antal jobopslag inden for it-sikkerhed

Efterspergslen efter kompetencer inden for
it-sikkerhed er tredoblet inden for de seneste

10 ér. Bade absolut og relativt til det samlede
antal jobopslag. Det viser en tekstanalyse af 2,4
millioner jopopslag fra 2008 til 2018.

Kilde: Rapporten ‘Arbejdsmarkedet for

5100
4,000
2700 2900 3.300
: . . . ’ 1800 . 1900 J2-300
informations-sikkerhedskompetencer i Danmark 1.300
udgivet af Erhvervsstyrelsen.

2008 2009 2010

201M 2012 2013 2014 2015 2016 2017 2018
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BEGRANS ADMINISTRATORRETTIGHEDER

Thomas Lund-S¢rensen, chef for Center for Cybersik-
kerhed, mener, at virksomheder bgr begreense admini-
stratorrettigheder til at omfatte sa fa som muligt.

—Jo feerre brugere, der har administratorrettigheder,
desto mere vanskeligt bliver det for hackerne, siger han
og tilfpjer:

— Hvorfor skal direktgren for eksempel have adgang
til at installere software pé sit system? Det er der ikke
noget behov for.

DEL SYSTEMET OP | SEGMENTER

Nar hackere kommerindiet system, har de ofteadgang
til alle virksomhedens data pa én gang. Maske ogsa pa
tveers af underselskaber. Men sddan behgver det ikke at
veere, forklarer Christian Jensen, leder af Section for Cy-
ber Security pd Danmarks Tekniske Universitet (DTU).

— Man kommer langt med at segmentere sine syste-
mer. Hvis du deler det interne netverk op, kan du be-
grense skaderne fra ransomware, siger han.

En model er 'hvidlpgsmodellen, hvor man ikke kan
komme fra ét 'fed — det kunne for eksempel vere et
underselskab — til et andet.

OVERVEJ AT BYGGE NYT

Foreldede systemer er det stgrste it-sikkerhedspro-
blem i dansk erhvervsliv, vurderer PROSA-formand
Niels Bertelsen.

— Du kan have nok si gode medarbejdere, men hvis
dine systemer er gennemhullede, nytter det ikke en
dyt, som han siger det og tilfpjer:

— Nogle af banksystemerne har deres ophavstid i
70'erne og 80'erne. Det betyder, at sikkerheden ikke har
veret gennemtaenkt.

Nar man skal bygge nyt, handler det om at adskille
data og kildekode s& meget som muligt, siger han. Og
om at reducere kompleksiteten.

— Det er ofte kompleksiteten, der gor, at sirbarhe-

FA STYR PA DINE BACKUPS

Hvis virksomhedens data bliver krypteret, er man dar-
ligt stillet uden en backup.

— Det er ikke spor selvfplgeligt, at virksomheder har
en backup. Og selv hvis du har en backup, er spgrgsma-
let: Er der nogen i virksomheden, der lpbende tester, at
den rent faktisk virker, og er der nogen, der ved, hvor-
dan man bruger den? Og hvor lang tid tager den at gen-
etablere?, siger Janus Sandsgaard fra Dansk Erhverv.

Flere af Prosabladets kilder foreslar backup pa band.
Dem kan hackerne ikke pdelegge, medmindre de ogsa
bryder fysisk ind i virksomheden.

Jo faerre brugere, der har
administratorrettigheder, desto

mere vanskeligt bliver det for
hackerne. Hvorfor skal direkteren
for eksempel have adgang til at
installere software pa sit system?
Det er der ikke noget behov for

— Thomas Lund-Serensen,
chef for Center for Cybersikkerhed

BRUG WHITE HATS

Og der er flere gode rad. For eksempel bruger design-
virksomheden Phoenix Design Aid, der blev angrebet af
hackere i 2017, sdkaldte 'white hat hackers' hos Deloitte
til lpbende at finde sarbarheder i deres systemer. Virk-
somheden foreslar ogsa at lave en 'disaster recovery
plan’. P4 den made ved alle, hvad de skal ggre, hvis
uheldet er ude. Og s& kan det veere en god idé at tegne
en cyberforsikring med dekning af driftstab, foreslar

derne opstar, vurderer han. Phoenix Design Aid.
DANSK ERHVERV CENTER FOR CYBERSIKKERHED PWC
har en letforstaelig har udgivet en reekke anbefalinger har udgivet ‘Cybercrime
vejledning om til, hvordan du garderer sig Survey 2019’ hvor du
cybersikkerhed og mod ransomware. Rapporten kan laese, hvordan
cyberforsvar pa "Trusselsvurdering: Digitale andre virksomheder har
steder at sikkerdigital.dk. gidseltagere pa storvildtjagt' garderet sig mod hackere.

leere mere

findes pa nettet.

PROSABLADET
[ulelgpopio] 31



Arbejdsliv

Sé& mange pendler
Af de 2.848.333 danskere i job i 2017,

818.466

havde 12% mere end 40 kilometers

transport til arbejdspladsen. Den 177108
gennemsnitlige pendlingsafstand [ ]
var 21,8 kilometer. Ingen Indtil
Kilde: Danmarks Statistik pendling  5km

507802 534.370

5-10km 10-20 km 20-30 km 30-40 km 40-50km  Over

291.292
166.262

247523
99.803
-

50 km

FAERRE PENGE

AT HOLDE FERIE FOR I AR

Den nye ferielov betyder, at en del af dit ferietilleeg
tilbageholdes, indtil du forlader arbejdsmarkedet.

Dit ferietilleeg bliver i &r en

tredjedel mindre end sed-

vanligt. I stedet for tilleg

for et helt ar udbetales kun

penge for de forste otte maneder af 2019.

— Det er nok efterhanden ved at vaere

gdet op for de fleste, at overgangen til

det nye feriesystem giver nogle knaster.

Storste knast er, at den ferie, du optjener

fra 1.september sidste ar til 31. august ar,

bliver "frosset inde". Det samme gelder

dit ferietilleg, siger Signe Walther-Ras-
mussen, der er jurist i PROSA.

Det lovpligtige ferietilleeg er 1 procent

af din l¢n i ferieoptjeningsaret. Det udbe-

tales senest samtidig med, du holder ferie,

men tilleegget kan ogsa udbetales, for fe-
rien begynder - typisk i april eller maj.

Ferie med eller uden len
Der findes forskellige mader at fa betalt
sin ferie pa.

Hvis du er timelgnnet, far du ikke 'fe-
rie med lgn'. Du far kun lgn for de timer,
durent faktisk er pa arbejde. Til gengeeld
optjener du feriegodtggrelse eller 'ferie-
penge'—nemlig 12,5 procent af din sam-
lede lpnindkomst. Din arbejdsgiver ind-
betaler dine feriepenge til FerieKonto
eller en anden udbetaler.

Hvis du er manedslgnnet, far du 'ferie
med lgn' Det vil sige, at din arbejdsgiver

fortsetter med at udbetale dig lgn, selv
om du er vek fra arbejdspladsen pa
grund af din velfortjente ferie. Udover
din almindelige lpn optjener du ogsa
det omtalte ferietilleeg.

Selvom tilleegget sdledes beregnes for-
skelligt, er facit, at alle lonmodtagere i
ar vil opleve at fa et formindsket ferie-
tilleg. Det er fonden Lgnmodtagernes
Feriemidler, der administrerer det inde-
frossede tilleg og udbetaler det, nar du
forlader arbejdsmarkedet.

Forhgijet tilleeg
Der er mange it-folk, der far et hgjere fe-
rietilleeg end den lovpligtige ene procent.
Arbejder du eksempelvis pa Finansfor-
bundets overenskomst fardu 3,25 procent,
ligesom blandt andet AC og HKS overens-
komster ogsa indeholder et hgjere tilleg.

— Vi ser ogsa, at medlemmer pa indi-
viduelle kontrakter har held til at for-
handlesig til et forhgjet ferietilleg, siger
Signe Walther-Rasmussen.

Er du en af dem, der far mere end den
ene lovpligtige procent, skal du vere
ekstra opmaerksom.

Séadan beregnes ferietillaegget i overgangsperioden
Det lovpligtige ferietilleeg er pd& 1 procent. Medarbejderen i dette eksempel er ansat
pd& en arbejdsplads, hvor man har forhandlet sig til yderligere 1,5 procent i ferietilleeg.

Kilde: Datalen. Ny ferielov begynder
2019 2020 2021
1. januar 1. september 4. januar 1. september 1. januar 1. maj 1. august

1% indefryses
1,5% optjenes

1% indefryses

2,5% ferietillaeg optjenes 1,5% optjenes 2,5% ferietillaeg optjenes

Din arbejdsgiver veelger om ferietilleeg
udbetales sammen med tilhgrende feriedage,
eller to gange arligt - majlennen og
augustlgnnen.

Far du mere end den ene lovpligtige procent
i ferietilleeg, ber du finde ud af, hvordan

Med april eller majlennen 2020 udbetales der
i dette tilfeelde (8x2,5%) + (4x1,5%) ferietilleeg

virksomheden har besluttet, at det ekstra
tilleeg udbetales.

optjent i kalenderdret 2019.
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Tekst >
Stine Nysten

Efteruddannelse

Find dit kursus
Se det kommende

Tekst >
Stine Nysten

udbud af fagpakker péa
www.master-it-vest.dk.
Hver fagpakke bestér
typisk af tre enkeltfag,
som kan tages seerskilt.

KOM TIL KURSER OM FERIELOVEN
PROSA holder kursus om den nye
ferielov den 24. marts i Odense og den
371. marts i Kebenhavn. Se mere pa
www.prosa.dk/arrangementer

— Fonden forholder sig kun til det, lo-
ven krever, og holder derfor ikke ¢je
med, hvad der sker med det resterende
tilleeg, siger juristen.

Har du eksempelvis aftalt et ferietil-
leeg pa 2,5 procent pa din arbejdsplads,
skal du i ar have udbetalt 1,5 procent
ganske som du plejer.

— Sa har du ikke allerede hert fra
din arbejdsgiver om, hvordan man vil
handtere denne indbetaling, ber du
kontakte din hr-afdeling. P4 den méade
sikrer du dig, at du far udbetalt det fe-
rietilleeg, du er berettiget til, siger Signe
Walther-Rasmussen.

De nyeregler

Nar den nye ferielov treeder i kraft 1. sep-
tember, vil tidspunktet for udbetaling
af dit ferietilleeg ®ndre sig. Din arbejds-
giver kan valge at udbetale ferietilleeg-
get lgbende, nar du afholder ferie, el-
ler dele tillegget op og udbetale det to
gange arligt. Velger han det sidste, vil
forste rate af dit ferietilleeg veere det, du
optjener fra 1. september til 31. maj, og
det skal udbetales sammen med din lgn
for maj méned. Den sidste rate er det fe-
rietilleg, du optjener fra 1. juni til 31.
august, og bliver udbetalt sammen med
din augustlgn. »

TAG ET ENKELT
FAG PA MASTERNIVEAU

Et nyt tilbud betyder, at du pé blot tre dage
kan tage et enkeltfag p& en masteruddannelse.

ROSA harlenge presset pa

for at fi universiteterne

til at lade it-professio-

nelle tage bare et enkelt
fag pd en masteruddannelse. En fuld
masteruddannelse er typisk normeret
til et arsveerk og bestar af tre fagpak-
ker, der igen bestar af en reekke enkelt-
fag, samt en masterathandling.

— Men Vi ved, at tid er den sterste
forhindring for efteruddannelse,
siger ledelseskonsulent i PROSA Mi-
chael Tottrup.

Valgfrihed

Derfor gleder han sig over, at It-vest,
der er et samarbejde mellem Aarhus
Universitet, Aalborg Universitet og
Syddansk Universitet om udbud af
itmasteruddannelser, pd opfordring
fra PROSA har dbnet for, at du kan ng-
jes med at tilmelde dig et enkelt fag.

— Dermed far du mulighed for at fa efter-
uddannelse pa hejeste niveau, hvor du
ikke behgver at fplge et helt semester. I
stedet kan du n¢jes med et enkelt fag, der
Ipber over ganske fa undervisningsgange
— typisk tre dage, siger han.

Det kan vere enkeltfag som 'Skalerbare
Microservices' eller 'Skalering til Big Data’.
Tager du enkeltfag, teeller de ogsd, hvis du
senere vil udbygge det til for eksempel en
hel masteruddannelse.

— Fordi man kun skal afsatte tre dage,
betyder det ogs3, at it-folk fra hele landet
er mélgruppen for It-vests enkeltfag, siger
Michael Tottrup.

Han har konkrete eksempler p4, at selv
udlandsdanskere deltager pa masterud-
dannelserne, da der er sa relativt fa under-
visningsdage pd uddannelsesinstitutionen.

— At tage et enkeltfag er en nem méade
at vedligeholde og udvikle sin it-faglig-
hed p4, siger han.w

Efteruddannelse blandt it-professionelle

Udviklingen i andelen af PROSAs medlemmer, der i det givne dr,
var i gang med efteruddannelse fordelt pd uddannelsesniveauer.

Sidste &r var andeleni alt 8,5 procent.

5%
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2%
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M Diplomuddannelse
B Moasteruddannelse
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Redaktionen dykker
ned i gamle udgaver
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af Prosabladet pé jogt
efter nedslag, der siger
noget om it-fagets
utrolige udvikling.

Visitkort

Tekst >

Ole Hoff-Lund

50 AR

med lon og statistik

Den allerferste linje i den allerferste
udgave af Prosabladet fra januar
1971 lyder sadan her: "Siden PROSA
startedes for snart fire &r siden, er
behovet for et blad stadig vokset, og
hermed er bladet altsa en realitet”.
Oplaget er pa 1.000 blade, og i
spalterne bringes ogsa den allerfarste
lznstatistik udarbejdet af PROSAs
statistikudvalg, hvortil det noteres:
"Det skal med det samme anfares,
at grundmaterialet er spinkelt, f.eks
har kun 87 medlemmer besvaret
spargsmalene i det udsendte sparge-
skema, hvis tilblivelse faktisk skyldtes

en tilfeeldighed, hvorfor statistikken
kun kan tjene det ene formal at vise,
hvilke gennemsnitlige lgnninger visse
grupper indenfor PROSA oppebeerer”.

Statistikken afspejler kun lgn-
ninger fra fem forskellige firmaer
- blandt andet fra en transportvirk-
somhed, et servicebureau og en
maskinleverander.

Skribenten konstaterer da ogsa
cerligt: "Tallene bedes behandlet med
allersterste forsigtighed (...}, og det
er med lettelse, at statistikudvalget
kan oplyse, at en ny statistik (..) pa et
bedre, bredere grundlag er pa vej.

PROSA eri gjeblikket i gang med at
indsamle data til den 50. af slagsen.
Sidste ar oplyste 3.668 it-folk deres
lzn, ogidag er datagrundlaget sa
fyldigt, at man kan s@ge i statistik-
ken baseret pa blandt andet stil-

Antal Stillingskategori .‘i',l’ﬂ'."”
A

28 Hulleoperaterer 2,655~
18 Operatorer 2.786;-
5  Senioroperaterer 2,483, -
24 Programmerer 2728 -
6  Seniorprogrammaorer 4,941 -
6 Plani@eggen: 4.245,-
£ Andre £ 882~

z T

lingsbetegnelse, geografi og sektor.
Nyuddannede kan fa oplysninger om
startlgn og lgn fordelt p& uddannel-
ser, og it-folk kan sagar fa et indeks
over virksomhedernes lanniveau.
Nye tal offentliggeres til april.

Krista Vagsheyg, Skabelon Design

Jobtitel:

Subject
Matter Expert

Hvad laver en Subject Matter Expert?
Inden for softwareudvikling og softwarepro-

dukter er en Subject Matter Expert en person
med dyb viden inden for et specifikt domaene.

Mit domaene er inden for Templafy, som er en
cloudlgsning til skabelonhandtering og produk-
tivitet for virksomheder. Jeg arbejder som bro-
bygger imellem udviklingteams, konsulenter og
projektledere for at servicere kundernes behov.

Hvilken uddannelse har du?
Jeg har en cand.merc.it (Business
Administration and Information Systems)
fra CBSi2019.

Hvad er din spidskompetence?
Jeg har altid vaeret meget glad for en analy-
tisk og pragmatisk tilgang til projekter. | den
forbindelse giver jeg mig god tid til at lytte til
kundernes behov, radgive og preesentere
forskellige lasningsmodeller.

Hvor lzenge har du arbejdet
hos SkabelonDesign?

Omkring 6 og et halvt ar.

Hvem har brug for en
Subject Matter Expert?

Det har alle softwarevirksomheder, der
@nsker at have eksperter indenfor deres
domeene, samt virksomheder, der opsager
viden indenfor specifikke omrader.
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BOGER MED RABAT

TIL PROSA-MEDLEMMER

Fixing Your Scrum

Practical Solutions to Common Scrum Problems

Fixing Your Sonam

Prarilea] Soinikos in
i SETUT Prudibrms

ISBN 9781680506976

Authors: Ryan Ripley and Todd Miller

Broken Scrum practices limit your organization’s ability to take full advantage of the agility Scrum should bring:
The development team isnt cross-functional or self-organizing, the product owner doesn’t get value for their
investment, and stakeholders and customers are left wondering when something—anything—uwiill get delivered.
Learn how experienced Scrum masters balance the demands of these three levels of servant leadership, while
removing organizational impediments and helping Scrum teams deliver real-world value.

Vel pris 433,-

Building Web Apps with WordPress, 2nd Edition

WordPress as an Application Framework
Authors: Brian Messenlehner, Jason Coleman
ISBN 9781491990087

WordPress is much more than a blogging platform.
If you have basic PHP, HTML, CSS, and JavaScript
experience you can use WordPress to develop fast,
scalable, secure, and highly customized web apps,
mobile apps, web services, and multisite networks of
websites. Along with core WordPress functions and
database schema, you'll learn how to build custom
plugins, themes, and services for just about any kind of web or mobile
application.

Vejl pris 468, PROSApris 351,-

Cloud Native Transformation

Practical Patterns for Innovation
Authors: Pini Reznik, Michelle Gienow, Jamie Dobson
ISBN 9781492048909

i
Wordbries

In the past few years, going cloud native has been a big
advantage for many companies. But it's a tough tech-
nique to get right, especially for enterprises with critical
legacy systems. This practical hands-on guide examines
effective architecture, design, and cultural patterns to
help you transform your organization into a cloud native
enterprise—whether you're moving from older architec-
tures or creating new systems from scratch.

Cloud Hathe
Transtormaton

Vejl pris 655,- PROSApris 491,-

FACTUM |

PROSApris 325,-

Python for DevOps
Learn Ruthlessly Effective Automation
Authors: Grig Gheorghiu, Noah Gift, Kennedy Behrman,

Alfredo Deza
ISBN 9781492057697

Much has changed in technology over the past decade.
Data is hot, the cloud is ubiquitous, and many organiza-
tions need some form of automation. Throughout these
transformations, Python has become one of the most
popular languages in the world. This practical resource
shows you how to use Python for everyday Linux sys-
tems administration tasks with today’s most useful Dev-
Ops tools, including Docker, Kubernetes, and Terraform.

Vejl pris 561,- PROSApris 421,-

MongoDB: The Definitive Guide, 3rd Edition

Powerful and Scalable Data Storage
Authors: Kristina Chodorow, Shannon Bradshaw, Eoin Brazil
ISBN 9781491954461

Python
for DevOps

- Manage your data with a system designed to support
I:‘Ibs&gzﬂf modern application development. Updated for Mon-

goDB 4.2, the third edition of this authoritative and ac-
cessible guide shows you the advantages of using doc-
ument-oriented databases. You'll learn how this secure,

high-performance system enables flexible data models,
high availability, and horizontal scalability.

Vejl pris 561,- PROSApris 421,-

Fa 20 % rabat hos FACTUM BOOKS

— felg linket til FACTUM BOOKS via prosa.dk
og fa rabat pa bagerne.

Halmstadgade 6 - 8200 Aarhus N - TIf. 89 37 35 95
info@factumbooks.dk - www.factumbooks.dk

JONONNY
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AKTIVITETER / KURSER / FOREDRAG

Kom i gang med PowerShell og de grundlaeggende
kommandoer og funktioner til administration og
automatisering af et Windows-driftsmiljg.

Windows PowerShell er en kormmandolinje shell til
systemadministratorer, det vil sige ét feelles veerktgj
til at automatisere og administrere Microsoft-
operativsystemer og Server Applikationer.

Agenda for dagens kursus:

Hvad er PowerShell, og hvilke veerktgjer

kan jeg bruge?

Hvordan finder man Cmdlets, og hvordan
anvendes hjeelpen?

Hvad er PowerShell pipeline?

PSProviders, PSDrives samt PowerShell Moduler
Variabler, Arrays og Hash tabeller
Grundlaeggende scriptning

Arbejde med Remote Computers

Michael Rytoft Hansen, erfaren MS Certified Trainer
og konsulent i bl.a. PowerShell, System Center,
Microsoft Office 365 og Microsoft Azure.

Dato: Mandag 20. april kl.17.00-21.00
Sted: PROSA, Vester Farimagsgade 37A,1606 Kgbenhavn V

PROSABLADET
marts 2020

Har du spgrgsmal eller
idéer til emner, sa skriv
til

GNU Parallel -
parallelisering i UNIX shell

$ parallel gzip -9 i *

GNU Parallel er et veerktgj til at kare UNIX-job i
parallel. Det har faciliteter til at styre inddata, styre
generering af kommandoer ud fra en skabelon og
styre udfgrelsen, sa man kan undga overbelastning
samt styre uddata.

GNU Parallel er designet efter Principle of Least
Surprise, sa man ikke far sig en ubehagelig
overraskelse, hvis ens inddata for eksempel er
filnavne, der indeholder mellemrum eller *

Det forventes, at du bruger UNIX-shell flere gange
ugentligt, og at 'echo’, 'cat, 'seq’, 'xargs’, 'tee/, 'sleep’,
'wc' og 'gzip’ ikke er sort snak for dig.

Underviser

Ole Tange har beskaeftiget sig med fri software siden
1991 og kart GNU/Linux siden 1992. 1 1996 slettede
han sin Windows partition. Desuden ansat som
it-politisk radgiver i PROSA.

Tirsdag 24. marts kl.17.00-21.00
PROSA, Vester Farimagsgade 37A, 1606 Kgbenhavn V

Torsdag 26. marts kl.17.00-21.00
PROSA, Sgrren Frichs Vej 38M, 8230 Abyhg;j




Er du pa udkig efter at kgbe din fgrste bolig eller
maske pa vej til at flytte i noget stgrre? Denne aften
seetter vi fokus pa nogle af de overvejelser, du bgr
ggre dig i forbindelse med kgb af bolig.

Hgr mere om boligformer, finansieringsmuligheder
og fa styr pa begreber som geeldsfaktor,
rentetilpasning og konvertering.

Underviser:

Lan & Spar's boligkonsulent og tidligere
ejendomsmeaegler, Marie Refstrup er oplaegsholder
og giver dig en grundig gennemgang samt tips og
tricks om boligkgbsprocessen.

Mandag 23. marts kl. 17.00-19.00
PROSA, Vester Farimagsgade 37A, 1606 Kgbenhavn V

Hold da ferie...

Danmarks nye ferielov treeder i kraft i september 2020,
og her i overgangsperioden har du grund til at veere
ekstra opmaerksom.

For eksempel er det efterarsferien, der kan komme'i
klemme, hvis du ikke gemmer ferie eller far lavet en
aftale med din arbejdsgiver.

Kom derfor til PROSAs ga hjem-mgde og fa styr pa
koncepter som "samtidighedsferie”, "indefrysning
af feriepenge” og "ferie pa forskud”, sa du roligt kan
holde ferie.

Underviser i Aarhus
Camilla Winther, jurist i PROSA Aarhus.

Underviser i Kebenhavn og Odense
Signe Walther-Rasmussen, jurist i PROSA Kgbenhavn.

Tirsdag 24. marts kl.17.00-18.00
PROSA, Overgade 54,5000 Odense C

Tirsdag 31. marts kl. 17.00-18.00
PROSA, Vester Farimagsgade 37A,1606 Kgbenhavn V

Tirsdag den 31. marts kI.17.00-18.00
PROSA, Sgren Frichs Vej 38M, 8230 Abyhgj

Tilbud til medlemmer

af PROSA

Nu kan du fa rabat pa it-nyt — pa tryk eller digitalt.

Tjek PROSASs rabataftaler om abonnement pa

Alt om Data og Computerworld.

Se alle vores medlemstilbud p3a
prosa.dk/medlemsfordele

I DATA
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Workshoppen er en begyndervenlig introduktion
til Arduino, og det er ikke ngdvendigt at du kan
programmere pa forhand.

Vi kommer til at gennemga, hvordan en Arduino
grundleeggende fungerer pa et hardware- og
softwareniveau.

Workshoppen er delt i to dele:

> Gennemgang af Arduinoen generelt og de mest
anvendte komponenter

> En raekke gvelser, hvor du selv har mulighed for at
prgve kraefter med Arduinoen

> | pausen serverer vi sandwiches

Marcus og Sgren kommer fra en lille
konsulentvirksomhed, der tidligere har holdt
workshops i Arduino og Raspberry Pi for PROSA.
Derudover laver de radgivning og udvikler
oplevelsesbaserede artefakter til events.

Et af tidens hotteste emner er machine learning,
eller bredere fortalt, kunstig intelligens. Et veerktgj,
som i hgjere grad bliver overvejet i virksomheders
digitaliseringsstrategi, men hvordan bruges det
egentlig?

| dette indledende kursus tager vi fat pa nogle
konkrete problemstillinger og bruger forskellige
machine learning-metoder til at forvandle data til
resultater. Det kommer til at forega bade ved kode-
eksempler og en hands-on session. Det forventes,

at du har et basisniveau i programmering, gerne i
Python, dvs. erfaring med deklaration af variable, for-
Igkker og funktioner.

Medbring egen computer. Inden kurset udsendes

vejledning og kursusmateriale.

Kevin Brolgs er en passioneret softwareudvikler og
data scientist hos Abzu.

Onsdag 1. april kl.17.00-20.00 Dato: Torsdag 23. april kl.17.00-21.00
PROSA, Overgade 54,5000 Odense C Sted: PROSA, Overgade 54,5000 Odense
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Kalender april 2020

01/04  kl.15.00 Kgbenhavn
01/04 kl.17.00 Online
01/04  kl.1700  Odense
01/04 kI.1800  Kgbenhavn
02/04  klI.17.30 Kgbenhavn
05/04  kl.10.00 Hvidovre
07/04 kI.1800  Kgbenhavn
14/04  kl.17.30 Kgbenhavn
16/04  kI.1700  Ballerup
16/04  kl.1700  Aarhus
16/04  kI.1700  Kgbenhavn
17/04  kI.15.00  Kgbenhavn
17/04  kI1.1500  Odense
17/04  KkI.1500  Aarhus
20/04  kl.17.00 Online
20/04 kl.1700  Kgbenhavn
21/04  kI.18.00  Kgbenhavn
22/04  kI1.17.00  Kgbenhavn
23/04 k1700  Odense
23/04  kI.18.00  Aalborg
27/04  kl.17.00  Kgbenhavn
28/04  kl.17.00 Kgbenhavn
28/04  kl.17.00 Aalborg
28/04 kl.1700  Aarhus
28/04 kI.18.00  Kgbenhavn
29/04  kI.17.00  Kgbenhavn
30/04 kI.17.00  Kgbenhavn

Formand, naestformand, forbundssekretaerer
og lokalafdelinger

Henvendelse omkring hastesager kan uden for PRO-

SAs abningstider ske direkte til de fagligt valgte.

rROJA

Forbundet af It-professionelle

Kgbenhavn - Forbund og Min A-kasse
Vester Farimagsgade 37A, 1606 Kbh. V

Kontortid: kl. 9-15

mandag dog kl. 10-15 TIf: 3336 41 41

PROSA/DXC
Vester Farimagsgade 37A, 1606 Kbh. V.
TIf: 3336 41 41

PROSA/SAS

Formand: Curt Kjeersgaard, Retortvej 8, 2500 Valby.
TIf. 2923 53 96

Practicing Study-Life Balance: when perfection becomes a challenge (For ITU students)
Workshop: Don't be afraid of the dark (web)

Arduino workshop

NixOS User Group

Fri Software Netvaerk

Lan&Spar inviterer til Motionslgb 5.4.20 - tjek direkte tilmeldingslink
Elektronik og mekanik med flippermaskine og robotbiler
Udvalgsmgde: IT- og Samfund

| dybden med Scrum

Besgg pa Aarhus Bryghus

Get started with Kubernetes

Fredagsbar: GNU Parallel 10 ars reception

Odense: Fredagsbar: GNU Parallel 10 ars reception

Arhus: Fredagsbar: GNU Parallel 10 ars reception

Photoshop webinar

Introduktion til PowerShell

Elektronik og mekanik med flippermaskine og robotbiler
Abent hus

Intro til machine learning i Python

Portvin og Tapas i Aalborg

Scanninger pa internettet

Introduktion til Softwaredefineret Radio (SDR) med GNU Radio
Get started with Docker

Introduktion til PRINCE2 Agile

Functional Copenhageners Meetup Group

PROSA/Senior

Skal it-arkitekter nu ogsa veere agile?

Niels Bertelsen
Formand

Direkte: 33 36 4111
Mobil: 4011 4123
E-mail: nib@prosa.dk

Carsten Larsen
Forbundssekretaer
Direkte: 33 36 4138
Mobil: 29 62 02 95
E-mail: cla@prosa.dk

Aarhus
Sgren Frichs Vej 38 Kth.
8230 Abyhgj

Kontortid: kl. 9.30-15

PROSA/OFFENTLIG

Hanne Lykke Jespersen
Naestformand

Direkte: 33 36 4134
Mobil: 28 8812 47
E-mail: hlj@prosa.dk

Henrik Jacobsen
Forbundssekretaer
Direkte: 87 301410
Mobil: 228872 62
E-mail: hja@prosa.dk

Odense
Overgade 54
5000 Odense C

Kontortid: kl.10-15

Vester Farimagsgade 37A,1606 Kbh. V.

TIf: 33 36 41 41

PROSA/STUD

Overgade 54, 5000 Odense C.

TIf.: 33 36 41 41

Morten Rgnne
Forbundssekretaer
Direkte: 33 36 4121
Mobil: 271078 86
E-mail: mbr@prosa.dk

Bjgrn Vitoft
Forbundssekretaer
Direkte: 33 36 4114
Mobil: 53 57 O1 56
E-mail: bvi@prosa.dk

E-mail:
medlemsreg@minakasse.dk
prosa@minakasse.dk
formand@prosa.dk
faglig@prosa.dk
prosa@prosa.dk

PROSA/VEST .
Sgren Frichs Vej 38 K th, 8230 Abyhg;j.
TIf: 3336 41 41

PROSA/@ST
Vester Farimagsgade 37A,1606 Kbh. V.
TIf.: 33 36 41 41




Akadet Tekst >

Ole Hoff-Lund
Jeg har altid keempet mest
@ med, at jeg gerne vil leere alt,

sd jeg er startet pa at leere alt for

mange sprog og frameworks.
Det er jo sa sjovt at leere noget
nyt, men jeg har virkelig ogsa
set veerdien i at holde fokus.

Mit ferste sprog var bare
hacket HTML og CSS til at lave
virkelig heaeslige pink og glimmer
hjemmesider med forfeerdelig
mange kattekillinge-gifs og sé&
selvfelgelig til at pimpe min
MySpace side med.

Jegvender
altid tilbage

til grundbyggestenene

til webudvikling, fordi det

bare altid vil veere magisk
at kunne trylle noget frem
og se det i en browser.

6 Til begyndere vil jeg anbefale

det sprog, dine venner bruger,
fordi det er dem, du skal ringe
til, ndr du er sa frustreret, at
du er ved at kyle din computer
ud af vinduet. Er dine venner til
Python? JavaScript? C++? For
mig kan programmering virkelig
veere en holdsport, og jeg
opmuntrer seerligt begyndere
til at finde deres tribe, fordi det
hjeelper dig med at holde ved.

Jeg elsker Ruby, fordi jeg leerte
det, da jeg faldt over et sindssygt
fedt community i Berlin, hvor jeg
boede pa det tidspunkt. Jeg gik til
Ruby meetups og Rails Girls events
og faldt lige s& meget for de folk,
jeg madte, som det finurlige sprog,
der er kendt for at veere udviklet
specielt til at veere "venligt” i brug.

Jeg hader ikke noget
programmeringssprog, fordi det

for mig er det samme som at sige, Nynne Just Christoffersen
at du hader en bestemt musikgenre. er uddannet i Decorative
Jeg foretreekker at veere dben og Arts Design History &
fortseette med at lzere, hvad der Material Culture fra Bard

er sejt ved alle de her flotte sprog,
som jeg stader pa. Til mine events
plejer jeg at sige, at det ikke er

OK at shame sprog/teknologier/
operationssystemer, bare fordi du
ikke kan lide dem.

Graduate Center og arbejder
som fullstack udvikler ved
Siteimprove.




