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Frontend

Kom til 1. majmed PROSA

Med andre it-professionelle til brunch, taler og debat
om it og arbejdsvilkér, nér PROSA holder 1. maj bade
i Kebenhavn, Odense og Aarhus. Der er tilmelding

og flere detaljer pé prosa.dk/kalender.

Stop med at dele data, og del algoritmer i stedet, lyder det fra
Jon Lund, der er direkter for den danske afdeling af det nye
europeeiske data-kooperativ Polypoly. Missionen er decentral
datagkonomi, hvor data tjener den, der producerer dem. Med
inspiration fra andelsbeveegelsen vil Polypoly give dig magten
over en af de vigtigste ressourcer i vores tid: dine egne data.

Tag dine data tilbage
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S8 mange borgere blev i
2021 underrettet om brud pa
persondatasikkerheden i 191

tilfeelde i Region Hovedstaden.
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Talom det

Truslen om cyberkriminalitet mod Danmark har i
@revis veeret meget stor. Lige fer &rsskiftet fremlagde
regeringen sin nationale strategi for cyber- og infor-
mationssikkerhed. Den fokuserer blandt andet pé
videndeling om trusler og sikkerhedshaendelser. Tre
it-eksperter fortaeller, hvorfor de mener, at dbenhed er
et vigtigt - men ofte undervurderet - vében i kampen,
og giver forslag til, hvordan ébenheden styrkes.
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g Vi skal stoppe udskamningen af dem,
der forhandler, og dem, der betaler

— Michael Andersen, datagidselforhandler og chief operating officer
i psychological operation og forensic psychology, Eagle Shark

Data og algoritmer omkalfatrer
vores samfund og rejser
grundlaeggende spergsmal
om, hvem vi er som mennesker

— Peter Lauritsen, professor og leder for
forskningscenteret SHAPE
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Nedhjeelp

Danske 3D-printere er
satigang med at printe
drepressere i Ukraine.

Opholdstilladelse

Ny saerlov giver
ukrainere mulighed for at
arbejde. PROSA kraever
ordentlige forhold.

Forskning

Teknologi ger det muligt
at skabe og dele sikre
krypteringsnagler

ved hjeelp af standard
telecom-fiberoptik.

Kodekunst

Antonio Belluscio har
altid teenkt p& kode som
et veerktgj til generering
af visuelle oplevelser.

Arbejdsliv

Ansatte har krav pé
at gé pd arbejde uden
at frygte chikane.
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Synspunkt

Niels Bertelsen
Forbundsformand

Ukrainére skal
ikke udnyttes

er er krig i Ukraine. Selv om Putin forspger
at kalde det en serlig militeer operation,
er der ikke nogen tvivl om, at Rusland har
foretaget en krigshandling mod en selv-
steendig og suveren stat. En af de tragiske folgevirknin-
ger af angrebet er,at mange ukrainere fordrives fra lan-
det pa grund af bombardementer og angreb pa civile.
Det store antal flygtninge, som talles i millioner, har
et behov for steder at veere i sikkerhed og for at kunne
leve en s normal tilveerelse som muligt, indtil de forha-
bentlig kan vende tilbage til et fredeligt Ukraine. Nogle
af disse flygtninge ender ogsd hos os i Danmark. Hvis
de skal have en nogenlunde normal tilverelse, skal de
hurtigt have mulighed for at fa et arbejde, en bolig, fa
bornene i skole eller daginstitutioner, og hvad der nu
ellers kendetegner en normal hverdag.
samtidig skal det sikres, at de ikke udnyttes af ar-
bejdsgivere og far arbejde pa vilkar, som ikke er nor-
male for det danske arbejdsmarked. Vi ved af bitter er-
faring, at der er arbejdsgivere, der ikke tgver et sekund
med at udnytte mennesker, der star i en sarbar situa-
tion. Selv inden krigen bred ud, har der veret mange
eksempler pa arbejdsgivere, der har udnyttet ukrainsk
arbejdskraft, bdde ved at give dem ringere lpn- og ar-
bejdsvilkar og ved at kreeve modbetaling af dem, hvis
deville beholde jobbet og dermed opholdstilladelsen.
Der arbejdes derfor pa at tilvejebringe et lovgrundlag
foratgiveukrainskeborgere et serligtogmidlertidigt op-
holdsgrundlag for personer, som formentlig er vedtaget,
nar dette leeses. Forslaget vil indebere, at de pageldende

o

De skal have
samme lgn
som danskere

vil have mulighed for at arbejde og fa adgang til under-
visning og uddannelse under deres ophold.

PROSA stotter, at de ukrainske flygtninge skal have
mulighed for at arbejde, men ogsa at det skal fastset-
tes, at det skal ske pa seedvanlige l¢n- og ansattelsesvil-
kér. Arbejdsgiverne palegges pa denne made et serligt
ansvar, og vi har derfor foresldet, at der gennemfgres
trepartsforhandlinger, som kan sikre, at de ukrainske
flygtninge ansettes pa sedvanlige lpn- og ansettel-
sesvilkar, siledes at risikoen for social
dumping undgas.

Ogsa inden for vores fagomrade ar-
bejder der ukrainere. Danske virksom-
heder har i mange ar brugt ukrainere
béade ved ansattelse i Danmark, ved at
oprette virksomheder i Ukraine eller
ved at outsource opgaver til Ukraine. Nogle af dem,
der har arbejdet for danske virksomheder i Ukraine, er
kommet eller vil komme til Danmark. De vil som ud-
gangspunkt have en lavere l¢pn end de danske kolleger,
men de skal selvfplgelig have den samme lgn, sa lenge
de eri Danmark.Jegvil opfordrejertil at tage godt imod
dem, men ogsa at veere med til at sikre, at de ikke bliver
udnyttet. Det er svert nok at vere flygtning pa grund
af en krig, sa der er ingen grund til, at vi skal ggre det
sveerere for dem ved at udnytte deres sdrbarhed. w

/ UNDGA SOCIAL DUMPNING
Seerlov, der giver de krigsramte ukrainere opholdstilladelse

i Danmark, skal ikke fare til social dumpning. Lees side 8.
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HAR | STYR PA JERES

»Fire ud af ti af de sma- og mellemstore virksomheder har
ikke tilstraekkelig digital sikkerhed i deres virksomheder«

Sadan lyder udmeldingen fra erhvervsminister, Simon Kollerup (S), der i
forbindelse med krigen i Ukraine har faet saerlig opfordring fra Center for
Cybersikkerhed om at have starre fokus pa IT-sikkerhed i erhvervslivet.

Mange organisationer anbefales derfor at f& gennemgaet og styrket
deres cyberforsvar for at komme hacking og cyberangreb i forkebet.

Fa styrket cyberforsvaret - hvad er naeste skridt?

IT-kurser og -certificeringer

Fa kendskab til og bliv certificeret
i de nyeste teknologier og
veerktgier til at forebygge mod
cyberangreb og age IT-sikkerhed i
organisationen.

Leer at teenke som en hacker for
at kunne sikre dig mod hackere pa
kurset Certified Ethical Hacker.

Leer om Microsoft Sentinel og
Microsoft Defender pa role-
based kursus SC-200 Microsoft
Security Operations Analyst.

Se mange flere kurser og
certificeringer pa hjipmmesiden.

Konsulentydelser og
kurser siden 1984
i Hillerad og Aarhus

Firma-/specialkurser

SuperUsers kan afholde et eller
flere kurser seerligt for en afdeling
eller et team i din organisation.

Ved afholdelse af firmakurser
skreeddersyr og tilretteleegger
vi kursusforlebet til den enkelte
organisation, sa det specifikt
deekker behov og ensker.

Vi tilbyder bl.a. sikkerhedskurser
inden for operativsystemer,
netveerk, cloud, datah&ndtering
0g programudvikling.

Kontakt os for et uforpligtende
tilbud og her om mulighederne.

Radgivning og konsulent

Vores [T-sikkerhedskonsulenter
yder r&dgivning og hjeelper jer

godt i gang og i mal med at fa

styrket cybersikkerheden i din

organisation.

Vi tilbyder en raekke services og
ydelser inden for cyberforsvar,
herunder:

e Penetration test

e Design af incident response
proces (IR)

e  Cyber hygiene check

Tal med en af vores eksperter og
her, hvordan | kommer videre.

www.superusers.dk
super@superusers.dk
48 28 07 06




Globalt / GDPR
/ 3D-PRINT
/ BARSEL
/ ASSANGE

126 mio. kr.

<DIALOG>

Ring til en russer

n gruppe litauere har skabt initiativet

Call Russia. Idéen er at f& russere, der

bor uden for Rusland, til at ringe til

landsmeend i Rusland. Call Russia har
oprettet en database med omkring 40 millioner
tilfeeldigt udvalgte russiske telefonnumre. Hver
gang en person klikker ind p& hjemmesiden
callrussia.org, dukker et nyt telefonnummer op.
Idéen er, at man ringer personen op og tager en
aben og oplyst samtale om, hvad der foregar i
Rusland, s& man giver et andet perspektiv pa krigen
end det, de far fra de russiske medier.

— Det er en fantastisk made at forsegge at skabe
en forbindelse med rigtige mennesker p3, der i
mine gjne har magten til at skabe forandringer
i Rusland, siger en af de frivillige, 29-arige
Moskva-fgdte Lidia, der bor i England, til
avisen The Guardian. »

<WIKILEAKS>

Assange far afvist
ankemulighed

WikiLeaks-grundlaeggeren Julian
Assange far ikke mulighed for at ap-
pellere beslutningen om at udvise ham
fra England til USA til briternes hgjest
mulige ankeinstans, skriver Reuters.
Den britiske regering skal dog stadig
farst godkende udvisningen, inden
Assange vil blive udleveret. Han vil i
USA bilive tiltalt for 18 forskellige for-
hold, fordi WikiLeaks offentliggjorde
hemmeligt stemplede oplysninger fra
det amerikanske militeer, som kom fra
whistlebloweren Chelsea Manning.
Oplysninger, som myndighederne
mener, bragte folks liv i fare. »

<GDPR>

Meta far irsk keempebede

Det irske datatilsyn har givet Meta, virksomheden bag
Facebook, en bade pa 17 millioner euro - cirka 126 millioner
danske kroner - for en raekke brud pa persondataforordnin-
gen. Det skriver tilsynet i en pressemeddelelse.

Beden gives blandt andet, fordi Facebook mellem juni
2018 og december 2018 ikke levede op til reglerne om
dataoverfarsel, idet en reekke irske borgere i den periode fik
overfort deres data til USA i modstrid med GDPR. Konkret
har datatilsynet kigget pa Metas behandling af brugernes
persondata, om tech-giganten lever op til sit dataansvar,
og om oplysningerne er beskyttet godt nok mod fremmede
gjne. Tilsynets vurdering er, at tech-giganten mangler
tekniske og organisatoriske foranstaltninger til at sikre
brugernes persondata. »

Udvisningen af Julian Assange fra
England til USA er rykket et skridt nsermere.
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; g Det er en meget positiv

Tekst >
Stine Nysten

dag for berni Danmark

— Beskeeftigelsesminister Peter

Hummelgaard (S)

<LIGESTILLING>

Bremeaerket barsel
er en realitet

aedre far fremover gremaeerket
ni ugers barsel flere end nu.
Et bredt flertal i Folketinget
vedtog den 3. marts en loy,
som gremaerker 11 ugers barsel til begge
foreeldre. Konkret betyder det, at feedre fra
august far ni ugers gremazerket barsel mere
end nu. Ugerne kan ikke overdrages og gar
tabt, hvis ikke vedkommmende holder dem.

— Det er en meget positiv dag for barn
i Danmark, nu hvor foreeldreorloven bliver
fordelt mere ligeligt mellem foreeldrene.
Det kommer mor, far og i seerlig hej grad
barnene til gavn, siger beskeeftigelsesmi-
nister Peter Hummelgaard (S).

Loven ligestiller samtidig solofeedre
med solomgdre, nar det geelder antallet af
orlovsuger efter fadslen, og soloforaeldre
f& mulighed for at overdrage en del af
deres orlov til et neertstdende familiemed-
lem. Med den nye lov far regnbuefamilier
mulighed for at fordele orloven mellem op
til fire foraeldre. »

285

S& mange chefer er der kommet
til i SKAT siden 2013, hvor SKAT
blev opdelt i syv nye styrelser,
skriver Weekendavisen.

Danske 3D-printere hjeelper
sdrede i Ukraine.

<N@DHJALP>
3D-printede arepressere til Ukraine

Danske virksomheder og private har sat deres 3D-printere i gang med at
printe arepressere, der er et livsvigtigt redskab til at standse en bladning.

— Der er stor mangel pa arepressere i Ukraine, fordi der er s mange
sarede og ikke nogen staerre lagerkapacitet af drepressere i Europa,
siger Frank R. Lorentzen, der er direkter for Dansk AM Hub, til Ritzau.

Dansk AM Hub er en del af en styregruppe, der forsgger at fa
aktiveret de danske 3D-printere. Projektet s& dagens lys i begyndelsen
af marts, og inden for den fgrste uge var hundredvis af printere i gang
med at printe omkring 600 arepressere i dagnet.

Det er ifelge Ritzau ikke fgrste gang, at det danske 3D-miljg treeder til
med produktionskraft under en krise. Under coronakrisen blev der printet
visirer og medicoteknisk udstyr til det danske sundhedsvaesen. »

<ARMSLZANGDEPRINCIP>

Flyt Datatilsynet

SF vil med et nyt beslutningsforslag flytte Datatilsynet veek fra Justits-
ministeriet og ind under Folketinget pa linje med Ombudsmanden og
Rigsrevisionen. Det er ifglge SF's it-ordfarer, Lisbeth Bech-Nielsen, me-
get vigtigt, at Datatilsynet har armslaengde til Justitsministeriet, som de i
sidste ende ogsa skal kritisere og iretteseaette. Partiet gnsker ogs3, at alle
lovforslag fremover skal udseettes for dataetiske konsekvensvurderinger
pa lige fod med vurderinger om gkonomi og miljg, og at Dataetisk Rad
skal veere heringspart ved al lovgivning, der har elementer af behandling
af borgernes data.»
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S& mange tilmeldinger har der i lebet af
2021 veeret til et arrangement eller kursus
u udbudt af PROSA. Dermed markerer 2021

sig som et rekorddr, idet der er tale om
hele 2.917 flere tilmeldte end i 2020.

STAT KAMPEN MOD LOGNING

Foreningen mod Ulovlig Logning var i midten af marts
I Hgjesteret. Foreningen gnsker, at Hgjesteret skal gare
det klart for alle, at hverken Folketinget eller ministre kan
opretholde regler, som de selv indrgmmer er en kraenkelse
af borgernes grundlaeggende rettigheder.

Kampen mod logning begyndte, at foreningen i
2018 steevnede Justitsministeriet for at fé& erkleeret
logningsbekendtgarelsen, der muligger logning af data fra
danskernes mobiltelefoner, ugyldig. PROSA har fra dag et
stgttet foreningen og dens sag.

— Uden Foreningen mod Ulovlig Logning ville sagen aldrig
have veeret endt i Hagjesteret. Og uden det pres sd ville loven
naeppe have veeret eendret. Foreningen er athaengig af
private donationer, s& derfor opfordrer vi til, at alle donerer til
foreningen, siger Ole Tange, it-politisk rddgiver i PROSA.

[ 2992.846

S& mange kroner har Foreningen mod Ulovlig Logning indtil vide-
re brugt pé& retssagen mod den danske stat. Stet via MobilePay
40456, eller se andre stgttemuligheder pé ulovliglogning.dk.

<SARLOV>

Undgé social
dumping

t bredt flertal i Folketinget

vedtog onsdag 16. marts

en seerlov, som giver

midlertidigt ophold til
ukrainere, som er flygtet til Danmark
som felge af Ruslands militeere angreb
pa Ukraine. Seerloven skal blandt andet
gere det lettere for ukrainere hurtigt at fa
et arbejde, komme i skole og modtage
offentlige sundhedsydelser.

Saerloven omfatter alle ukrainere, der
24. februar 2022 eller senere er rejst
ud af Ukraine og inden afrejsen havde
bopeel i landet. Personer, der har haft
status som flygtning i Ukraine, kan
ogsa fa opholdstilladelse i Danmark.
Seerloven geelder ogsa ukrainere, som
allerede opholder sig i Danmark pa en
erhvervsordning eller en midlertidig
opholdstilladelse. Hvis man starien
situation, hvor et naert familiemedlem
har faet ophold i Danmark, kan man
0gsa fa opholdstilladelse.

Opholdstilladelsen geelder i to ar, og
der er mulighed for at forleenge den
med et ar.

— PROSA statter formalet med
loven, som er at tilvejebringe et seerligt
og midlertidigt opholdsgrundlag for
personer, der som fglge af de russiske
veebnede styrkers invasion af Ukraine
er fordrevet fra landet, siger Hanne
Lykke Jespersen, der er naestformand
i PROSA.

Den midlertidige opholdstilladelse vil
blandt andet betyde, at de flygtede ukra-
inere vil have mulighed for at arbejde, og
blandt andet jobportalen Jobindex har
allerede lavet et tiltag, der skal matche
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Tekst >
Stine Nysten

Se flere eksempler pé street art: Tekst >

Vs http:/fkortlink.dk/2f7a8

Julie Bondo
Gravesen

Foto >
Nikolay Doychinov/
AFP/Ritzau Scanpix

arbejdsgivere med ukrainske flygtninge,
der er klar til at arbejde.

— PROSA stetter, at de ukrainske
flygtninge skal have mulighed for at
arbejde. Dog har PROSA den opfattelse,
at beskeeftigelsen skal veere pa
saedvanlige len- og ansaettelsesvilkar, og
det paleegger arbejdsgiverne et seerligt
ansvar, siger Hanne Lykke Jespersen.

Hun mener, det er et positivt tegn, at
regeringen og arbejdsmarkedets parter
i kelvandet pa seerloven har besluttet
at nedseette et partnerskab, der ogsa
inddrager virksomheder og frivillige
organisationer, med det formal at sikre
en hurtig og farbar vej til det danske
arbejdsmarked for fordrevne ukrainere.
Partnerskabet skal blandt andet have

fokus pa ordentlige arbejdsvilkar.
— PROSA

opfordrer ar-

bejdsgiverne til
D ; at spille aktivt

ind i det aftalte
= = partnerskab,
RISIkoe_n og vi foreslar
for social samtidi, at
dumping derigangseet-
° tes treparts-
Skﬂlundgas forhandlinger,
— Hanne Lykke med det for-
Jespersen, naest- mal at de ukra-
formand i PROSA ~ inske flygtnin-

ge ansaettes
pa seedvanlige

lzn- og ansaettelsesvilkar, sdledes at ri-
sikoen for social dumping undgas, siger
Hanne Lykke Jespersen.

Udleendinge- og integrationsminister
Mattias Tesfaye (S) understreger over
for Danmarks Radio, at det er forbundet
med stor usikkerhed, hvor mange ukra-
inere der vil komme til Danmark, da det
afhaenger af krigens udvikling. Lige nu er
der ifglge DR plads til omkring 20.000
ukrainere i det danske asylsystem. »

<PROTEST>

Modstand pé muren

ofia, Bulgarien, marts 2022:
En kvinde passerer en plakat
med Putin, som holder sit
eget lig. Plakaten er bare
et af en voksende haer af kunstneriske
protester mod Ruslands angreb pa
Ukraine. Siden invasionen 24. februar
er gader i USA, Europa og Asien blevet
omdannet til gallerier, som kritiserer Putin
og staetter den ukrainske befolkning med
fantasi, farver og falelser.

Det er kunstneren Stanislav Belovski,
som har skabt den 1,5 x 1,5 meter store
plakat af Putin og klistret den op pa en
mur i Bulgariens hovedstad, Sofia. P4
Instagram ledsager han billedet med
hashtags som #stopwar og #stopputin.

| Cardiff, Wales har en kunstner
med signaturen Mydogsighs lavet

et vaeegmaleri af et greedende gje
pa en gul/blad baggrund. | gjet ser
man et smukt Kievs centrum og et
bombeangreb. Pa Instagram skriver
Mydogsighs: "Selv om det ikke er
meget, har jeg gjort det, jeg kunne
gere: Kastet maling op pa en mur for
at vise min sorg og min vrede over
Ruslands invasion.”

| Ukraine udfolder den kunstneriske
modstand sig ogsa. | hvert fald pa
veeggene i de sociale medier. 27. februar
lagde den Kiev-baserede motion
designer Solomiia Shalaiska en grafik
op pa Instagram. Den rgd/sort/gule
grafik viser lillebitte Ukraine og enorme
Rusland. Teksten lyder: "Sa stort er
Ukraines mod.” Pa fa uger har grafikken
faet 105.000 likes. »
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Vi skaerer 25 %
af prisen pa din
bilforsikring i 2022

Perspektiv Demokratisk kontrol med tech-giganter

| regeringens medieudspil foreslds, at der etableres et nyt center for

tech og demokrati, som skal skabe mere viden om tech-giganternes
effekt pd demokrati, sammenhaengskraft og trivsel samt bidrage til
politikudvikling. Indsatsen mod falske nyheder skal oprustes, den digitale

dannelse styrkes, og tech-giganterne anmodes officielt om at dele

oplysninger om algoritmers effekt pd det danske samfund.

AN

Ervi bare numrei
den store datamaskine?

Peter Lauritsen
professor og leder for
forskningscenteret SHAPE

vis man tror, at et menneske kun er krop
og sjel, ma man tro om igen. For i dag er
vi ogsa vores data. Sundhedsvasenet, so-
cialvaesenet, skatteveesenet og alle de andre
vasener kender os fgrst og fremmest pa vores data,
som de h¢ster og opbevarer med stor effektivitet. Dertil
kommer, selvfplgelig, alle de data, som private firmaer
indsamler, analyserer og tjener store summer pa.

Denne overgang til et databaseret samfund er
langtfra ny. En dansk milepal var etableringen af CPR
i 1968, der dbnede for enorme registreringsmulighe-
der. Til glede for nogle og til bekymring for andre.
For allerede dengang var mange klar over, at den, der
sidder med data, sidder pa en kilde til viden og magt.
Og derfor er registrering af data altid noget, vi ngd-
vendigvis mé diskutere i et demokratisk perspektiv.
Hvor meget skal vi registrere? Hvad sker der med alle
de indsamlede data? Hvem har kontrollen over dem?
Hvor ender de henne? Og hvad sker der i det hele taget
med forholdet mellem borger og stat? Bliver borgeren
reduceret til et nummer i den store datamaskine? Og
hvordan kan man sikre sig aktivt og deltagende med-
borgerskab i sddan en situation?

Disse sporgsmal er endnu vigtigere i dag, og derfor
er det gledeligt, at politikerne pa Christiansborg tilsy-
neladende er ved at vagne. Sdledes har tech-giganterne
faet deres helt eget afsnit i regeringens nye medieud-
spil. Nu skal giganterne under demokratisk kontrol.

S

Data og algoritmer
omkalfatrer vores
samfund
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Deteren honnet ambition, som afspejler den utryghed,
som tech-giganternes ge¢ren og laden efterlader hos
mange. Det er frygten for et demokrati, der rendes over
ende af fake news, og hvor borgerne splittes og radi-
kaliseres. Det er utilfredsheden med diskussioner, der
ekskluderer alt for mange borgere (iseer kvinder). Og s&
selvfplgelig frygten for massiv overvagning af borgere.

Det er klart, at kritikken af tech-giganterne ofte bli-
ver for generel og for skinger. Men samtidig er det ogsa
rigtigt, at firmaerne er katalysatorer for veesentlige for-
andringer af vores samfund og demokrati. Og derfor
skal vi selvfplgelig holde pje med dem.

omvendt ma vi ikke fa tunnelsyn. Det er ikke kun
tech-giganterne, der skal have opmarksomhed, men
hele den opsamling og brug af
data, der finder sted, uanset hvor
vivender os hen. Det gelder ogsa
det enorme antal offentlige re-
gistreringer, og det gelder den
vilde logning af borgerne, som
regeringen negter at skille sig af med, selv om den er
pa juridisk tynd is.

Pointen er selvfplgelig ikke, at vi skal skrue tiden
tilbage eller stoppe al dataindsamling. Dertil er forde-
lene alt for store. Men data og algoritmer omkalfatrer
vores samfund og rejser grundleggende spgrgsmal om,
hvem vi er som mennesker. De indgar i dannelsen af
borgere og i udviklingen af vores demokrati. Og derfor
er det pa hoje tid, at vi begynder at tage dem alvorligt. »

ITOG MENNESKERET

| neeste nummer skriver Rikke Frank
Jergensen, der er seniorforsker pé
Institut for Menneskerettigheder.

PROSA har en gruppeaftale med
folgende saerlige fordele:

« Delioverskuddet: Overskudsdeling pa 25% pa prisen pa
bilforsikringen og 6% pa ¢vrige private forsikringer i 2022.

« Samlerabat pa 12% pa alle forsikringer*

v Udvidet vandskadedakning for 0 kr., nar du vaelger indboforsikring.

' Underforsikringsgaranti pa 25% pa indboforsikringen.
v Personlig radgiver, og mulighed for fysisk betjening pa kontor
pa Marsvej 3, 8960 Randers.

*Samler du 3 forsikringer hos GF opnar du samlerabat. Samlerabatten gaelder: Indbo-, hus-,
ulykke-, sommerhus-, kaeledyr-, og knallert-forsikring.

Fa del i overskuddeti et
medlemsejet forsikringsselskab

GF Forsikring er ejet af medlemmerne.
Det betyder, at det er dig, der far glaede
af drets overskud - ikke aktionzerer.
Jo faerre skader, jo stg¢rre overskuds-
deling til medlemmerne.

Fa et forsikringstilbud

Hvornadr har du sidst tjekket om dine
forsikringer passer dit nuvaerende behov?

GF

FORSIKRING

GF Tele IT - gfteleit.dk - TIf. 86 10 36 00
Marsvej 3 - 8960 Randers SO

Og har du ikke optjent feriedage

nok hos en arbejdsgiver, fordi du har
veeret ledig? Sa har du som medlem
af Min A-kasse mulighed for at spge
om feriedagpenge - du skal dog forst
opbruge de feriedage, du har optjent
hos en arbejdsgiver.

Er du ledig og skal du afholde ferie?
Sa husk, at du skal varsle a-kassen og
jobcentret hurtigst muligt og senest
14 dage for ferien begynder. Du kan
benytte jobnet.dk til at varsle den
planlagte ferie. Feriedagpengene kan
du anspge om pa a-kassens
selvbetjening.

Lees mere om feriedagpenge pa
prosa.dk/a-kasse

min A-kasse *

REGION PROSA
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Ny forskning:

"Continuous variable quantum key distribution”

HvemHvadHvorfor

Tekst >
Julie Bondo
Gravesen

Foto >
DTU/Danske Bank

Tobias Gehring
Lektor ved DTU Fysik og leder af
forskergruppen bag den kvantesikre
kommunikation.

Teknologi udviklet pd DTU
ger det muligt at skabe og
dele sikre krypteringsnegler
ved hjeelp af standard
telecom-fiberoptik.

| kaplegb med cyberkriminelle
har DTU-forskere taget
kvantekommunikationen
ud af laboratoriet og brugt
den til sikker dataoverfarsel |
Danske Bank.

vad er det for en milepael, der er ndet?

I februar kulminerede mange ars arbejde

med at udvikle sikker kvantekommunikation

pa DTU. I samarbejde med rddgivningshuset
KPMG overfprte vi data mellem to af Danske Banks data-
centre, simuleret af to computere. Demonstrationen lover
godt for fremtidens datasikkerhed og samfundets tekno-
logi-kaplgb med kriminelle. Det er forste gang i Norden, at
en dataoverforsel sikret af kvantenggler finder sted pa et
netverk uden for laboratoriet.

Hvilken teknologi ligger bag?
Konkret er laboratoriets teknik flyttet ud i virkeligheden,
ved at vi har bygget de specialiserede optiske systemer
sammen i en modtager- og en afsenderenhed, klar til mon-
tering i to standardkabinetter. Teknologien hedder con-
tinuous variable quantum key distribution. Den g¢r det
muligt at skabe og dele sikre krypteringsnegler ved hjelp
af standard telecom-fiberoptik. Den er kompatibel med det
almindelige fibernet og vil kunne anvendes i bankens net-
veerk og pa sigt i andre kritiske infrastrukturer.
Datasikkerheden ved sedvanlig kryptering er baseret pa
stor matematisk kompleksitet. Man kan forsta det som et
regnestykke, hvor det er svert at finde lpsningen, men let
at tjekke, om en lpsning er korrekt. Vi gar en anden vej og
anvender kvantemekanikkens basale tilfzeldigheder som
kilden til sikkerhed. Dermed skaber vi grundlaget for da-
taoverforsler, som man ikke kan hacke, medmindre man
bryder de fysiske love.

Hvad er perspektivet?

Dataoverfgrslen i Danske Bank viser, at teknologien kan
tages ud af laboratoriet og bruges i et virkeligt netverk.
Nu skal lpsningen videreudvikles, sa den blandt andet kan
foregd uden indblanding fra mennesker. Den videre ud-
vikling af den kvantesikre kommunikation sker i projek-
tet CryptQ, som er et samarbejde mellem forskere pa DTU,
Danske Bank og en gruppe andre organisationer.w

Demonstrationen af den kvantesikre kommunikation var en del af
EU's H2020-projekt OPENQKD og kan ses pd https://opengkd.eu.
Udviklingen bygger blandt andet pd resultatet fra CiViQ, et af EU's
flagskibsprojekter, som DTU deltager i. Se https.//civiquantum.eu/.
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Hvad har
PROSA med
dit valg af
bank at gare?

Lan & Spar er ejet af bl.a.
PROSA. Det betyder jo ikke,
at du absolut skal vaelge os.
Bare at det er en god ide
lige at tjekke de fordele,

du far som medejer.

3% i rente* pa din lgnkonto

Ud over de gkonomiske fordele er vi en bank
som alle andre. Du kan bruge os til det hele

- fra lgnkonto til investering. Alt fra opsparing
til realkredit og radgivning om boligkab.

Vores r@gdder er i faglige faellesskaber

“lopiA} 104 PIOYRQUOS OE G8 £G ET JUUAD Y UABYUSQBY 00ZT ‘TT-6 SPEld 04qPH ‘S/V ueg Jeds 3 ue

At tage ansvar for hinanden ligger i vores DNA.

Lan & Spar tager klima, baeredygtighed og etik
alvorligt. Godt hjulpet pa vej af en engageret
bestyrelse, som ogsa gnsker at give medlemmer
af PROSA szerligt favorable vilkar

Giver det mening?
Ring 3378 1974 - eller ga pa Isb.dk/prosa
og book et mgde.

* 3% i rente pa op til 50.000 kr. kreever medlemskab af PROSA og
afsluttet uddannelse. Indestaende over 50.000 kr. forrentes med 0%.
Du skal betale negative renter, hvis dit samlede indlan overstiger
100.000 kr. Du skal samle hele din privatekonomi hos Lan & Spar
(LSBprivat er en del af en samlet pakke af produkter og services,

som din gkonomi kreditvurderes ud fra). Rentesatserne er variable
og geelder pr. 9. maj 2019. Du behgver ikke flytte dine realkreditlan.
Men evt. endringer og nye realkreditlan skal ga gennem Lan & Spar
og Totalkredit - se alle vilkar pa Isb.dk/medlemsvilkaar.

Lan & Spar
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TEKST

Stine Nysten

N

Data skal tjene den, der producerer dem. Polypoly,

et nyt europaeisk kooperativ, vil med inspiration fra

andelsbevaegelsen over en af de
vigtigste ressourcer i vores tid - dine egne data.

Magnus Moller
FOTO

top sharing data, start sharing algo-
rithms.

Under dette slogan vil et nyt euro-
peisk data-kooperativ skabe et pkono-
misk grundlag for, at vi selv kan score

gevinsten pa alle de data, der i pjeblikket flyder rundt i
det digitale univers og gor andre rige.

Bevagelsens navn er Polypoly — en pkonomisk term,
der betyder 'mange til mange’. Den tyske it-iveerksaetter
Thorsten Dittmar grundlagde for knap to ar siden projek-
tet, og han har samlet et internationalt team bestdende
af "dataloger, it-folk dedikeret til open source, ngrder og
talknusere”, som der star pa Polypolys hjemmeside.

Ambitionen er intet mindre end at revolutionere den
digitale pkonomi.

— Polypoly vil skabe en decentral model, der setter
brugernes privatliv fgrst. Vi vil udvikle en teknologi,

hvor brugeren far kontrol over egne data, og hvor da-
ta-kapitalen bliver fordelt mere retferdigt, siger Jon
Lund, der ved arsskiftet takkede ja til at blive direkter
for Polypolys nyabnede danske afdeling.

For som han siger:

— Vi har skabt en verden fyldt med data og digitale
tjenester. Og jeg elsker det. Jeg er eksempelvis gaet all
in pa at lere at spille guitar pad YouTube. Skyggesiden
er dog, at data er blevet supercentraliseret hos nogle fa
kempestore virksomheder. Men det er basalt set vores
data — dine og mine. Ikke tech-giganternes. Vores mal
er,atviselv far veerdien af vores data uden at skulle dele
dem med nogen.

Nar kun en handfuld giganter hgster alle data og der-
ved ogsé alle gevinsterne, betyder det ifplge Jon Lund
forst og fremmest, at innovationen bremses. Det er
sveert at skabe nyt, nar kun mastodonterne sidder pa
det digitale réstof, der er grundlaget for at kunne skabe
nye nyttige tjenester.

—Samtidig er det et problem for os borgere, at vores
data er sa spredt. Det skaber usikkerhed og utryghed,
nar vi oplever ikke at have kontrol med vores data. Og
sd er der jo et keempestort fairness-problem. For de
store tech-giganter er blevet store ved at have beslag-
lagt mine data, uden at jeg far noget igen, siger Jon
Lund.

Den danske direkter har faktisk brugt en god bid af
sin hidtidige karriere pa at skabe tracking og reklame-
teknologi. Blandt andet udviklede, implementerede og
drev han Danmarks sterste tracking- og analyseplat-
form Gemius for Berlingske, JP/Politiken, DR, TV 2 og
den ¢vrige danske mediebranche i regi af branchefor-
eningen FDIM, nu Danske Medier.
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— Jon Lund, dansk direktar i Polypoly

— Men dataskandalen med Cambridge Analytica blev
en gamechanger for mig, siger han.

Derfor har han de seneste fem ar arbejdet for at finde
et alternativ til den forretningsmodel, han selv har ve-
ret med til at skabe. Og det fandt han alts& hos Polypoly.

Neglen

Syv milliarder mennesker bruger p.t. digitale tjenester,
lige fra skridttellere, pengetransaktioner til dialog
med skattemyndigheder.

— Tenk pa alle de data, der er genereret. De er D.t.
under 13s og sl&, men vi har fundet en ne¢gle, siger Jon
Lund.

No¢glen hedder PolyPod og er en app, der kan hentes
i App Store eller GooglePlay. Den bestar af tre centrale
dele. En data-wallet, der er din egen personlige data-
bank. En virtuel server, der kan kere beregninger pa
dine data. Og en adgang til Polypolys featurestore, der
er en slags app-store. Her kan virksomheder og andre
med interesse i, hvad dine data kan fortelle dem, lzegge
deres egne algoritmebaserede features ind.

—Som bruger kan du sd hente de features ned, du har
lyst til, og — mod betaling eller som donation — s@tte
dem til at analysere pa dine data. Du sender kun resul-
tatet af analysen retur. P den made selger du ikke dine
data. Du lejer dem og din processorkraft ud. Det er dig,
der har kontrollen, siger Jon Lund.

Dermed sikrer PolyPod'en, at dine private anliggen-
der forbliver private, fordi data bliver pa brugerens
egne devices, og det er ogsa her, algoritmernes bereg-
ninger foretages.

— Tjenesterne sender algoritmerne til mig pa mit de-
vice, og jeg giver svaret og kun svaret. Dermed kommer
man ogsa helt uden om nogen tredjeparter. Vi vender
simpelthen tingene p& hovedet, siger Jon Lund.

Néar man har downloadet PolyPoden til sin telefon,
er det allerfprste skridt at hive sine data hjem. Derfor
har Polypoly udviklet en Facebook-importer, der henter
alle de data om dig, som tech-giganten ligger inde med.
Data bliver ogsa sorteret, og layoutet gor det oversku-
eligt at finde rundt i datamengden. Planen er, at der
ogsa udvikles en importer til blandt andet Google, Ama-
zon, Netflix og Spotify. I alt 14 importere til de stgrste
data-sugere er pa tegnebrettet. PA den made vil den en-
kelte bruger fa opbygget et solidt dataset, der fremover
kun tjener dataejeren.

— Ved at hente de data, der p.t. ligger pa disse tjenester,
vil du kunne samle et temmelig potent databillede af,
hvem du er, og hvad du ger, pa din egen mobil. Det er

utrolig veerdifulde oplysninger, siger Jon Lund.

N

ALDER:53AR
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Cand.scient.pol., Aarhus
Universitet, suppleringsud-
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matik, Aalborg Universitet.
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skab og Interaktive medier.

Og den veerdi skal tilfalde dataejeren.

— I gjeblikket taler vi om et poten-
tiale pd 1.500 kroner om maéaneden.
Det er da et perspektiv. Man vil kunne
komme til at tjene penge pa sin pro-
cessorkraft og de data, man stiller til
radighed, siger Jon Lund.

Pengene gar direkte til brugeren pa
nar to procent, der gar til Polypoly.

Andelstanken

Polypoly kalder sig et kooperativ, for
inspirationen er hentet i andelsbeva-
gelsen, hvor bgnder sluttede sig sam-
men, i protest over at der var godseje-
ren, der tjente penge pa deres melk,
korn og kveaeg.

— Kun i feellesskab kan vi genvinde
kontrollen over vores tids vigtigste ra-
stof. Det er derfor, vi har etableret os
som en andelsvirksomhed. I Polypoly
ervi felles om at bestemme, feelles om
at eje og felles om at tjene penge, siger
Jon Lund.

Det koster 35 kroner for en andel, der
giver ret til et eventuelt overskud af Po-
lypolys indtjening. Vigtige beslutnin-
gervil blive truffet af medlemmerne pa
generalforsamlingen, og som medlem
har du én stemme, uanset hvor mange
andele du ejer. Ingen hostile take over
skal veere muligt.

— Bliver vi en reel konkurrent, vil de
store tech-virksomheder ikke sidde pa
henderne, siger Jon Lund.

Den danske direktgr haber, at
mange af PROSAs medlemmer har lyst
til at springe pa projektet allerede nu
og blive andelshavere i Polypoly.

— Vi har brug for at std sammen. Den teknologi, vi
udvikler, tilhgrer vores medlemmer, og medlemmerne
er med til at forbedre og udbygge PolyPod’en, siger han.
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Del algoritmer, ikke data. S&ddan lyder mottoet fra Polypoly,

der med Polypod-appen vil bane vejen for et nyt decentralt gko-
system for data. Her om teknologien bag, og hvordan den kan
anvendes — bdde af dig som privatperson og af virksomheder og
organisationer. i PROSA Kgbenhavn,
madelokalet ADA, Vester Farimagsgade 37A.

PolyPod'en vil veere i konstant udvikling, fordi der skal
opdateres, forbedres og forhdbentlig bygges masser af
nye features. Alt er open source, for ogsa her er filoso-
fien, at man bedre nar sine mal i feellesskab, end man
gor det alene.

Habet er en europzisk andelsbevagelse.

— Europa er vores erklerede domene. Vi tror pa den
europaiske tech-tilgang, hvor malet er at skabe stgrre
kontrol med borgernes egne data og privatliv, siger Jon
Lund.

Succeskriterium
En af de vigtigste opgaver for den danske direkter er at
skaffe features til PolyPod'ens butik.

— Det er et helt afgprende succeskriterium at fa over-
bevist forretninger, virksomheder, organisationer og
sagar offentlige myndigheder om, at det giver mening
at udvikle de sdkaldte algoritme-baserede features til
PolyPod'en, sd de kan fa adgang til de data, der er veerdi-
fulde for dem, siger han.

For skal Polypolys model vere levedygtig, skal den en-
kelte bruger kunne bruge sine data til noget — og der-
med tjene penge.

— Noglen er virksomheder og organisationer. Hvis de
bygger Polypoly ind i deres egne apps, bliver deres kun-
der jo automatisk Polypoly-brugere, forklarer Jon Lund.

Der er allerede gang i flere samarbejder. Blandt andet
har en delebil-organisation henvendt sig. Helt centralt
for den er, at kunderne kan fa fat i en bil, nar de har
brug for en. I gjeblikket bruger de kunstig intelligens til
at forspge at estimere, hvor deres biler skal placeres. De
data, der p.t. er til rddighed, er mange og af svingende
kvalitet. Men med Polypolys hjelp kan de fa udviklet
en feature, der kan fa lov til at kigge i medlemmernes
kalenderaftaler og lokationsoplysninger og hele tiden
gette pa, hvor mange biler der er brug for hvor. Uden
at hverken aftaler eller lokationer nogensinde forlader
medlemmets mobil.

Delebil-organisationen skal naturligvis betale for
tjenesten, men det er ifplge Jon Lund billigere end det,
de i dag bruger pa at fa adgang til data, bearbejde dem
og ikke mindst opbevare dem sikkert. For alt foregar pa
brugernes mobiltelefon.

— Beregninger viser, at det koster virksomheder op
mod 100 kroner om aret pr. bruger at vedligeholde de-
res kundebaser, siger Jon Lund.
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Ogséd et eksklusivt tpjfirma, der har et beeredygtigt
koncept for produktionen, kan se perspektiver i en
Polypoly-algoritme. Firmaet producerer forst tgj, nar
de har modtaget en konkret bestilling fra en kunde.
Tojet sys efter kundens precise mal, og firmaets idé var
forst, at kunderne skulle sende et billede af sig selv til
firmaet, der er s kunne tage mal ud fra billedet.

— De blev dog nervese over risikoen for datalek, hvis
deligger inde med en database fuld af halvnggne men-
nesker, forklarer Jon Lund.

Med Polypoly-modellen vil billederne dog aldrig for-
lade den enkelte brugers telefon. Med en algoritme-fe-
ature vil firmaet kun modtage data om de specifikke
mal, skreedderen skal bruge. Billedet af kunden bliver
pa telefonen og kan slettes, nar ordren er afsendt.

Stort potentiale
Det er ikke kun private firmaer, der kan se perspektiver
idet nye data-kooperativ.

Polypoly er ogsa blevet udvalgt som partner i et stort
EU-projekt, der skal sikre effektiv og samtidig privat-
livsbeskyttet kommunikation i sundhedsvesenet. Bade
Siemens, IBM, et stort tysk hospital og en stribe aner-
kendte forskere er med i projektet. Planen er at indfgre
en digital kommunikation, der kan fa alle systemer —
hospitaler, klinikker, praktiserende leger, forsikringssel-
skaber og forskere — til at tale sammen om den enkelte
patient. Patientens data vil ligge samlet pa patientens
telefon og kun blive delt med de instanser, der har brug
for det — og kun med adgang til lige preecis de informa-
tioner, der er relevante for den enkelte instans.

— Der er en fantastisk interesse for Polypoly, og
mange kan se fidusen i det, vi har at tilbyde. Der er rig-
tig mange virksomheder og myndigheder, der gerne
vil lave nogle gode datadrevne lgpsninger uden at fucke
deres brugere. Det ligger jo ogsé lige oven pa GDPR. Jeg
er faktisk meget overrasket. Der sidder folk ude i store
organisationer, der gerne vil gore det rigtige. Sa giv mig
et ring, og sa gor vi det sammen, siger Jon Lund.

Han understreger, at revolutionen af datacentralisme
ikke betyder feerre data eller feerre digitale Ipsninger:

— Data er nyttige og super-verdifulde, og de skal ikke
gemmes under madrassen.IPolypoly ervi bestemt ikke
puritanere. Men vi er heller ikke apatiske. Med vores
forretningsmodel kan vi vende udviklingen i den rig-
tige retning.

Hent dine data
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ROSA har i flere ar veeret pa jagt efter no-
get i stil med Polypoly, forteller it-poli-
tisk rddgiver Ole Tange.
—Vivil meget gerne minimere maeng-
den af informationer, vi har pa vores
medlemmer. Vi vil naturligvis gerne vide det, der er
vigtigt for vores specifikke servicering af medlemmet.
Men vi behgver ikke at vide alt muligt andet, siger han.

Faglige organisationerligger inde med store mengder
af personfplsomme oplysninger om medlemmerne.

— Det gpnsker vi faktisk ikke. Sa vi vil gerne have ud-
viklet features, der kun henter de precise oplysninger,
som vi har brug for. Den slags er der virkelig perspekti-
ver i, siger Ole Tange.

I pjeblikket skal der underskrives en masse tro og love-
erkleringer i forbindelse med sagsbehandling, som skal
forhindre misbrug af personfgplsomme oplysninger.

— Men vi vil hellere have, at det er medlemmet, der
er i kontrol med data. Hvorfor skal vi ligge ind med de
oplysninger? Privatlivsbeskyttelsen ber tages serigst,
siger Ole Tange.

Han mener, at en sddan tilgang er at gé all in pa GDPR,
og samtidig vil man som forening ikke leengere skulle
bekymre sig om indbrud og datalek.

Helt konkret er PROSA interesseret i P-numre. P-num-
meret er trykt pd medlemmernes lgnseddel og viser,
hvor et medlem arbejder. Ikke bare arbejdspladsen,
men lokationen. Det er en meget relevant oplysning
for PROSA i arbejdet med at organisere medlemmerne.

— PROSA og Polypoly er derfor i gang med at ud-
vikle to prototype-features. Den ene skal kunne hente
P-nummeret fra SKAT via e-indkomst til medlemmets
PolyPod. Og den anden skal kunne sende P-nummeret
fra PolyPod’en til PROSA, forklarer Ole Tange.

PROSASs it-politiske radgiver finder samarbejdet med
Polypoly helt naturligt.

— Vi har en feelles interesse. Vi kan ikke drive et sddant
udviklingsprojekt selv. Men det kan Polypoly. De udvik-
ler de features, vi pnsker. Det er det, de tjener deres penge

— Ole Tange, it-politisk rédgiver

pa. Vi er faktisk sa langt, at vi har en prototype, og kerne-
funktionen virker. Nu skal layoutet pa plads, siger han.
Han haber, at andre fagforeninger vil springe med pa
projektet, da alle ifplge Ole Tange vil have interesse i at
kunne tilga oplysninger som medlemmers P-nummer.

Realistisk projekt

Ole Tange har tidligere set lignende projekter kuldsejle.
Men der er flere elementer i Polypoly, der ifglge den it-po-
litiske radgiver peger pa succes. Iser fordi Polypoly er ba-
seret pa open source, er der reelt en chance, mener han.

— Det er supervigtigt for os, at Polypoly er baseret pa
open source. Det skal veere fri software, hvis vi skal vere
med. Ellers er der en risiko for walled gardens, og det
onsker vi ikke. Det skal vere ligesom e-mail, hvor alle
uanset valg af tjeneste kan
kommunikere med hinan-
den, siger Ole Tange.

Han peger ogsa pa, at Poly-
poly teknisk genbruger stan-
darder, der allerede findes.
Og det er i hans ¢jne godt.

— Der er faktisk ingen
rode lamper, der lyser. Polypoly siger meget arligt, at
vi kan tage vores kode med os, hvis vi bliver utilfredse.
Vi har som navnt haft de her tanker igennem noget
tid, og nu ser det ud til, at vi sammen med Polypoly
kan né i mal, siger Ole Tange.

Nar de to features til P-numrene er pa plads, bliver ud-
fordringen selvfplgelig at fa overbevist medlemmerne
om at downloade PolyPod'en og tillade PROSAs features,
medgiver han. Men han tror, at de fleste medlemmer
kan se fordelene, og han kan se store perspektiver:

— Neste skridt kunne meget logisk vere at udvikle
en feature i forbindelse med vores lgnstatistik, hvor
vi skal bruge lpnoplysninger for januar maned. Hvis
vi kunne hente de tal, vi har brug for, via en Polypoly-
feature, tror jeg, vi ville fa en mere preecis lpnstatistik,
og det vil veere til stor fordel for medlemmerne.

Tekst > Stine Nysten
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Kunstpause Tekst >

Julie Bondo
Gravesen

ETVARK,
MANGE SPROG

Italieneren Antonio Belluscio har altid teenkt

pé kode som et veerktgj til generering af visuelle
oplevelser. Han har arbejdet i bdde BASIC, Turbo
Pascal, C, C++, Java, Flash, Director, Processing,
JavaScript og p5.js. Selv inden for samme

veerk har han skiftet mellem sprogene. Da han
udviklede Diviso 4, var han ngdt til at omskrive
koden adskillige gange fra Turbo Pascal til Java,
Processing og JavaScript. Algoritmerne har han
blandt andet f&et inspiration til ved at leese AK
Dewdneuys faste klumme i Scientific American
'‘Computer Recreations’. »

o

Arbejdet med Diviso
4 fik mine gjne op for
Mandelbrots fraktaler

Antonio Belluscio, 56, er
uddannet maler fra Accademia
di Belle Arti di Brera i Milano.

| dag adjungeret professor i
computergrafik samme sted.

Webs: [https: Jlivinbits.art] ,_" & .. - - 3 ; i ' | :. . .. . _I " ¥y _:. 45 T ‘_ »
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Videndeling er et prioriteret omréde i regeringens nyeste cybersikkerhedsstrategi, National strategi for cyber- og informations-
sikkerhed 2022-2024. Strategien pointerer, at evnen til at dele viden er afgerende for et hgjere sikkerhedsniveau. Der er derfor
behov for, at samarbejdet pd tveers af sektorer styrkes, sé alle kan blive endnu bedre til at dele viden pd tveers og leere af hinanden.
Statslige mundigheder skal ogsé veere bedre til at anvende data fra indberetninger til at formidle viden om trusler og sarbarheder.

Truslen om cyberkriminalitet mod Danmark
har i @revis veeret meget stor. Lige far &rsskiftet
fremlagde regeringen sin nationale strategi for
cyber- og informationssikkerhed. Den fokuserer

blandt andet pd trusler og sikkerhedshaendelser.

Tre it-eksperter fortzeller, hvorfor de mener, at

dbenhed er et vigtigt - men ofte undervurderet

- v@ben i kampen, og giver forslag til, hvordan
dbenheden styrkes.

TEKST ILLUSTRATION
Jens Munch Mikkel Henssel
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mittestop-appen blev udviklet i al hast

under coronakrisen og frigivet i juni

2020. Blot et halvt ar tidligere havde

det nye nationale cybersikkerhedsrad

set dagens lys, og selv om der var pres
pa for at fa appen Kklar, blev det alligevel prioriteret, at
radet skulle have tid til at rddgive myndighederne om
Smittestops sikkerhed.

Cybersikkerhedsradet pegede pa en rekke spgrgs-
mal, som staten og sundhedssektoren ikke var op-
merksomme pa.

— Smittestop-appen havde set anderledes ud, hvis
man ikke havde taget en debat med Cybersikkerheds-
radet, siger Bjarke Alling.

Han er medlem af og tidligere formand for Cybersik-
kerhedsradet, der netop er sat i verden for at radgive
regeringen om, hvordan den digitale sikkerhed styrkes.

Bjarke Alling mener, at de danske virksomheder, or-
ganisationer og myndigheder skal blive meget bedre
til at dele viden og sta frem med deres erfaringer med
konkrete angreb, utilstreekkelige arbejdsgange og
utidssvarende problemer. For kun ved at dele det, vi
ved, bliver vi klogere og steerkere mod den fzlles fijende:
de cyberkriminelle.

Et af Cybersikkerhedsradets fokuspunkter er at kon-
solidere, koordinere og systematisere videndeling mel-
lem myndigheder, erhvervsliv og forskning.

— Landskabet af aktgrer, der deler viden, er fragmen-
teret. Der ligger data hos Erhvervsstyrelsen, Datatilsy-
net og en meget lang reekke andre, siger Bjarke Alling.

Storre deling af viden er ogsa et af punkterne i rege-
ringens nationale strategi for cyber- og informations-
sikkerhed, som blev lanceret i december 2021 og gel-
der frem til 2024. Her understreges det blandt andet,
atvidendelingen i sma og mellemstore virksomheder
skal skearpes.

Bjarke Alling anerkender strategiens fokus pa viden-
deling. Men han efterlyser &benhed om strategien fra
myndighedernes side.

— Bag strategien ligger der et endnu st¢rre og langt
mere detaljeret dokument, som beskriver de enkelte
punkter i strategien. Det dokument har jeg ikke set.
Det deler man desverre ikke med folk uden for staten,
siger han. »
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af smé og mellemstore
virksomheder har ikke
indfert de to grundleeggende
u sikkerhedstiltag: backup og
automatisk opdatering.

KILDE: NATIONAL STRATEGI FOR CYBER- OG INFORMATIONSSIKKERHED, 2021

Hvis myndighederne var mere dbne om planlegnin-
gen, ville det ifplge Bjarke Alling veere gavnligt. Hvis
de delte mere, ville det afmontere spekulationer om,
hvorvidt de overhovedet har gjort sig konkrete tanker
om deres initiativer. Det kreever dog, at embedsvaerket
@ndrer deres arbejdsprocesser.

— Men jeg ved, at Cybersikkerhedsradet allerede har
rykket ved tilgangen. Embedsverket har skullet veenne
sig til at veere lidt mere abne over for radets medlem-
mer, end man historisk har veret, siger Bjarke Alling.

Nogle af de spprgsmal, der bliver dreftet pa Cyber-
sikkerhedsradets meder, bliver ikke fort til referat. Det
har ifplge Bjarke Alling betydet, at benheden omkring
trusler og modtrek er stprre end saedvanligt, maske i
serlig grad for medlemmerne fra den private sektor,
fordi de kan fole sig trygge ved, at deres input ikke bli-
ver debatteret i pressen. Og det fremmer udvekslingen
af erfaringer, mener han.

Bjarke Alling er overbevist om, at bevaegelsen mod en
mere gavnlig arbejdsgang i statsadministrationen er
kommet for at blive.

—Deter der ogsa brug for. Der er mange, som gernevil
bidrage og veere med til at skabe en forandring. Malet er
vi enige om — nemlig stgrre sikkerhed. Vi er ogsa enige
om, at vi skal veere mere robuste. Hvis du ikke er robust,
sa bliver du angrebet, siger han.

Den rigtige model

Det er reguleret ved lov, hvorvidt en bestemt virk-
somhed ma sidde i erfagruppe med konkurrerende
virksomheder. Ingen har lyst til at blive anklaget for
karteldannelse, og det er et problem, nar det geelder vi-
dendeling. Bjarke Alling efterlyser derfor en revidering

S

Det skulle meget nedigt fere
til en fyring, at man fortaeller
om uhensigtsmaessighederi
it-systemerne

— Bjarke Alling, medlem af Cybersikkerhedsrddet

af'loven, sa det bliver muligt at dele viden uden at risi-
kere at fa en sag pa halsen.

GDPR-reglerne er et andet eksempel pa, hvordan lov-
givning gor det svert at dele viden, mener han. Her kan
en virksomhed ende i en situation, hvor data er indbe-
rettet og lagret til ét formal og samtidig kan vere nyt-
tige for andre i arbejdet for gget sikkerhed. Men man
kan selvfplgelig ikke bare bruge data til et andet formal
end det, der er givet samtykKke til. Si der er ifplge Bjarke
Alling behov for at kigge pa procedurerne for, hvordan
samtykke indhentes og formuleres.

— Jeg tror, vi skal anlegge en mere videnskabelig
tilgang til problemstillingen. Lad os nu fa idéer, erfa-
ringer og synspunkter op pa tavlen. Og s finde ud af,
hvad den rigtige model er for Danmark. Det handler

er formand for Cyber-
sikkerhedsrédet, bestyrelsesformand oy
og koncerndirekter for samt stifter af it- =
virksomheden Liga. Siden 2018 formand for IT-
Sikkerhedsudvalget i organisationen IT-Branchen.
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af de smd og mellem-
store virksomheder har
et utilstraekkeligt sikker-

n hedsniveau i forhold til
deres risikoprofil.

KILDE: NATIONAL STRATEGI FOR CYBER- OG INFORMATIONSSIKKERHED, 2021

blandt andet om at finde en balance mellem, hvad der
er efterretningsinformation, og hvad der ikke ngdven-
digvis skal veere hemmeligt. Vi er ngdt til at fa det hele
kortlagt, siger han.

Red-team-test

Bjarke Alling er ud over at vere medlem af Cybersik-
kerhedsradet ogsd formand for IT-Branchens IT-sik-
kerhedsudvalg. Han har i den egenskab veret med til
at udarbejde et kodeks for, hvordan virksomheder skal
udfpre sikkerhedstest. Det skal forhindre, at medar-
bejdere kommer i klemme. Kodekset handler om de
sakaldte red-team-test, hvor en professionel ekstern
part afprgver, hvordan virksomhedens medarbejdere
handterer sikkerheden af de data, som virksomheden
besidder.

— Disse test skal udfgres pa etisk og korrekt vis, og
de skal ikke s@tte hverken virksomhed eller ansatte i
en ubehagelig situation. IT-sikkerhedsudvalget har ud-
arbejdet et kodeks for gennemfprsel af sikkerhedstest
for at sikre, at ingen af de involverede fpler sig tradt pa.
Kodekset sikrer desuden standardprocedurer for sik-
kerhedstest pa tveers af branchen, siger han.

Kodekset blev udarbejdet i 2019 efter en penibel sag
i Nyborg Kommune. Kommunen udformede i samar-
bejde med it-sikkerhedsfirmaet Prueba Cybersecurity
en test af 4klgpverskolen i @rbaek pa Fyn. Skolen blev
udvalgt tilfeeldigt og havde ikke kendte problemer med
personfplsomme oplysninger.

Nyborg Kommune betalte en mand for at mgde op
pa 4klgverskolen, og under dekke af at veere udsendt
af kommunen — og med falsk id-kort og skjult kamera
— forsggte han at narre skolens ansatte til at udlevere
personfplsomme oplysninger. For skolelederen var te-
sten sa voldsomt et tillidsbrud, at han var langtidssy-
gemeldt i en periode. Senere fik han udbetalt en erstat-
ning fra Nyborg Kommune.

—Vifikefter sagen fra Nyborg flere fagforeninger med
pa at formulere nogle spilleregler for red-team-test,
som beskytter medarbejderne mod at blive udskammet
for at lave fejl. Sikkerhedstjek og indsamling af viden
skal ikke handle om at misteenkeliggpre medarbejdere,
men om at trene evnen til at kunne modsta svindel,
siger Bjarke Alling.

Et andet eksempel pa dilemmaet med at teste sikker-
hedenerensag fra den forberedende grunduddannelse

FGU Vestegnen. I slutningen af oktober 2021 tikkede en
mail ind i medarbejdernes mailboks. Det var en glede-
lig overraskelse. Enhver medarbejder, som gjorde sig
den ulejlighed at give en reekke personlige oplysninger,
ville blive belpnnet med 8.500 kroner. Men feelden klap-
pede. Mailen var falsk. Hanne Fischer, direktgr for FGU
Vestegnen, havde godkendt mailen. Hun forklarede se-
nere, at den var en del af et uddannelsesforlpb i GDPR
og styrket cybersikkerhed.

—Nogle medarbejdere blev naturligvis stiktossede og
forventede faktisk at fi udbetalt pengene. Det var altsd
bare dumt. Lad nu vere med at snyde folk for pokker,
siger Bjarke Alling.

Han er sikker pa, at FGU Vestegnen ikke havde lavet
den fejl, hvis skolen havde fulgt IT-Branchens kodeks,

og han mener, at sagen understreger
vigtigheden af at fa fagforeningerne

Det ville vaere med pa arbejdet for storre sikkerhed:
gavnligt, hvis
staten var

mere generas medarbejdere. Det skulle meget ng-

— Vi vil enormt gerne lere af folks
fejl. Men vi skal da ikke udstille og
udskamme afdelinger eller enkelte

digt fore til en fyring, fordi man for-

med édbenhed teller om uhensigtsmeassigheder i
omkring sin
planlaegning

;f gﬁ égfsﬁﬁggﬁgligé{zrgt nok vil betragte hans holdning om

it-systemerne.

Kulturen skal sendres
Bjarke Alling anerkender, at mange

dbenhed som tindrende naiv, for
man kan ikke ndre menneskets til-
bojelighed til at ville skjule egne svagheder.

Men han understreger, at cybertruslen er en perma-
nent tilstand, og at kulturen skal 2ndres. Og skal cyber-
sikkerheden gges rundtomkring pa de danske arbejds-
pladser, er det ifplge Bjarke Alling afggrende at skabe et
rum, hvor vi kan tale om tingene. Og ambitionen skal
rekke videre end de whistleblowerordninger, mange
virksomheder opretter for at pge sikkerheden.

— Det her handler om at have den rette mentalitet
ude i virksomhederne og organisationerne. Vi skal dis-
kutere kulturen. Vi skal motivere og honorere folk, der
tor std frem med ting, som ikke er i orden, og pege pa
steder, hvor trusler kan opsté. I stedet for at banke dem
ned med en hammer, skal vi baere dem pé en trone. Kul-
turendringen er npdvendig, siger han. »
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26 / DATAGIDSELFORHANDLING Som datagidselforhandler, ledelsesfilosof og erhvervspsykologisk rédgiver er Michael Andersen
- teet pd bdde ofre og hackere, og han ser en tydelig udvikling i retning af mere avanceret social

| engineering. 22. september kan du i Kebenhavn deltage i en workshop, hvor du kommmer med

29 / CYBERREJSEHOLD -
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— Vi skal have aftabuiseret det her. Det er dumt at pasta,
at man ikke forhandler med kriminelle og ikke vil give
dem penge. Vi skal altid forhandle. Forhandlingen er
det centrale. Rigtig mange virksomheder kan ikke tale
atlade veere. Og frem for alt samler vi efterretninger op,
nar vi forhandler, siger han.

Julie Bondo Grav

Selvfglgelig skal vi forhandle med de
cyberkriminelle. Det er den eneste made at blive _
. ] . Michael Andersen mener, at det gar alt for langsomt,
klogere pa, mener datagidselforhandler Michael nar det handler om at hjelpe de virksomheder, der bli-
Andersen. Det var ham, der forhandlede med ver ramt.

gidseltagerne, da Danmarks hoteller blev angrebet - e NG N G A St ol
o . tisk infrastruktur bliver angrebet. Men den lille frispr
af hackere i juni sidste dr.

Ida eller Pouls VVS er overladt til sig selv. Hvis de anmel-
der en hendelse, gar der 8-12 maneder, for en betjent
Kasper Loftgaard nar frem til at konstatere, at der ikke er nogen spor at

o0 sikre. Der ligger i tusindvis af anmeldelser hos politiet,
siger han.

I hdbet om at styrke videndelingen bruger Michael
Andersen en stor del af sin tid pa at tale om, hvad virk-
somheder kan ggre for at forberede sig bedst muligt
pa et angreb, og hvordan de reagerer klogt og keligt,
ndr det sker. Som sikkerhedsforhandler taler han om

4r Michael Andersen som chief opera-
ting officer i psychological operation
og forensic psychology hos Eagle Shark

T0 DAGN PA

Da sikkerhedsforhandler Michael
Andersen fra Eagle Shark
forhandlede lgsesum med en
hackergruppe sidste sommer,
var prisen kun en lille del af hans
fokus. Malet var i langt hejere
grad at samle efterretninger.

9. Juni
KLOKKEN 10.31

Alarmen gar hos it-sikkerheds-
firmaet Eagle Shark i det cen-
trale Kgbenhavn. Hotelbooking-
platformen AK Techotel er blevet
offer for et ransomware-angreb,
som har lammet dele af hotel-
branchen i Danmark.

10.40

ind i sindet pd det digitale menneskedyr. Se mere pé prosa.dk/kalender.

PROTONMAILEN &

18.03

Michael Andersens kontakt giver ham de
to filer tilbage og sender ham tilbuddet

p3d, hvad en reekke ydelser — blandt andet
radgivning efter behoy, sletning af alle filer
fra deres servere, fortrolighed — skal koste.

12.2¢

Michael Andersen far sit farste
svar. Efter en del dialog frem og
tilbage — en trussel om, at filer
bliver slettet hver 24. time — far
Michael Andersen proof of life:
Gidseltagerne dekrypterer to
vigtige filer, som viser, at de har
de afgerende nagler.

12.19

Michael Andersen indleder
dialogen med gidseltagerne.
Hans kolleger gar i gang med
at monitorere, hvad der foregar
pa internettet, som kunne have
relevans. Michael Andersen
bruger selvfelgelig samtalen til
at tage stilling til gidseltagernes
konkrete udmeldinger og for-
midle dem videre til sin kunde.
Men parallelt med dette sam-
menstykker han en gernings-
profil ved at tolke pa den tid, det
tager dem at svare, og nuan-
cerne i svarene. Hvor hgjt oppe
i hierarkiet sidder den person,
han taler med? Er angrebet
startet af den organisation, han
er i kontakt med, eller er det

19.00

Michael Andersen takker for
modtagelsen af filerne og med-
deler, at han vil drgfte udspillet
med direktaren klokken 19.30.
Han skriver ogs3, at den pris,
gidseltageren har angivet, er
sindssyg hgj for en virksomhed
i en Covid-ramt branche. Der
kommer ingen svar pa dette.

£l.22

Michael Andersen meddeler
gidseltageren, at prisen kan
lukke forretningen, og at
hackeren er ngdt til at komme
med en anden pris og i gvrigt
er ngdt til at bekreefte, atingen
filer bliver slettet den aften.

ec.06

Gidseltageren garanterer,
at ingen filer bliver slettet,
og kommer med en ny pris.

£1.06

Eagle Sharks tekniker far adgang
til filen og konstaterer, at det er en

Dharma Raa$S. Michael Andersen
opretter en protonmail og udarbejder
en offerprofil p& AK Techotel. Helt
usaedvanligt veelger AK Techotel
at live-blogge om situation pa

deres supportside.
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kebt af en anden angriber?
Og sa fremdeles.

ikke mailer med hackere om lpsesum-

mer og dekryptering, giver han inter-
view og holder foredrag i hele landet. Han har nemlig
noget pa hjerte. Selvfplgelig skal man tenke sig godt
om, for man gar ud og siger noget, understreger han.
Serligt under et angreb, hvor alt, hvad man siger, kan
blive brugt imod en. Men dbenhed ér vigtig.

begreber som cyber risk assessment, pentest, bered-
skabsplaner, etisk positionering, IR-team, stresstest-be-
redskab og awareness-trening. Men ledelsesfilosoffen
iham har en forkerlighed for begrebet sofrosyne, som
kan oversattes til madehold eller besindighed. Og her
er vi inde ved det, Michael Andersen ser som det helt
store perspektiv i denne sammenhang: »

Michael Andersen
afviser prisen, som
stadig er alt for hgj.



16.29

Efter lidt mere frem og tilbage skriver
Michael Andersen, at han har skaffet
bitcoin-summen. Et belab, som er lidt
mindre end det, der sidst er blevet draftet.

15.06

Michael Andersen skriver, at det
er muligt, han kan finde nogle
penge pa investorsiden. Han
beder ogsa om at fa at vide, om
backup er slettet, og hvor hurtigt
filerne kan dekrypteres. Til sidst
skriver han et belagb, som er
lavere end hackerens sidste ud-
spil, og beder om info pa gidsel-
tagerens wallet. Imens arbejder
hans efterretningskollegaer pa
hejtryk for at skaffe viden om,
hvad der foregar.

14.05

Gidseltageren skriver en
pris og meddeler, at man far
en uge til at finde pengene,
og at det nuvaerende belgb
bliver palagt renter.

9.47

Gidseltageren afslgrer, at han
formentlig har kebt angrebet,
ved at skrive, at han har haft en
omkostning, som han skal have
daekket. Derefter gar dialogen
frem og tilbage.

10. Juni
KLOKKERN 7.40

Michael Andersen skriver,
at banken ikke kan hjeelpe
dem, og tilbyder et bitcoin-
belab, som ligger et

godt stykke under
gidseltagerens

udspil.

17.16

Gidseltageren sender
decoderen.

 gode rad fra PROSA

Hvis du kommer i bergring med
: cyberkriminelle handlinger via dit . -

- arbejde, skal du selvfglgelig reagere.

Men g ikke ud og tal offentligt om

det L:ldé'n-godjl(en'dq'lse fra din ledelse.

| dagene efter skriver Michael
Andersen og gidseltageren
videre om forskellige tekniske

og praktiske spgrgsmal.

14 dage senere er AK Techotel

og deres kunder tilbage i

loopet. Gennemsnitstiden for

at komme ovenpa igen efter et
hackerangreb er ifalge Michael
Andersen 281 dage. Hvor mange
af sagerne der ender med

betaling, ved man ikke.

— Vilever i en tid, hvor alting skal ga hurtigere og blive
mere effektivt for hver dag, der gar. Men jo mere jeg
stresser dig, desto mere kommer du til at trykke pa det,
du ikke skal trykke pa. Der er behov for efterteenksom-
hed og besindighed, s vi bliver bedre i m¢det med det
unormale.

Som et aktuelt eksempel pa abenhed nevner han det
lille fynske landmalerfirma LIFA, der i marts blev udsat
for et angreb fra den russiske hackervirksomhed Conti.
LIFAs direktgr, Thomas Boding, gik i pressen og fortalte,
at det formentlig handlede om at fa adgang til kritisk
infrastruktur, da landmalerfirmaet har kunder i forsy-
ningssektoren. "Jeg tror, vi er de forste af mange, der vil
blive ramt. Det kan man frygte”, sagde Thomas Boding
til TV 2.

Michael Andersen sammenligner tabuet om hackeran-
greb med vores holdning til k¢enssygdomme. Vi vil ikke
rore ved det, fordi vi tror, det smitter:

— Vi har et keempe problem i branchen. Mange gar
ud og markedsforer sig pa, at de ikke taler med bandit-
terne. Men det gor de alligevel. Vi skal stoppe udskam-
ningen af dem, der forhandler, og dem, der betaler. Og
nar et hackerangreb er overstaet, skal vi selvfplgelig
dele vores erfaringer. w
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Ordet cyberrejsehold blev ved drsskiftet naevnt i
forbindelse med regeringens nationale strategi
for cyber- og informationssikkerhed. Det fik
PROSA-medlem Gagendran Srisurendran, der
er konsulent i it-sikkerhed, ’Eil at gé i teenkeboks.
For hvordan skal sédcn';et' udrykningskoncept

egentlig fungere i praksis?

Mikkel Henssel 4
ILLUSTRATION Y

t cyberrejsehold skal kunne reagere
hurtigt, fra det sekund uheldet er ude.
Der skal indsamles informationer, og
den indsamlede viden skal derefter de-
les pé en platform, hvor oplysningerne
om det enkelte angreb ikke kan knyttes til en bestemt
person, virksomhed eller organisation. Enhver skal
kunne tilgd data om angrebets karakter og omstaen-
digheder. P4 den made kan alle lzere af hinanden.

Det er lpsningen, mener konsulent i it-sikkerhed og
PROSA-medlem Gagendran Srisurendran, hvis det of-
fentlige Danmark for alvor vil bistd de omkring 300.000
sma og mellemstore virksomheder, som hver dag er
truet af cyberkriminelle.

Derer ifplge ham brug for et sted, hvor man kan ringe
ind, i det pjeblik man opdager, at virksomheden er un-
der angreb og derfor har brug for akut hjelp og vejled-
ning. Cyberrejseholdet kan bidrage til dette ved at lave
en sakaldt first information report.

— Det er dog vigtigt, at rapporten bliver udarbejdet
sd hurtigt som overhovedet muligt. For hukommelsen
kan svigte, nar der gar tid. Iseer nar man star midtien
presset situation, hvor virksomhedens tekniske infra-
struktur er under angreb. Allerede efter et par timer
kan vigtige oplysninger ga i glemmebogen, siger han.

Som atringe til 112

En first information report kan sammenlignes med de
notater, alarmcentralen tager, nar en borger ringer 112.
Medarbejderen ved lige ngjagtig, hvad der skal sper-
ges ind til for at kunne give den forngdne vejledning,
sa ulykken standses, og der derefter sendes den rette
hjelp. Er der brug for en ambulance, politi, en dykker
eller en helikopter? Medarbejderen er ogséd uddannet i
at give rad til forstehjeelp. »
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Regeringen ensker et cyberindsatshold

| juni 2021 indgik regeringen, Venstre, Dansk Folkeparti, Radikale
Venstre, Det Konservative Folkeparti og Liberal Alliance aftalen

Et styrket dansk cyberforsvar. Aftalen blev fulgt op af en national
strategi for cyber- og informationssikkerhed i december 2021. Der
er afsat 500 millioner kroner til en raekke initiativer. Der er blandt
andet sat 10 millioner kroner af til et sdkaldt cyberindsatshold.

Gagendran Srisurendran forestiller sig, at telefonvagten
hos cyberrejseholdet pd samme made vil vaere grundigt
treenet og have et preecist spgrgeskema, som gennemgas
med den, som er blevet angrebet. Det sikrer, at alle de
rette spprgsmal bliver stillet, at roen bevares, selv om an-
melderen er stresset, og at alle first information reports
bliver udfert ensartet, s& oplysningerne kan blive lagt
ind i en spgbar database.

I dag har den enkelte virksomhed ofte sin egen pro-
cedure for, hvordan en hendelse bliver rapporteret.
Det kan vere medarbejderne i it- sikkerhedsafdelin-

— Jeg mener, der er behov for en central og uathengig
instans, som giver forstehjelp til virksomhederne og
indsamler viden pa en standardiseret facon. Det findes
ikke i dag, siger Gagendran Srisurendran.

Hvem, hvad, hvornér?

Gagendran Srisurendran foreslar, at cyberrejseholdet
skal markedsfgres i befolkningen pa linje med alarm-
centralen. Danskerne skal kende dets telefonnummer,
og ingen skal vaere nervgse for, at deres oplysninger og
navne bliver nevnt.

gen, der udarbejder en rapport, men det kan ogsé vaere
eksterne leverandgrer.

15. marts udsendte Center for Cybersikkerhed en
vurdering af trusselsniveauet efter Ruslands in-
vasion af Ukraine. CFCS fastholder den geeldende
vurdering, men pointerer, at billedet kan aendre sig
hurtigt i den speendte situation.

Truslen fra cyberkriminalitet mod Danmark er fortsat
meget stor. Cyberkriminalitet udger en alvorlig trus-
sel, der er rettet mod myndigheder, virksomheder og
borgere pa tveers af samfundet. Ruslands invasion
af Ukraine har ikke i veesentlig grad pavirket truslen
fra cyberkriminalitet mod Danmark.

Truslen er rettet mod myndigheder, virksomheder
og borgere pa tveers af samfundet. Ruslands inva-
sion af Ukraine har skabt flere reaktioner internt i
det kriminelle miljg, men ikke i veesentlig grad pa-
virket truslen fra cyberkriminalitet mod Danmark.

Kriminelle hackere er fortsat hovedsageligt finan-
sielt motiverede, og cyberkriminelle netvaerk vil
fortsat angribe danske mal uafhaengigt af Rus-
lands invasion af Ukraine. Konflikten har pa kort
sigt derfor ikke en direkte betydning for truslen fra
cyberkriminalitet. Den alvorligste trussel kommer
fortsat fra malrettede ransomware-angreb, der
kan pavirke samfundsvigtige tjenester.

Kilde: Center for Cybersikkerhed

S

Detvigtigeer,
atingen bliver
nervese for, at

Hans vision er, at cyberrejseholdet skal fplge en
standardiseret procedure. Forst skal telefonvagten
nedskrive en handelsesrapport, som er et resumé
med faste datapunkter, der ggr det nemmere at dele
oplysningerne i ensartet form. Datapunkterne kan
for eksempel vere: Hvad har anmelderen konkret op-
levet? Blev der klikket pa etlink i en mail, hvorefter der
blev lagt et program pa computeren, som kan aflure
adgangskoder? Har anmelderen modtaget en trover-
dig meddelelse om stjalet data
sammen med en trussel om, at
man skal opfylde nogle krav, hvis
man vil undgé afslgring?

Den kortfattede haendelsesrap-
port og datapunkterne kan sa

deres oplgsninger kores igennem databasen med

rapporter om andre haendelser.

bl“’er delt med Og fordi der bliver spurgt og re-
navns nmvnelse gistreret pd samme mdde hver

gang, kan cyberrejseholdet hur-

- quendr an Sf isurendran, tigt analysere sig frem til, hvor-
senior it security consultant vidt en heendelse ligner noget, en

anden har veret udsat for. Cyber-
rejseholdet stiller den rette diagnose, og radgivningen
er baseret pa evidens.

Neaste skridt kalder Gagendran Srisurendran emer-
gency response. Det drejer sig om at standse ulykken
og vurdere, om der er brug for, at cyberrejseholdet skal
rykke fysisk ud. I mange tilfeelde kan hjzlpen ske over
telefon, eller ved at holdet bliver koblet pa virksom-
hedens netverk. Det beror dog pé en vurdering af an-
grebets karakter. Er netveerket helt lagt ned? Kan der
etableres en bagdgr til systemet? Hvordan er netverket
segmenteret? Er andre end virksomheden selv blevet
ramt? Er kunder og partnere ogsa ramt?
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Gagendran Srisurendran er cand.it fra Syddansk Univer-
sitet. Han arbejder som senior it security consultant i DLG
Group og udvikler sikkerhedsplaner, arbejder med cyber-
kriminalistiske undersegelser og tester infrastrukturers
modstandsdygtighed over for avancerede angreb.

Foto > Tobias Nicolai

Parallelt med héndteringen af den akutte situation
deles viden om haendelsen pa en platform og pa en
made, sa den enkelte virksomhed ikke kan identifice-
res. Oplysningerne pa platformen opdateres, i takt med
at hendelsen udspiller sig. Nar det hele er overstaet,
bliver der udarbejdet en konklusion. Oplysningerne
er nu spgbare for enhver, der gnsker at holde sig opda-
teret om igangverende eller tidligere angreb. Alle kan
blive klogere p4, hvad der findes af konkrete trusler, og
hvordan man kan lukke de huller, som har gjort andre
sarbare. Alle interesserede kan modtage notifikationer
om igangverende angreb.

at opbygge en fyldig database med beskrivelser af sik-
kerhedshe®ndelser. Det krever en langvarig, mgjsom-
melig og stringent indsats med registrering. Men det
er den eneste vej frem, mener han.

— Der er behov for grundig videndeling, sa vi i

Gagendran Srisurendran er klar over, at det tager tid

fremtiden i hojere grad forebygger end
slukker brande, siger han. »

GAGENDRANS CYBERREJSEHOLD

Bemanding:

Cyberchef

Telefonvagt og it-supportere,

third level experience

Pentestere (white hat)
Netveerksspecialister
Serverspecialister on prem og in cloud
HR og bogholderi

Arbejdsgang:
Nar telefonvagten modtager et opkald,
gar en fast procedure i gang:

1
2.

Haendelsesrapport og datapunkter
Emergency response: Hvem gar
hvad og hvordan?

Stands ulykken

Eventuel fysisk udrykning

Gendan

Del information med medlemmerne
gennem krypteret tunnel
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o Den sterste ulempe ved it-branchen er et stresset arbejdsmiljg,
viser en repraesentativ undersagelse, som Wilke har lavet for
o ITWatch. Hele 43 procent af deltagerne svarer ja til, at det er

det starste minus ved jobbet som it-professionel. 34 procent
siger lange arbejdstider, mens konflikter/problemer har féet
ti procent af stemmerne.

CHEFEN SKAL SIKRE
CHIKANEFRIT ARBEJDSMILJY

Det er ledelsens pligt at sikre, at ansatte kan gé pé arbejde uden
at frygte mobning eller chikane. Du har dog selv et ansvar for at
gere opmaerksom pd det, hvis der alligevel sker kreenkelser.

er mé ikke forekomme kreen-
kelser pa de danske arbejds-
pladser. En arbejdsgiver er
netop blevet dpmt af @stre
Landsret til at betale en godtggrelse
Pa 250.000 kroner til en tidligere med-
arbejder for ikke at stoppe seksuelle
krenkelser begdet mod hende.

—Men sexchikane er kun en enkelt del
af det samlede begreb, som Arbejdstilsy-
net kalder krenkende adferd, under-
streger Signe Rasmussen, der er jurist i
PROSA.

Krenkende adferd kan vere alt fra
mobning over nedverdigende behand-
ling til altsd seksuel chikane, og der fpl-
ger ikke en tjekliste med.

— Der er ikke en klar definition p3,
hvad eksempelvis seksuelle kreenkelser
er. Det afhenger af, hvordan 'modtage-
ren' opfatter det. Derfor er det ogsa et
rigtig sveert omrade for nogle at navi-
gere i, nar grensen for, hvornar noget
var over stregen, er individuel, siger
Signe Rasmussen.

Men juridisk set er det uden betyd-
ning, om en handling er et udtryk for
ubetenksomhed eller en decideret be-
slutning, understreger juristen:

— Det er personens oplevelse af de
krenkende handlinger, der er central
for, om der er tale om en kreenkelse.

En arbejdsgiver har ifplge loven en for-
pligtelse til at sikre, at alle medarbejdere
har et trygt arbejdsmiljg, herunder ogsa
det psykiske arbejdsmilje.
—Detbetyder, at de ansatte skal kunne
me@de pa arbejde med en klar forvisning
om ikke at blive me¢dt med en kren-
kende adfeerd, siger Signe Rasmussen.

Det eroplevelsen afde
kraenkende handlinger,

derercentral
— Signe Rasmussen, jurist i PROSA

Sig det
Hvis du bliver udsat for en krenkelse,
skal du fortzlle det til en leder, en tillids-
representant eller en arbejdsmiljgre-
presentant. Bedst er det at fplge op med
en mail, sa der ligger noget pa skrift om,
at du har oplyst din arbejdsplads om,
hvad der er sket.

Arbejdsgiveren bgr se¢rge for at fa be-
lyst sagen bedst muligt ved at inddrage
alle involverede og fa deres version af

sagen gennem en beskrivelse af det fak-
tiske heendelsesforlgb.

— Det ervigtigt, at din arbejdsgiver be-
handler sddanne sager med diskretion
og ikke drager forhastede konklusioner.
Det er ingen tjent med, og det hjelper
i hvert fald ikke den part, der foler sig
krenket, siger Signe Rasmussen.

En ting, der ifplge juristen spiller ind
pa handteringen af et krenkelsesfor-
lpb, er, hvem krenkeren er. For der er
stor forskel pa, om man bliver udsat for
krenkelser fra en chef eller en kollega.

—Uanset hvem der udsatter hvem for
sexchikane, er det ubehageligt. Men det
er altid mere alvorligt, nar det er chefen,
der star bag chikanen. Ikke alene fordi
chikane aldrig er velkommen, men
ogsa fordi der er en hierarkisk forskel
pa parterne. Hvis man bliver udsat for
chikane af sin chef, vil der altid vere
usikkerheden omkring ens jobsitua-
tion, hvis man velger at ga videre med
det. Kan det koste mig jobbet, hvis jeg
siger noget til nogen? tenker mange,
siger juristen.

Hun peger ogsa pa, at chefen samtidig
representerer virksomheden og dens
ledelse. Derfor kan det virke ekstra usik-
kert for en medarbejder, nar det er en
chef, der kreenker en ansat.

Brug PROSA
Oplever du krenkelser pa din arbejds-
plads, kan du altid kontakte PROSA.

— Uanset om et medlem har veret ud-
sat for kreenkelser eller bliver beskyldt
for at kreenke en kollega, forspger vi at
hjelpe bedst muligt. For nogle er det rart
at kunne lesse af og fa en afklaring af,
hvilke rettigheder man har. Andre ¢n-
sker os med inde over hele forlgbet, og
atvivaretager kontakten til arbejdsgive-
ren, siger Signe Rasmussen.

Tal fra Danmarks Statistik viser, at der i fierde

|
1 m I kvartal af 2021 blev arbejdet i mere end en milliard
m timer pd de danske arbejdspladser. Det er en

stigning pé& en procent i forhold til tredje kvartal af
2021. Samtidig er det det hgjeste antal preesterede

arbejdstimer nogensinde.

Tekst >
Stine Nysten

Hun understreger, at alle reagerer for-
skelligt pa at veere udsat for krenkelser.
For nogle kan det betyde, at man er ngdt
til at melde sig syge, og her kan PROSA
blandt andet hjxlpe med radgivning
om, hvordan man kan vende tilbage til
arbejdspladsen.

— Og hvis man fuldstendig har mistet
tilliden til arbejdspladsen og slet ikke
pnsker at vende tilbage, er det ogsa no-
get, vi rddgiver om og hjelper med, siger
juristen. w

gode rad for et jobskifte

1.LAS GRUNDIGT
Lees kontrakten omhyggeligt igennem.
Tjek, om det, | aftalte, star i kontrakten.
Veer iseer opmaerksom pa, hvad der star
om ferie, barsel og lgn ved overarbejde.

2. BRUG PROSA
Send kontrakten til PROSA. Far
juristerne kontrakten inden for almindelig
arbejdstid, kan du f& deres kommmentarer
til kontrakten inden for 24 timer.

3.SKRIV UNDER FORST
Nar du er tilfreds med kontraktens
indhold, skal du skrive den under, inden
du siger op pa dit nuveerende arbejde.

Kaempe erstatning
til offer for sexchikane

Det koster en arbejdsgiver 250.000 kroner at have undladt at gribe
ind, da en kvindelig ansat blev groft chikaneret af en kollega. Det har
@stre Landsret for nylig afgjort. Da hun fortalte om chikanen, blev
hun tilmed fyret, skriver Fagbeveegelsens Hovedorganisation.

Kvinden var ansat pa en virksomhed med omkring 100 ansatte,
og hen over en periode pa seks maneder blev hun udsat for massiv
seksuel chikane fra en mandlig kollega. Hun modtog et utal af op-
kald og sms'er med groft seksuelt og voldeligt indhold. Hvis hun ikke
svarede, dukkede kollegaen op pa hendes bopael. Flere gange resul-
terede det i voldtaegt.

Voldteegterne fandt ikke sted pa arbejdspladsen eller i arbejdsti-
den. Men det gjorde til gengeeld en del af sms'erne og telefonopkal-
dene. Hun blev ogsa udsat for det, der beskrives som grov befam-
ling, pa arbejdspladsen.

Den mandlige kollega blev i 2020 fundet skyldig i en straffesag for
i flere tilfaelde at have voldtaget kvinden. Kvindens fagforening seg-
te pa sit medlems vegne godtgarelse og fik altsd medhold i Dstre
Landsret. 250.000 kroner lad belabet pa. Landsretten begrundede
den hgje godtgerelse med, at arbejdsgiveren havde fyret kvinden,
dagen efter at hun havde fortalt om chikanen. Derudover fandt
chikanen sted pa arbejdspladsen og i arbejdstiden. Derfor kunne
arbejdsgiveren drages til ansvar for de seksuelle kreenkelser - ogsa
selv om arbejdsgiveren ifalge retten ikke havde kendt til forholdene,
mens de stod pa.

Det er ifglge FH farste gang, at en dom fastslar, at en arbejdsgi-
ver ogsa har pligt til at forebygge sexchikane. Arbejdsgiverne har
altid har haft en forebyggelsespligt efter arbejdsmiljgreglerne. Men
denne dom fastslar, at forebyggelsespligten ogsa skal falge ligebe-
handlingsloven. Dermed har arbejdsgiver ogsa pligt til at serge for et
chikanefrit arbejdsmiljg.»
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DU BESTEMMER OVER
BILLEDER AF DIG

Vil din arbejdsgiver bruge et foto af dig udadtil eksempelvis
som reklame eller i et organisationsdiagram, skal du sparges
farst. Har duikke givet dit samtykke, vil brugen veere i strid
med databeskyttelsesforordningen.

u bestemmer suverent selv,
om dit ansigt skal pryde
hjemmeside, rekrutterings-
opslag eller andre offentligt
tilgeengelige materialer fra din arbejds-
giver — bade tidligere og nuverende.

— Sa leenge man kan identificere per-
sonen pa billedet, skal arbejdsgiveren
have indhentet samtykke, siger Signe
Rasmussen, der er jurist i PROSA.

Det star klart, efter at Datatilsynet har
udtalt kritik af Hadsund Apotek. Apote-
ket havde brugt billeder af en tidligere
medarbejder i en markedsfgringsvideo,
som blev offentliggjort pa Facebook.

Men den tidligere medarbejder kla-
gede, fordi hun ikke havde givet sam-
tykke til, at billeder af hende kunne be-
nyttes til det. Omvendt mente apoteket,
atbillederne kunne bruges uden hendes
samtykke, fordi deres legitime interesse
iat bruge dem oversteg medarbejderens
interesser. Datatilsynet fandt dog, at
apotekets behandling af personoplys-
ningerne ikke var sket i overensstem-
melse med reglerne i databeskyttelses-
forordningen, og udtalte kritik.

— Reglerne for samtykke gelder for
allemedarbejdere. Ogsa tidligere ansatte
ivirksomheden. Datatilsynets kritik gar
pa, at den tidligere arbejdsgiver ikke
havde sgrget for at indhente samtykke

fra den pageldende medarbejder, hver-
ken da hun var ansat eller i forbindelse
med offentligggrelsen af videoklippene,
efter at hun var fratradt. Men det skal de
altsa gore, uanset om du stadig er ansat
eller ej, siger Signe Rasmussen.
Databeskyttelsesforordningen slar fast,
at en personoplysning er enhver form for
oplysning, der kan identificere en fysisk

o

Arbejdsgiveren skal
sikre sig, at den enkelte
medarbejder frivilligt
har givet samtykket

— Signe Rasmussen, jurist i PROSA

person, og at personoplysninger kun ma
behandles, hvis der er indhentet sam-
tykke fra den pagaeldende.

— S hvis din arbejdsgiver gnsker at
offentligggre et organisationsdiagram
med billeder af alle de ansatte pa deres
hjemmeside, kreever det altsd samtykke
fra hver enkelt medarbejder. Hvis der der-
imod er tale om billeder til eksempelvis

et ngglekort, som skal bruges til at iden-
tificere dig som ansat i virksomheden,
eller til et intranet, som kun kan tilgds
af andre medarbejdere, er der tale om et
sagligt formal, som ikke krever et sam-
tykke, siger Signe Rasmussen.

Du er altsd i din gode ret til at sige nej,
hvis du ikke vil have offentliggjort et bil-
lede af dig selv af virksomheden udadtil.
— Arbejdsgiveren skal sikre sig, at den
enkelte medarbejder frivilligt har givet
samtykket, og derfor ma en eventuel til-
bagetrekning af samtykket heller ikke
fa konsekvenser rent ansettelsesretligt
for medarbejderen, siger juristen.

Hvis du som i det omtalte tilfeelde stg-
der p&, at din arbejdsgiver bruger bille-
der afdig, uden at du har givet samtykke,
har du altsa ret til at bede arbejdsgive-
ren fjerne det.

— Der er dog ikke mulighed for, at du
kan kreeve allerede distribueret trykt ma-
teriale tilbagekaldt, men pa hjemmesi-
der, ivideoer og andet, der ikke foreligger
i fysisk form, kan du godt kreve det fjer-
net. Det geelder ogsd, hvis du har givet dit
samtykke, mens duvaransat, men ¢gnsker
det fjernet, nar du er fratradt din stilling.
Et samtykke er kun gyldigt, hvis du sam-
tidig ogsd har muligheden for at treekke
det tilbage, siger Signe Rasmussen.

Det er ifplge databeskyttelsesforord-
ningen ikke dit ansvar at holde styr pa,
hvad du har givet samtykke til eller ej. Det
ervirksomhedens pligt som databehand-
ler at sikre, at det npdvendige samtykke
fra den enkelte medarbejder foreligger.

— Men hvis du er i tviv], sd kan du da
altid godt prikke lidt til din arbejdsgi-
ver og spgrge, om der er indhentet sam-
tykke, og dermed fa italesat problem-
stillingen. Det er jo bedst at kunne lgse
eventuelle problemer i mindelighed og
ikke gennem en klage til Datatilsynet,
siger Signe Rasmussen. »
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with Azure
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Cloud Native Infrastructure with Azure
Authors: Nishant Singh, Michael Kehoe

The cloud is becoming the de facto home for companies ranging from enterprises to startups. Moving to
the cloud means moving your applications from monolith to microservices. But once you do, maintaining

and running these services brings its own level of complexity. The answer? Modularity, deployability,
observability, and self-healing capacity through cloud native development.
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Programming Android with Kotlin
Authors: Pierre-Olivier Laurence, Amanda Hinchman-
Dominguez, Mike Dunn, G. Blake Meike

ISBN 9781492063001
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Developing applications for the Android mobile operat-
ing system can seem daunting, particularly if it requires
learning a new programming language: Kotlin, now
Androida??s officialdevelopment language. With this
practical book, Android developers will learn how to
make the transition from Java to Kotlin, including how
Kotlin provides a true advantage for gaining control

over asynchronous computations.

Vejl pris 564, - PROSApris 395,-

C# 10 in a Nutshell
Author: Joseph Albahari
ISBN 9781098121952
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Vejl pris 752,-

When you have questions about C# 10 or .NET 6, this
best-selling guide has the answers you need. C# is a lan-
guage of unusual flexibility and breadth, and with its con-
tinual growth, there’s always so much more to learn. In
the tradition of O'Reilly’s Nutshell guides, this thoroughly
updated edition is simply the best one-volume reference
to the C# language available today.

PROSApris 526,-

FACTU

PROSApris 395,-

Efficient MySQL Performance
Author: Daniel Nichter
ISBN 9781098105099

Effciert
!l;qprfunrarm

You'll find several books on basic or advanced MySQL
performance, but nothing in between. That's because
explaining MySQL performance without addressing its
complexity is difficult. This practical book bridges the
gap by teaching software engineers mid-level MySQL
knowledge beyond the fundamentals, but well shy
of deep-level internals required by database admin-

istrators (DBAS).

Vejl pris 564, - PROSApris 395,-

C# 10 Pocket Reference

Authors: Joseph Albahari, Ben Albahari
ISBN 9781098122041

Looking for quick answers for using C# 10? This tightly
focused and practical guide tells you exactly what you
need to know without long intros or bloated samples.
Succinct and easy to browse, this pocket reference is
an ideal quick source of information. If you know Java,
C++, or an earlier C# version, this guide will help you
get rapidly up to speed.

Vejl pris 235, - PROSApris 165,-

Fa 20 % rabat hos FACTUM BOOKS

— folg linket til FACTUM BOOKS via prosa.dk
og fa rabat pa begerne.

Halmstadgade 6 - 8200 Aarhus N - TIf. 89 37 35 95
info@factumbooks.dk - www.factumbooks.dk




AKTIVITETER / KURSER / FOREDRAG

Data Visualization
[
using Python
Learn how to create data visualization using Python

Data visualization is the process of mapping data

into visual elements such as charts, plots, graphs

etc. DataVisualization is important for data science
and many analytical tasks such as exploratory data
analysis and datasummarization. Data Visualization
helps identify and communicate complex data
relationships, trends and patternsin a way that is easy
to understand for human brain and to extract useful
insights from.

These days data visualization is important for almost
every discipline and career. In this course learners
will beintroduced to the concept of data visualization
and some of the best practices when creating plots
and visuals.

You will be taught to create data visualization using
Python. Python is one of the most popular open-
sourceprogramming language which has very power-
ful libraries that can be used to read data and create
usefulvisualizations in a very simple and easy way.

During the course you will work with Jupyter Note-
book for creating data visualization. You will learn to
read the datafrom CSV files and use Python Libraries
such Matplotlib and Seaborn to create meaningful
data visualizations asthe part of exploratory data
analysis process.

Trainer

Muniba Talha teaches Data Science at Copenhagen
School of Design and Technology (KEA) and is
founder of Women in Data Science a community

to support women in the field of data science and
machine learning.

The training language and the study material will
be in English.

Date: Tuesday May 3, 17.00-20.00
Place: Online. Direct link will be send by email

PROSABLADET
april 2022

Har du spgrgsmal eller
idéer til emner, sa skriv til

- haesten uden
at skrive kode

Kom til no code-aften, og laer at kode en app til
Android, og fa de basale begreber inden for program-
mering serveret pa en utraditionel made. Arbejder
du allerede med programmering, kan du leene dig
tilbage i forste halvdel og nyde at fa begreberne
serveret pa en anderledes made - og derefter prove
kraefter med simpel app-programmering. Desuden
er der en ekstra gvelse, som inkluderer en machine
learning-plug-in til de hurtige.

Er kodning nyt for dig, kommer du godt i gang med
at kode apps og far veerktogjer til at arbejde videre
med programmering i hyggelige rammer.

Du skal selv medbringe en baerbar computer og gerne
en Android-mobil. Vi bruger det gratis program MIT
App Inventor. App Inventor kan kun blive testet pa
Android-telefoner og tablets, men man kan kode den
pa bade PC og Mac og teste den dér.

Sine Zambach, som tager udgangspunkt i sin egen
bog: "Kvinde kend din kode".

Dato: Torsdag 12. maj kl. 17.00-20.00
Sted: PROSA, Sgren Frichs Vej 38M, 8260 Abyhgj

Dato: Tirsdag 17. maj kl. 17.00-20.00
Sted: PROSA, Vester Farimagsgade 37A, 1606 Kpbenhavn V

til din
agile vaerktgjskasse

Er du Product Owner, Scrum Master, eller arbejder du?
Er du leder for et team eller en afdeling, der arbejder
agilt? Og er der noget, der ikke helt fungerer hos jer?
Sa kom og h¢r om de vaerktgjer, som Bent Jensen
efter mere end 20 ars arbejde med at radgive, lede og
arbejde i agile organisationer har udviklet og samlet i
sin vaerktgjskasse.

Det kan opsummeres til 7 omrader, som det er vigtigt
at fokusere pa, svarende til 7 rum i en vaerktgjskasse.

I hvert rum er der et eller flere vaerktgjer, som kan
give den agile praksis det sidste lpft eller kompensere
for noget af det, der ikke lige er efter bogen. Du er
velkommen til at medbringe en problemstilling fra
dit eget team, som vi i feellesskab kan anvende et af
vaerktgjerne pa - eller maske vi kan opfinde et nyt
vaerktgj til vaerktgjskassen.

Bent Jensen fra BestBrains.

Dato: Mandag 16. maj kl. 17.00-20.00
Sted: PROSA, Vester Farimagsgade 37A, 1606 Kgpbenhavn V

Dato: Torsdag 19. maj kl. 17.00-20.00
Sted: PROSA, Sgren Frichs Vej 38M, 8260 Abyhgj

Introduktion til penetration testing af netvaerk for

det rpde hold. Vi starter fra port scanning, som er en
fundamental del af alle pentesting-aktiviteter. Derefter
til diskussion om de mange problemer, som findes i
netveerk i dag.

Malet for foredraget er at inspirere og kickstarte en
interesse for pentesting-vaerktgjer. Dette vil ggre det

muligt for deltagerne at scanne deres egne netveerk ef-

fektivt. Vi vil g ind i nogle detaljer omkring netvaerks-
pakker, men efterfglgende er der fa krav for at kunne

afvikle veerktgjer i egne netvaerk. Det er et mal at skabe

overblik hos deltagerne inden for pentest af networks,
sa de kan evaluere deres eget sikkerhedsniveau.

Hvordan kan sund fornuft, allerede kendte foranstalt-
ninger, best practice og andre ting, som du allerede
burde have gjort, mindske skaderne fra exploits og
angreb?

Vi bruger input fra almindelige exploits brugt i 2021
og Mitre ATT&CK og ser pa, hvordan de matcher

mod Defense in Depth, firewalling, filtrering, kendte
sikkerhedsmekanismer m.v. Du behgver ikke at bruge
millioner pa det nyeste Al-vaerktgj. Vi bruger erfarin-
ger og viden opsamlet gennem 30 ar, men anvendt
pa moderne angreb og exploits, incident response, til
at skabe indsigt og detektering af angreb.

Malgruppen er alle, som er interesserede i at holde
systemer og netvaerk sikre. Nggleord:

Firewalls, Network segmentation, hardening. Mate-
rialer pa engelsk, men praesenteres pa dansk. Open
Source materials pa Github: https://github.com/
kramse/security-courses/

Henrik Kramselund (@kramse) er internet-samurai,
netvaerks- og sikkerhedskonsulent. Har arbejdet med
sikkerhed siden midten af 1990’erne.

Dato: Mandag 9. maj kl. 17.00-21.00
Sted: Online. Direkte link sendes pr. mail pa dagen

Og planlzegge en strategi for at forbedre sikkerheden,
bade personligt og professionelt. Malgruppen er alle,
der er interesserede i netveerkssikkerhed.

Underviser

Henrik Kramselund (@kramse) er internet-samurai,
netvaerks- og sikkerhedskonsulent. Har arbejdet med
sikkerhed siden midten af 1990’erne.

Dato: Mandag 23. maj kl. 17.00-21.00
Sted: Online. Direkte link sendes pa dagen pr. mail

PROSABLADET
april 2022




Kalender april 2022

Mod andre it-professionelle til brunch, taler og debat Dato/Tid Sted Emne
om it og arbejdsvilkar. Brunch kl. 10-12. Derefter 04.04 kl.08:00 Online
optog fra PROSAs lokaler i retning mod Feelledparken,
hvor vi har et stort telt bag 'Rg¢d 1. maj'-scenen.

Tag gerne en kollega, partner eller dine b¢rn med.

Kodearkade - De syv sma dveerge
05.04 kl.17:00 Online
06.04 kl.17:00 Odense
06.04 kl.17:00 Aalborg
06.04 kl.17:00 Online
07.04 kl. 17:00 Kobenhavn
07.04 kl.17:00  Aarhus

Cyberkrig - privat eller statsligt
UNG opstartsmgde i Odense
UNG opstartsmgde i Aalborg
Get started with Docker

Vi mgdes kl. 10.00 i PROSAs lokaler, Overgade 54.

. L UNG opstartsmgde i Kpbenhavn
Vi hygger og snakker om, hvad der rgrer sig i it-faget,

mens vi nyder et veldeekket morgenbord.
KI. 12.15 gar vi til Kongens Have, hvor der er taler, 07.04 kl.17.00 Online
musik, boder, ungdomstelt og hoppeborg. 11.04 Kkl.08:00 Online
Kolleger! Venner! Familie! - Alle er velkomne til at
deltage i drets 1. maj i PROSA. Vel mogdt.

UNG opstartsmegde i Aarhus
Sig fra - Konflikthandtering & sund kommunikation
Kodearkade - Paske

12.04 kl. 18:00 Kobenhavn Netvaerksmeode elektronik og mekanik

13.04 kl.17:00 Online Cybersikkerhed i praksis: Logging, incident response og vejen til et job inden for it-sikkerhed

18.04 kl.08:00 online Kodearkade - Nip Napper / Flip Flapper
Alle medlemmer er velkomne. 20.04 kl.17:00 Online
| ar begynder dagen i BUPLs lokaler pa Kystvejen 17

Tilmelding og flere detaljer med brunch og taler - invitér gerne bade kollegaer og

pa familie. Derefter feelles afgang til arets hovedmarkering.

Kan du tale jura? Intro til agile IT-kontrakter
21.04 kl.17:00 Kgbenhavn Roller, ansvar og mandat, nar man arbejder agilt
23.04 kl.10:00 Herning Gamebox Festival

25.04 kl.17:00 Online Data Governance - datakvalitet og datasikkerhed

26.04 kl.17:00 Online Sustainable Software Engineering

26.04 kl. 18:00 Kgbenhavn Functional Copenhageners Meetup Group

26.04 kl.18:00 Kgbenhavn Netveerksmeode elektronik og mekanik

27.04 kl. 17:.00 Online
28.04 kl.17:00 Online

Grundlaeggende webudvikling med HTML, CSS og JavaScript
Introduktion til DAX

Kodeudfordringer

Er du klar pa en

- kun for studerende

Prov kraefter med Kodearkaden, hvor du slipper
fantasien Igs og selv styrer det hele. Arkaden er tre uger
med tre forskellige &bne kodeopgaver, du selv veelger,
hvordan du vil Ipse. Tilmeld dig en, to eller alle uger.

Du kan vinde preemier for hver opgave, du Igser.

Det er ikke en konkurrence, men en chance for at
udfordre dig selv. Du kan lpse opgaverne uanset niveau
eller sprogpraeferencer. Frontend eller backend - det er
helt op til dig.

Hver opgave har et nyt tema med lgse krav, sa det er dig,
der bestemmer, hvad der skal laves.

challenge?

DATOER

Kodearkade - De syv sma dvaerge:
4. til 10. april

Kodearkade - Paske:

Formand, nsestformand,
forbundssekretzerer og lokalafdelinger
Henvendelse omkring hastesager kan uden for

PROSAs &bningstider ske direkte til de fagligt valgte.

rROJA

Forbundet af It-professionelle

Kobenhavn - Forbund og Min A-kasse
Vester Farimagsgade 37A, 1606 Kbh. V

Kontortid: kl. 9-15

mandag dog kl. 10-15 TIf: 33 36 41 41

Niels Bertelsen
Formand

Direkte: 3336 41 11
Mobil: 4011 41 23
E-mail: nib@prosa.dk

Amanda Christiansen
Forbundssekretaer
Direkte: 33 36 41 27
Mobil: 2096 84 97
E-mail: ach@prosa.dk

Aarhus

Se¢ren Frichs Vej 38 K th.

8230 Abyhoj

Kontortid: kl. 9.30-15

Hanne Lykke Jespersen
Nzestformand
Direkte: 33 36 41 34
Mobil: 28881247
E-mail: hlj@prosa.dk

Henrik Jacobsen
Forbundssekretaer
Direkte: 87 30 14 10
Mobil: 228872 62
E-mail: hja@prosa.dk

Odense
Overgade 54
5000 Odense C

Kontortid: kl. 10-15

Morten Rgnne
Forbundssekretaer
Direkte: 33 36 41 21
Mobil: 271078 86
E-mail: mbr@prosa.dk

Bjorn Vitoft
Forbundssekretaer
Direkte: 33 36 41 14
Mobil: 535701 56
E-mail: bvi@prosa.dk

Curt Kjersgaard Raavig
Forbundssekretaer
Direkte: 33 36 41 22
Mobil: 252216 33
E-mail: ckr@prosa.dk

PROSA/DXC PROSA/OFFENTLIG PROSA/VEST E-mail:

11. til 17. april
Vester Farimagsgade 37A, 1606 Kbh.V.  Vester Farimagsgade 37A, 1606 Kbh. V. Seren Frichs Vej 38 K th., 8230 Abyhgj. medlemsreg@minakasse.dk

Opgaverne lgses individuelt online og bliver udleveret
mandag morgen med en deadline spndag eftermiddag.

Meld dig til, hav det sjovt, og vind fede praemier!

Kodearkade - Nip Napper / Flip Flapper:
18. til 24. april.

TIf:33 36 41 41

PROSA/SAS

Retortvej 8, 2500 Valby.
TIf.: 29 23 53 96

TIf.: 33 36 41 41 TIf: 3336 41 41
PROSA/STUD

Overgade 54, 5000 Odense C.
TIf.: 33 36 41 41

PROSA/@ST

TIf.: 33 36 41 41

Vester Farimagsgade 37A, 1606 Kbh. V.

prosa@minakasse.dk
formand@prosa.dk
faglig@prosa.dk
prosa@prosa.dk







